


Rozdział 4. 
Kontrolowanie dostępu 
do komputera

· Jak przebiega proces logowania

· Zarządzanie kontami oraz grupami użytkowników

· Tworzenie i zarządzanie systemem haseł

· Blokowanie dostępu do komputera

Jak przebiega proces logowania

Kim ty jesteś? Właśnie na to proste pytanie musisz odpowiadać każdego dnia, rozpoczynając pracę z systemem Windows 2000. Odpowiedź nie wymaga żadnych skomplikowanych operacji – musisz wpisać w oknie logowa​nia identyfikator użytkownika oraz prawidłowe hasło dostępu.

Jeżeli twój komputer nie jest podłączony do żadnej domeny systemu Windows 2000 – co często zdarza się w przypadku używania komputera w domu lub w małej firmie – możesz tak go skonfigurować, że będzie cię logował automatycznie, bez konieczności wpisywania wspomnianych danych. W takim przypadku podczas uruchamiania komputera zobaczysz na ekranie przez ułamek sekundy okno logowania, w którym system auto​matycznie wpisze twój identyfikator oraz hasło. W pozostałych konfiguracjach po uruchomieniu komputera na ekranie pojawi się okno dialogowe z informacją, że aby rozpocząć proces logowania, trzeba nacisnąć kombina​cję klawiszy Ctrl+Alt+Del. Po ich naciśnięciu na ekranie pojawi się okno logowania przedstawione na rysunku 4.1.

	Patrz 
także
	Więcej informacji na ten temat znajdziesz w podrozdziale „Konfiguracja sięci”, na str. 31.


	Rysunek 4.1

Zanim rozpoczniesz pracę 

z systemem Windows 2000, musisz podać identyfikator użytkownika 

oraz prawidłowe hasło dostępu
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	Dlaczego właśnie klawisze Ctrl+Alt+Del

Jeżeli pracowałeś poprzednio z systemami MS-DOS czy Windows 95/98, wiesz, że naciśnięcie (w MS-DOS jed​nokrotne, w Windows dwukrotne) kombinacji klawiszy Ctrl+Alt+Del powoduje restartowanie komputera. System Windows 2000 (podobnie Windows NT) używa tej kombinacji podczas procesu logowania do wyeliminowania możliwości podłożenia programu wyświetlającego identyczne okno i przechwycenie identyfikatora użytkownika oraz hasła dostępu. Naciśnięcie kombinacji klawiszy Ctrl+Alt+Del przed wejściem do okna logowania gwarantuje jego oryginalność.


W przeciwieństwie do Windows 95/98, w systemie Windows 2000 nie możesz już po prostu wymyślić sobie dowolnego identyfikatora i hasła, czy też zamknąć okna logowania naciskając klawisz ESC. System Windows 2000 sprawdza, czy podane informacje są zgodne z danymi o autoryzowanych użytkownikach, zapisanymi w wewnętrznej bazie danych. Jeżeli wszystko się zgadza, użytkownik zostanie wpuszczony. Jeżeli podasz błędne dane, zobaczysz na ekranie komunikat o błędzie i będziesz musiał spróbować ponownie.

Takie rozwiązanie posiada dwie duże zalety:

· Chroni dane przechowywane na dyskach przed dostępem osób niepowołanych. Jedyną metodą dostępu do plików jest zalogowanie się do systemu – podanie prawidłowego identyfikatora użytkownika oraz hasła dostępu.

· Pozwala kilku autoryzowanym użytkownikom na korzystanie z tego samego komputera, bez koniecz​ności współdzielenia obszaru danych, czy też korzystania ze wspólnych ustawień. Co więcej, bez żad​nych kłopotów możesz dodać kolejnych użytkowników i przez cały czas mieć kontrolę nad tym, do ja​kich danych mają dostęp.

Domyślnie system zakłada, że będziesz logował się jako użytkownik w komputerze lokalnym – to jest w tym, przed którym właśnie siedzisz. Kiedy wpisujesz identyfikator użytkownika, Windows 2000 przeszukuje bazę autoryzowanych użytkowników, przechowywaną w tym komputerze. W przypadku sieci korporacyjnych będziesz prawdopodobnie musiał dodatkowo oprócz nazwy użytkownika i hasła podać nazwę serwera (lub nazwę domeny), do którego się chcesz zalogować.

Logując się do domenowej sieci korporacyjnej, możesz podać nazwę domeny w jeden z dwóch sposobów:

· W polu Nazwa użytkownika (User name) wpisz identyfikator użytkownika, następnie wpisz znak @ i wre​szcie nazwę domeny, np.: bianca@marketing; ebott@phoenix.example.com.

	Trzy próby i wylatujesz?

Teoretycznie rzecz biorąc, potencjalny włamywacz mógłby usiąść przed twoim komputerem, wpisać identyfikator użytkownika, a następnie starać się odgadnąć twoje hasło dostępu, wpisując jedno słowo za drugim (co mogłoby być całkiem łatwe, jeżeli wybrałeś proste hasło, np. imię psa, rejestrację samochodu itp.). Z tej przyc​zyny w wielu sieciach korporacyjnych administratorzy ustalają bardzo restrykcyjne zasady wyboru haseł oraz ogra​niczają liczbę prób wpisania hasła, po których dane konto zostaje zablokowane. Jeżeli zdarzy się, że nie będziesz pamiętał hasła i będziesz próbował się zalogować zbyt wiele razy, system przyjmie, że ktoś usiłuje się włamać i zablokuje ci konto. W takiej sytuacji musisz zgłosić się do administratora sieci, który będzie mógł je odblokować (jeżeli sam jesteś administratorem... cóż, masz poważny problem!).


	Patrz 
także
	Więcej informacji na temat różnych sieci komputerowych znajdziesz w podrozdziale „Windows 2000 a korporacyjna sieć komputerowa”, str. 21.

Więcej informacji na temat zarządzania profilami użytkowników znajdziesz w podrozdziale „Kto może zarządzać twoim komputerem”, str. 18.


· Kliknij przycisk Opcje (Options), co spowoduje wyświetlenie dodatkowych opcji w oknie logowania (patrz rysunek 4.2). Z listy Zaloguj się do (Log on to) wybierz nazwę domeny (lub nazwę komputera lokalnego). Jeżeli w nazwie użytkownika wpiszesz symbol @, lista będzie niedostępna.
	Rysunek 4.2

Aby zalogować się do domeny, 

musisz użyć rozbudowanej

wersji okna logowania
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Po zakończeniu pracy z komputerem, z którego korzystają także inni użytkownicy (lub też jeżeli chcesz zalo​gować się w komputerze jako inny użytkownik), ponownie naciśnij kombinację klawiszy Ctrl+Alt+Del i przy​cisk Wyloguj (Log Off). Na ekranie pojawi się okno dialogowe z prośbą o potwierdzenie tej operacji – jeżeli jes​teś zdecydowany, naciśnij przycisk Tak (Yes). System Windows 2000 pozamyka wszystkie uruchomione pro​gramy i da ci szansę na zapisanie plików, których jeszcze nie zdążyłeś zapisać (jeżeli oczywiście takie są). Po zakończeniu tego procesu system jest gotowy do zalogowania nowego użytkownika.

	Masz kłopot z zalogowaniem?

Czy zdarzyło ci się kiedyś, że nie mogłeś się zalogować, mimo iż byłeś pewny, że wpisujesz poprawne hasło? Problem prawdopodobnie leży w tym, że masz dwa konta użytkownika o tej samej nazwie, ale różnych hasłach – jedno np. w domenie, a drugie w komputerze lokalnym. Próbując się zalogować, podajesz hasło nie do tego kon​ta, co trzeba. Aby się upewnić, do jakiego konta się logujesz, w oknie logowania naciśnij przycisk Opcje (Options), sprawdź, co zostało wybrane w polu Zaloguj się do (Log on to).


Zarządzanie kontami oraz grupami użytkowników

Każdy komputer z systemem Windows 2000 na pokładzie posiada wbudowane konto użytkownika o nazwie Administrator. Podczas procesu instalacji zazwyczaj dodajesz jeszcze co najmniej jedno konto użytkownika – oczywiście w późniejszym czasie możesz dodawać kolejne konta użytkowników oraz tworzyć grupy użyt​kowników i nadawać im odpowiednie uprawnienia.

	Tworzenie grup użytkowników ułatwia zarządzanie

Konto użytkownika z definicji dziedziczy uprawnienia grupy, do której jest przypisane. Dowolny użytkownik nale​żący do grupy Operatorzy kopii zapasowych (Backup Operators) ma specjalne uprawnienia, które podczas tworzenia kopii pozwalają na skopiowanie pliku bez możliwości przeglądania jego zawartości. Grupy użytkowników są narzę​dziem, które pozwala administratorowi zaoszczędzić naprawdę sporo czasu. Załóżmy, że musisz utworzyć kilkunastu użytkowników o takich samych, bardzo rozbudowanych prawach – jeżeli chciałbyś nadawać prawa każ​demu użytkownikowi z osobna, spędziłbyś nad tym długie godziny. Z drugiej strony, jeżeli utworzysz grupę i na​dasz jej odpowiednie prawa, potem wystarczy dopisać do niej tych kilkunastu użytkowników i masz problem z głowy.


Tworzenie nowego konta użytkownika lokalnego

Jeżeli masz uprawnienia administratora, po zalogowaniu się możesz utworzyć nowe lub zmodyfikować istnie​jące konto użytkownika lokalnego. Przypuśćmy, że wyjeżdżasz na urlop, a w tym czasie współpracownik musi skorzystać z twojego komputera. Tworząc lokalne konto dla takiego użytkownika, możesz udostępnić mu od​powiednie zasoby komputera, cały czas mając gwarancję poufności danych i ustawień osobistych. 

Tworzenie nowego konta użytkownika

1. Otwórz Panel sterowania (Control Panel) i dwukrotnie kliknij ikonę Użytkownicy i hasła (Users and Passwords).

	Nie musisz się wylogowywać!

Jesteś akurat w połowie przygotowywania ważnego dokumentu; nagle dzwoni kolega i prosi o zmianę upraw​nień jego konta. Nie musisz kończyć pracy i przelogowywać się na konto administratora systemu. Wystarczy, że otworzysz aplet Użytkownicy i hasła (Users and Passwords). Po jego uruchomieniu system sprawdzi, czy masz uprawnienia administratora i jeżeli nie masz, poprosi cię o wpisanie identyfikatora i hasła dostępu.


2. Jeżeli jesteś zalogowany jako normalny użytkownik, Windows 2000 poprosi cię o wprowadzenie hasła dostępu oraz identyfikatora użytkownika posiadającego uprawnienia administratora w komputerze lo​kalnym. Po wpisaniu ich i naciśnięciu przycisku OK zobaczysz okno dialogowe z listą wszystkich lokal​nych użytkowników danego komputera (patrz rysunek 4.3).
3. W zależności od tego, czy dany komputer jest częścią domeny, czy też nie, kolejne operacje będą się nieco różnić:

· Jeżeli komputer nie jest częścią domeny, kliknij przycisk Dodaj (Add), co spowoduje uruchomienie kreatora dodawania nowego użytkownika (patrz rysunek 4.4).

· Jeżeli komputer jest częścią sieci, a użytkownik, którego chcesz dodać, posiada już konto w dome​nie, również kliknij przycisk Dodaj (Add). Spowoduje to uruchomienie trochę innej wersji kreatora dodawania nowego użytkownika, która umożliwia dodawanie lokalnego konta użytkownika na podstawie jego konta sieciowego.

	Rysunek 4.3

Po zalogowaniu 

się jako administrator 

możesz dodawać, usuwać 

oraz modyfikować 

konta użytkowników
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	Rysunek 4.4

Okno kreatora 

dodawania 

nowego 

użytkownika
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Jeżeli komputer jest częścią sieci, ale użytkownik nie ma jeszcze w domenie założonego konta, nie naciskaj przycisku Dodaj. Zamiast tego kliknij zakładkę Zaawansowane (Advanced), a następnie naciśnij przycisk o tej samej nazwie. Na ekranie pojawi się okno dialogowe Lokalni użytkownicy i grupy (Local users and Groups). W lewej części okna odszukaj i naciśnij ikonę Użytkownicy (Users), a następnie z menu wybierz polecenie Akcja ( Nowy użytkownik (Action ( New User). Na ekranie poja​wi się kolejne okno dialogowe – patrz rysunek 4.5. W przeciwieństwie do kreatora dodawania nowego użytkownika, tutaj podajesz wszystkie niezbędne do utworzenia użytkownika informacje w jednym miejscu. 
	Rysunek 4.5

Nowego użytkownika 

można również dodać 

w taki sposób
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4. Wpisz nazwę tworzonego konta użytkownika; jeżeli tworzysz lokalne konto dla użytkownika z dome​ny, to dopisz również nazwę domeny. Pamiętaj, że nazwa tworzonego konta użytkownika nie może się powtarzać. Nie ma znaczenia to, czy wpisujesz nazwę dużymi, czy małymi literami.

	Czy twój komputer należy do domeny Windows NT/2000?

Jeżeli nie jesteś pewny, czy twój komputer należy do domeny Windows NT/2000, istnieje prosty sposób, aby to sprawdzić. Otwórz Panel sterowania (Control Panel), dwukrotnie kliknij ikonę System, a następnie przejdź na zakła​dkę Identyfikacja sieciowa (Network Identification). W tym oknie wyświetlane są informacje o nazwie komputera oraz grupie roboczej lub domenie, do której należy. Jeżeli komputer nie należy do domeny, wyświetlana jest tylko naz​wa grupy roboczej. 


5. Jeżeli używasz kreatora dodawania nowego użytkownika, naciśnij teraz przycisk Dalej (Next). Znaj​dziesz się w oknie, w którym będziesz mógł wpisać hasło tworzonego użytkownika oraz inne opcje z tym hasłem związane (jeżeli używasz apletu Użytkownicy i hasła (Users and Passwords), wszystkie opcje znajdują się w jednym oknie).

Naciśnij przycisk Dalej (Next). Na ekranie pojawi się kolejne okno, w któ​rym będziesz mógł zdefinio​wać, do jakiej grupy będzie należał nowy użytkownik (patrz rysunek 4.6), a następnie naciśnij przy​cisk OK. Spowoduje to utworzenie nowego użytkownika (jeżeli używasz apletu Użytkownicy i hasła (Users and Passwords), po wpisaniu niezbędnych opcji naciśnij przycisk OK. Utworzony użytkownik zostanie dodany do wybranej uprzednio grupy).

	Rysunek 4.6

Przydzielanie użytkownika 

do grupy 

przy użyciu kreatora
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	Zastanów się nad nazwą, jaką nadasz swojemu komputerowi

Nigdy nie powinieneś nadawać komputerowi i twojemu kontu użytkownika takiej samej nazwy, mimo że Windows 2000 pozwala na użycie takiej konfiguracji. Możesz być niemal pewny wystąpienia problemów po dołączeniu komputera do sieci, kiedy oprogramowanie sieciowe będzie musiało wychwycić różnicę pomiędzy np. kompute​rem JANEDOE a użytkownikiem JANEDOE. Nazwa komputera powinna być zawsze nieco inna, np. JANEDOE-PC.

Zasady doboru nazwy konta użytkownika

Nazwa konta użytkownika może składać się maksymalnie z 64 znaków (aczkolwiek zdecydowanie zalecam sto​sowanie nazw krótszych niż 15 znaków) i może zawierać dowolną kombinację liter, cyfr oraz większości symboli (z wyjątkiem znaku @). Co ciekawe, Windows 2000 dopuszcza stosowanie spacji w nazwie konta, jednak nie to jest dobry pomysł. Nierozważne zastosowanie spacji w nazwie konta może siać prawdziwe spustoszenie w się​ciach komputerowych, w których przecież nie wszystkie protokoły sieciowe muszą być zgodne ze standardem Windows 2000. Warto więc rozważyć użycie podkreślenia w nazwie, np.: zamiast nazwy konta Murphy Brow wpisz Murphy_Brow.


	Patrz 
także
	Więcej informacji na temat tworzenia haseł znajdziesz w podrozdziale „Tworzenie i zarządzanie systemem haseł”, str. 83.


Przypisywanie użytkowników do grup

Niewprawnemu administratorowi przypisywanie użytkowników do odpowiednich grup może stwarzać problemy. Poniżej kilka wskazówek, mających zastosowanie w odniesieniu do wbudowanych grup systemu Windows 2000:

· Wybierz opcję Użytkownik standardowy (Standard User), jeżeli chcesz pozwolić użytkownikowi na zapisywanie danych, instalowanie nowego oprogramowania oraz modyfikację ustawień systemowych, takich jak np. data i czas. Wybór tej opcji spowoduje automatyczne dodanie konta użytkownika do grupy Użytkownicy zaawansowani (Power Users) – użytkownicy z tej grupy nie mają uprawnień do otwierania plików danych innych użytkowników (oczywiście w przypadku, gdy używasz systemu plików NTFS).

Wybierz opcję Użytkownik z ograniczonym dostępem (Restricted User), jeżeli chcesz pozwolić użyt​kownikowi na uruchamianie programów oraz na dostęp do jego własnych danych. Wybór tej opcji spowoduje automatyczne dodanie konta użytkownika do grupy Użytkownicy (Users) – użytkownicy z tej grupy nie mogą ani instalować nowego oprogramowania, ani zmieniać ustawień systemowych.

· W większości przypadków powinieneś unikać korzystania z opcji Inny (Other), z jednym wszakże wyjątkiem – kiedy chcesz dodać nowego użytkownika do grupy administratorów systemu.

	Patrz 
także
	Więcej informacji na temat zarządzania grupą Administratorzy znajdziesz w podrozdziale „Kto może zarządzać twoim komputerem”,str. 18.


	Użytkownik z ograniczonym dostępem – bezpieczna opcja dla początkujących

Jeżeli chcesz zabezpieczyć niezbyt doświadczonego użytkownika przed popadnięciem w kłopoty (a przy okazji i siebie...), powinieneś przydzielić go do grupy użytkowników z ograniczonym dostępem. Ponieważ użytkownicy z tej grupy nie mają uprawnień do samodzielnego instalowania nowego oprogramowania, wszelkie tego typu operacje musi za nich wykonać administrator systemu lub członek grupy użytkowników zaawansowanych.


Modyfikacja, usuwanie oraz wyłączanie kont użytkowników

Administrator systemu ma w każdej chwili pełny wgląd we wszystkie lokalne konta użytkowników. Do zarzą​dzania kontami służy znany ci już aplet Panelu sterowania – Użytkownicy i hasła (Users and Passwords). Pozwala on m.in. na modyfikację istniejących kont, zmianę hasła dostępu dla poszczególnych użytkowników, a nawet całkowite usunięcie konta z systemu. Możesz również wyłączyć wybrane konto na pewien czas (choć wymaga to troszkę więcej pracy).

· Aby zmodyfikować istniejące konto użytkownika, zaznacz je, a następnie naciśnij przycisk Właś​ciwości (Properties). Opcja ta pozwala na zmianę przynależności do grupy oraz zmianę hasła dowol​nego konta, z wyjątkiem tego, do którego jesteś aktualnie zalogowany.

· Aby całkowicie usunąć dane konto, zaznacz je, a następnie naciśnij przycisk Usuń (Remove).

Jeżeli chcesz czasowo wyłączyć konto danego użytkownika, to musisz skorzystać z narzędzia do zarządzania kontami użytkowników i grup lokalnych.

Czasowe wyłączenie konta użytkownika

6. W Panelu sterowania uruchom aplet Użytkownicy i hasła (Users and Passwords). System może popro​sić cię o wpisanie identyfikatora oraz hasła dostępu administratora.

7. Przejdź na zakładkę Zaawansowane (Advanced), a następnie naciśnij przycisk Zaawansowane (Advan​ced). Na ekranie pojawi się konsola zarządzania użytkownikami oraz grupami lokalnymi.
W lewej części okna kliknij ikonę Użytkownicy (Users), a następnie na liście, która ukaże się w prawej części okna, zaznacz konto użytkownika, które chcesz zablokować.

8. Kliknij zaznaczone konto prawym przyciskiem myszki i z menu, które pojawi się na ekranie, wybierz polecenie Właściwości (Properties). Spowoduje to otwarcie okna właściwości zaznaczonego konta (patrz rysunek 4.7).

	Rysunek 4.7
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9. Zaznacz opcję Konto jest wyłączone (Account is disabled), a następnie naciśnij przycisk OK.

Po wyłączeniu konta jego ikona jest wyświetlana z czerwonym znaczkiem X. Jeżeli dany użytkownik będzie próbował zalogować się do wyłączonego konta, zobaczy na ekranie komunikat z prośbą o skontaktowanie się z administratorem systemu.

	Usuwaj lub wyłączaj niewykorzystywane konta użytkowników

Jeżeli odpowiednio dbasz o zabezpieczanie zasobów komputera, powinieneś również zatroszczyć się o regularne sprawdzanie kont użytkowników i usuwanie tych, które nie są już wykorzystywane (np. jeżeli pracownik posia​dający konto w twoim komputerze zwalnia się, powinieneś usunąć jego konto). Regularne usuwanie nieaktu​alnych kont zapobiega sytuacji, w której nieuprawniony użytkownik loguje się do systemu, wykorzystując swoje stare konto i hasło. Innym rozwiązaniem – preferowanym w sytuacjach, w których dane konto będzie przez dłuższy czas nieużywane – jest wyłączanie konta. Jeżeli w twojej firmie jest zatrudniony księgowy, który raz na miesiąc przychodzi i rozlicza rachunki, możesz utworzyć dla niego konto, wyłączyć je i uruchamiać tylko na te kil​ka dni, gdy księgowy przychodzi do pracy.


Praca z kontem Gość (Guest)

Windows 2000 posiada predefiniowane konto o nazwie Gość (Guest), które z definicji jest przeznaczone dla użytkowników chcących zalogować się w danym komputerze, a nieposiadających w nim konta. Zdarzają się sytuacje, w których taka możliwość jest bardzo przydatna (np. ogólnodostępny komputer z podłączeniem do Internetu, stojący w holu firmy). 

Domyślnie konto gościa jest wyłączone. Jeżeli chcesz je udostępnić, musisz postę​pować dokładnie tak, jak w powyższym przypadku, a w ostatnim kroku odznaczyć opcję Konto jest wyłączone (Account is disabled).

	Blokada konta

Poniżej opcji Konto jest wyłączone (Account is disabled) znajdziesz opcję Konto jest zablokowane (Account is locked out). Administrator nie ma w zasadzie bezpośredniego wpływu na tę opcję – konto jest blokowane automatycznie w przypadku, kiedy administrator podczas definiowania zasad bezpieczeństwa włączy opcję blokowania konta po kilku nieudanych próbach logowania. Liczba dopuszczalnych nieudanych logowań jest ustalana przez admini​stratora – po jej przekroczeniu system blokuje konto i tylko administrator może je odblokować.


Tworzenie i zarządzanie systemem haseł

Twoje hasło działa jak swego rodzaju klucz, który otwiera dostęp do danych i usta​wień osobistych. Jeżeli inna osoba pozna twoje hasło dostępu, automatycznie będzie miała możliwość zalogowania się do twojego konta. W przypadku jedno- lub kilkuosobowej firmy, w której wszyscy się doskonale znają i mają do siebie zaufanie, taka sytuacja może być nieistotna. Z drugiej jednak strony, jeżeli pracujesz w dużej korporacyjnej sieci kompu​terowej, zdobycie twojego hasła przez osoby trzecie może mieć bardzo poważne konsekwencje i narazić na niebezpieczeństwo twoje osobiste dane. Jeżeli bezpieczeństwo danych jest istotnym czynnikiem w pracy firmy, stosowanie prawidłowego systemu haseł powinno być objęte szczególnym nadzorem administratora.

	Jedno hasło dla wszystkich zasobów

Windows 2000 używa zasady „pojedynczego logowania”. Jeżeli zalogujesz się do domeny (podając prawidłowy identyfikator użytkownika oraz hasło dostępu), tym samym odblokowujesz dostęp do wszystkich zasobów siecio​wych (oczywiście tylko do tych, do których masz dostęp). Z jednej strony takie rozwiązanie pozwala na uniknięcie konieczności podawania hasła dostępu przy korzystaniu z poszczególnych serwerów – z drugiej jednak, nakłada na użytkownika odpowiedzialność za ochronę hasła dostępu przed osobami trzecimi. 


Jak wybrać dobre hasło?

Idealne hasło powinno być bardzo trudne do odgadnięcia dla osoby trzeciej, a jednocześnie bardzo łatwe do za​pamiętania dla właściciela. Najczęściej popełnianym błędem przy wyborze hasła jest zastosowanie słowa, które można odnaleźć w normalnym słowniku. Nawet niezbyt doświadczony haker może spróbować wykorzystać program do łamania haseł oparty na kolejnym podawaniu wyrazów z mniej lub bardziej rozbudowanego słow​nika, w nadziei trafienia na ten właściwy. Jeszcze większy błąd popełniają użytkownicy, którzy jako hasło wy​bierają coś, co można stosunkowo łatwo odgadnąć: własne imię, imię żony (dziecka, ulubionego zwierzaka itp.), datę urodzin (swoją, żony, dziecka itp.), nr rejestracyjny samochodu lub wręcz wyraz hasło.

Eksperci w sprawach bezpieczeństwa systemów komputerowych zalecają stosowanie poniższych zasad postępowania:

· Hasło powinno mieć co najmniej 7 znaków – krótsze hasło jest zbyt łatwe do odgadnięcia.

Hasło powinno składać się z mieszanki małych i dużych liter, cyfr i symboli. Przykładowo: hasła w stylu 3Yz$1ptn prawie nie sposób odgadnąć.

Jeżeli nie ufasz swojej pamięci i musisz zanotować hasło na kartce, upewnij się, że schowałeś ją w bezpiecznym miejscu, do którego tylko ty masz dostęp (np. portfel czy aktówka). Nigdy nie zostawiaj kartki z hasłem w szufladzie biurka, ani nie przyklejaj jej do monitora!

· Nie ulegaj pokusie podzielenia się z innymi informacją, jakie to wspaniałe hasło udało ci się wy​myślić. Jeżeli w sytuacjach awaryjnych musisz podać swoje hasło innej osobie, zmień je potem tak szybko, jak to tylko możliwe.

· Jeżeli posiadasz konto z uprawnieniami administratora, a oprócz niego drugie „normalne” konto, zaw​sze używaj dla każdego z nich osobnego hasła. Nigdy nie używaj hasła administratora do innych ce​lów, a zwłaszcza do dostępu do Internetu.

· Często zmieniaj hasło – co najmniej raz na trzy miesiące. Jeżeli podejrze​wasz, że ktoś mógł je poznać – zmień je natychmiast.

· Niektóre okienka systemu Windows oraz Internet Eksplorera umożliwiają zapamiętanie wpisywanego hasła. Nigdy nie korzystaj z tej opcje, jeżeli podajesz twoje hasło sieciowe lub hasło administratora.

	Sprawdź status klawisza Caps Lock

Jeśli Windows 2000 uparcie odmawia wpuszczenia cię, mimo że podajesz prawidłowe hasło dostępu, powi​nieneś sprawdzić, czy przypadkiem został wciśnięty klawisz Caps Lock. Ponieważ system rozróżnia małe i duże litery, takie przypadkowe „naciśnięcie” może spowodować spore problemy.


Ustawienia opcji dla hasła dostępu
W trakcie procesu tworzenia nowego konta użytkownika Windows 2000 pozwala administratorowi na ustawienie kilku opcji dotyczących hasła dostępu. W przypadku kont istniejących administrator może m.in. zmienić hasło dowolnego konta oraz określić, co będzie się działo po pierwszym zalogowaniu danego użytkownika do systemu. 

Powróćmy na chwilę do okna dialogowego Nowy użytkownik (New User), przedstawionego na rysunku 4.5. Znajdziesz tam cztery opcje wyboru, z których możesz skorzystać zgodnie z poniższymi wskazówkami:

· Chcesz nadać użytkownikowi hasło tymczasowe oraz wymusić jego zmianę po pierwszym zalo​gowaniu. W polu Hasło (Password) wpisz tymczasowe hasło dla tego użytkownika, a następnie zaznacz opcję Użytkownik musi zmienić hasło przy następnym logowaniu (User must change password at next logon). Po zalogowaniu się Windows 2000 wyświetli okno dialogowe Zmienianie hasła (Change Password) i poprosi o zmianę hasła. 

· Chcesz nadać użytkownikowi bezpieczne hasło i nie pozwolić na zastąpienie go prostszym. W po​lu Hasło (Password) wpisz wybrane hasło, a następnie zaznacz opcję Użytkownik nie może zmienić ha​sła (User cannot change password). Jeżeli użytkownik będzie próbował zmienić hasło, system wyświetli okno dialogowe informujące, że dany użytkownik nie ma takich uprawnień.

· Chcesz wymusić zmianę hasła w regularnych odstępach czasowych. Wyłącz opcję Hasło nigdy nie wygasa (Password never expires). Takie rozwiązanie wymusi zmianę hasła co 42 dni. Ta możliwość nie jest dostępna, jeżeli zaznaczysz opcję Użytkownik musi zmienić hasło przy następnym logowaniu (User must change password at next logon).

	Możesz wybrać tylko jedną opcję

Pierwsze dwie opcje wyboru okna dialogowego Nowy użytkownik (New User) wzajemnie się wykluczają. Jeżeli za​znaczysz opcję Użytkownik musi zmienić hasło przy następnym logowaniu (User must change password at next logon), opcja Użytkownik nie może zmienić hasła (User cannot change password) będzie wyłączona, i na odwrót.


Zmiana hasła

Aby zmienić własne hasło dostępu, wystarczy nacisnąć kombinację klawiszy Ctrl+Alt+Del. Gdy na ekranie pojawi się okno dialogowe Zabezpieczenia systemu Windows (Windows Security), wybierz opcję Zmień hasło (Change Password). Na ekranie pojawi się okno dialogowe Zmienianie hasła (Change Password), przed​stawione na rysunku 4.8. Wpisz swoje stare hasło, następnie wpisz nowe i naciśnij przycisk OK.

	Rysunek 4.8
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Jeżeli chcesz zmienić hasło innego użytkownika, musisz zalogować się jako administrator i z Panelu ste​rowania uruchomić aplet Użytkownicy i hasła (Users and Passwords). Na liście użytkowników odszukaj i za​znacz konto, którego hasło chcesz zmienić, a następnie naciśnij przycisk Ustaw hasło (Set Password). Wpisz nowe hasło i naciśnij przycisk OK. Przy następnym logowaniu użytkownik będzie musiał podać nowe hasło dostępu.

Blokowanie dostępu do komputera

Po zalogowaniu się użytkownik uzyskuje dostęp do osobistych ustawień i danych. Jeżeli jednak odejdziesz na chwilę od komputera, to każdy, kto przy nim usiądzie, będzie miał dostęp do tych danych. Jeżeli więc masz za​miar odejść od komputera na dłużej, pamiętaj o jego zablokowaniu. 

Aby zablokować komputer naciśnij kombinację klawiszy Ctrl+Alt+Del, a następnie naciśnij przycisk Zablokuj komputer (Lock Computer). Na ekranie pojawi się okno dialogowe Odblokowywanie komputera (Computer Locked), przedstawione na rysunku 4.9; dostęp do komputera zostanie zablokowany. Aby odblokować kom​puter, ponownie naciśnij kombinację klawiszy Ctrl+Alt+Del i wpisz swoje hasło.
	Rysunek 4.9
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	Wylogować się, czy zablokować komputer?

Jaka jest różnica pomiędzy wylogowaniem się a zablokowaniem komputera? Wylogowanie się oznacza zakończenie pracy i zamknięcie wszystkich uruchomionych programów oraz otwartych plików danych. Kiedy po wylogowaniu powrócisz do swojego biurka, nie będziesz mógł po prostu kontynuować pracy w miejscu, w którym ją zakończyłeś przed wyjściem. Musisz ponownie zalogować się i uruchomić wszystkie niezbędne programy. Jeżeli zablokujesz komputer, to wszystkie programy i dane pozostaną w jego pamięci; po odblokowaniu możesz kontynuować pracę.


	Patrz 
także
	Więcej informacji na temat automatycznego blokowania komputera po upłynięciu określonego czasu znajdziesz w podrozdziale „Malowanie na ekranie – Screen Saver”, str. 157.









