Freesco FAQ

(Frequently Asked Questions)



Wprowadzenie (informacje, autorzy, podziekowania, etc.)

Dokument ten opisuje proces instalacji, oraz podstawowej konfiguracji routowalnej dystry-
bucji linuxa (Freesco) do pracy w lokalnej sieci komputerowej. Zawiera on réwniez odpowiedzi
na najczesciej zadawane pytania na grupie dyskusyjnej trzepak.freesco

Dokument ten zostat przygotowany przez uczestnikdédw dyskusji na naszej grupie dyskusyjnej
trzepak.freesco zlokalizowanej na serwerze: news://news.trzepak.pik.net.pl/ Szczegdlnie
duzy wktad w tworzenie tego Fag wniesli:

- Aleksander Popiuk (Olek - olotest@poczta.onet.pl),

- Michat Lechanski (Mis’ - mis@hustons.homechoice.co.uk),
- Wiestaw M. Trgpczynski(Maciek - maciek@pon.bytow.pl),
- Marcin Borzyczkowski (Cinas - cinas@cinas.mine.nu),

- Xxxx Xxxx (Yachuu - elroid@poczta.onet.pl),

- Tomasz Walenczak (Tom - tom@w.pl),

- kukasz Sktodowski (Morpheus - lukasz@arx.pl),

- oraz inni grupowicze,

W dokumencie tym wykorzystane zostaty réwniez materiaty publikowane wczesniej przez
zespot redakcyjny Polskiej Strony Freesco (http://www.freesco.arx.pl) w skfadzie:

- ktukasz Sktodowski (Morpheus -lukasz@arx.pl)

- Konrad Lewandowski (Lewandek - lewandek@lewandek.com),
- Grzegorz Cichowski (Byko - byko@stock9.cjb.net),

- Tomek Snopek (Tsk - tsk@kr.onet.pl),



1. FAQ - informacje ogéine.

1.1 Dlaczego powstat ten dokument?

Dokument ten powstat, gdyz uzytkownicy grupy trzepak.freesco, korzystajacy z niej od dawna
(nazwijmy ich ‘starg gwardig’) postanowili skofnczy¢ z pojawiajacymi sie dosyé czesto pyta-
niami dotyczacymi Freesco, ktére na grupie juz dosy¢ dawno znalazty swoje rozwigzanie.

1.2 Gdzie mozna znale$¢ najnowsza wersje?

FAQ w najnowszej wersji bedzie co jaki$ czas wysytane na grupe dyskusyjng trzepak.freesco
na serwerze news://news.trzepak.pik-net.pl/ oraz by¢ moze réwniez na inne grupy zblizone
temtycznie do trzepak.freesco, jak rowniez grupy takie jak grupa pl.answers na serwerze:
news://news.tpi.pl

Najnowszg wersje tego dokumentu znale$¢ mozna zawsze pod adresem:
http://www.freesco.arx.pl/faq/freesco_faq.txt - format TXT (Windows)
http://www.freesco.arx.pl/faq/freesco_faq_I.txt - format TXT (Linux)
http://www.freesco.arx.pl/faq/freesco_faq.pdf - format Adobe Acrobat
http://www.freesco.arx.pl/fag/htmli/index.htm - w formacie HTML

1.3 Kto tworzy ten dokument i jak mozna poméc?

W chwili obecnej nad FAQ pracujq: morpheus (lukasz@arx.pl), cinas (cinas@cinas.mine.nu),
Maciek (maciek@pon.bytow.pl), Olek (olotest@poczta.onet.pl), Mis’ (mis@hustons.homechoi
ce.co.uk), oraz inni uzytkownicy grupy trzepak.freesco

Jezeli rozwigzates jaki$ problem zwigzany z Freesco no i wydaje ci sie, ze warto bytoby jego
rozwigzanie opublikowac¢ w FAQ, podeslij problem i opis rozwigzania na adres: lukasz@arx.pl,
lub na adres ktoéregos z wymienionych powyzej autoréw tego dokumentu.

2. Grupa dyskusyjna trzepak.freesco

2.1 Czego dotyczy grupa?

Dyskusja na grupie sprowadza sie do rozwigzaywania probleméw, jakie moze napotkac
uzytkownik dystrybucji Freesco. Grupowicze pomagajq sobie w instalacji oraz konfiguracji
Freesco w lokalniej sieci komputerowej, wymieniajg poglady na tematy zwigzane zadministracjg
serwerami opartymi o dystrybucje Freesco, testujg nowe pakiety oprogramowania.



2.2 Gdzie jest archiwum grupy?

Gtéwne archiwum grupy znajduje sie pod adresem: http://www.freesco.arx.pl/news/
Do czesci archiwalnych postéw mozna dostac sie rowniez z serwisu: http://njusy.onet.pl

2.3 Netykieta grupy dyskusyjnej trzepak.freesco

Zanim zadasz swoje pytanie na grupie trzy razy sprawdz, czy odpowiedzi na nie nie znajdziesz
w tym dokumencie, w archiwum grupy (http://www.freesco.arx.pl/news/), na polskim fo-
rum freesco (http://www.freesco.arx.pl/linux/forum/), oraz w postach z ostaniego tygodnia
na grupie. Zapoznaj sie tez z dokumentem ‘Mini Netykieta grup news i list dyskusyjnych’
znajdujacym sie pod adresem: http://www.pg.gda.pl/~agatek/netq.html

2.4 Najwazniejsze zasady dotyczace zachowania na grupie

Staraj sie dobrze sprecyzowac swéj problem. Pytania w rodzaju: “Freesco nie dziata, co mam
teraz zrobi¢?” mogq bardzo silnie zdenerwowad pozostatych uczestnikdéw dyskusji, podobnie
jak powtarzajce sie kilkukrotnie w ciggu tygodnia te same pytania (zanim wiec wcisniesz
przycisk ‘Wyslij’ postaraj sie jeszcze raz poszukac¢ odpowiedzi samemu na stronach, ktorych
adresy zostaty podane powyzej),

Pod zadnym pozorem nie wysytaj na grupe reklam, ogtoszen, oraz maili w stylu: “potrzebuje
rozwigzania problemu, nie czytam tej grupy wiec prosze o odpowiedzi na priv”,

W zadnym wypadku NIE wysytaj swoich postow na grupe w html’u, nie wszyscy uzywajgq
Outlooka, pamietaj tez, aby ustawiona praz ciebie w programie do obstugi grup dyskusyjnych
dtugos¢ linii nie przekraczata 71 znakdéw, natomiast twdj podpis (sygnaturka) nie moze miec
wiecej niz 4 linijki,

Jedynym dopuszczalnym standardem kodowania polskich znaczkédw na naszej grupie jest ISO
8859-2, jezeli nie mozesz sie dostosowac nie uzywaj polskich znakéw w swoich postach,

Odpisujac na list, nie cytuj go w catosci, lecz pozostaw tylko to co jest absolutnie niezbedne,
a do czego odnosi sie twdj komentarz. Szczegdlnie naganne jest cytowanie czyjegos$ podpisu
(sygnaturki). Réwnie godne potepienia jest zacytowanie listu po to tylko aby dodac pod nim
tekst w stylu: “tez tak mysle”. Na poczatku cytatu nalezy umiescic¢ informacje o jego autorze.
Sam cytat powinien zawsze poprzedzac twdj komentarz.



3. Freesco - informacje ogdlne
3.1 Dystrybucja Freesco - licencja, autorzy, etc.

Freesco jest dydtrybucjq linuxa stworzong jako darmowa alternatywa dla drogich sprzetowych
routerow Cisco (nazwa: freesco = free+cisco). Rozprowadzane jest na zasadach licencji GPL.
W podstawowej wersji dystrybucja Freesco miesci sie na jednej dyskietce, i umozliwia urucho-
mienie routera w matej sieci komputerowej. Jednak autorzy (http://www.freesco.org) zadbali
o mozliwos¢ przeniesienia Freesco na dysk twardy i instalacji pakietéw z dodatkowym opro-
gramowaniem.

3.2 Freesco - gdzie szuka¢ pomocy?

Freesco pomimo tego, iz jest mato znang w Polsce dystrybucjg linuxa, ma dos¢ duzg baze
dokumentacji w jezyku polskim. Warto zaznaczy¢, ze w wielu przypadkach w przeciwienstwie
do bardzo skomplikowanych manuali innych dystrybucji pisane s bardzo przystepnym i
zrozumiatym jezykiem. Oficjalna Polska Strona Freesco (http://www.freesco.arx.pl) posiada
wiele pomocnych w prawidtowym uruchomieniu i skonfigurowaniu Freesco materiatéw, znales¢
tam mozna réwniez polskie forum (http://www.freesco.arx.pl/linux/forum/) na ktébrym mozna
znalesc¢ ciekawe dyskusje. Rozwigzania wielu probleméw doszuka¢ mozna sie tez w archiwum
naszej grupy dyskusyjnej, ktére znajduje sie pod adresem: http://www.freesco.arx.pl/news/
W razie ktopotéw po pomoc mozna zwrdcic sie réwniez na grupie trzepak.freesco na serwerze:
news://news.trzepak.pik-net.pl/

3.3 Polskie strony na temat Freesco.

http://www.freesco.arx.pl - Oficjalna Polska Strona Freesco,
http://www.freesco.arx.pl/news/ - archiwum grupy dyskusyjnej trzepak.freesco,
http://www.freesco.arx.pl/linux/forum/ - polskie forum na temat Freesco,

http://miniwebportal.and.pl - strona domowa Macka,
http://www.freesco.broadcasting.pl - strona domowa Bartka,
http://www.cinas.mine.nu - strona domowa cinasa,
http://www.linux.freesco.prv.pl - strona o konfiguracji Freesco,

3.4 Polskie zasoby na temat linuxa (ogdlnie).
http://www.jtz.org.pl - zbiér HOWTOs (poradnikéw “Jak To Zrobic¢”) po polsku.

http://www.linuxindex.pl - zestawienie linuxowych linkéw,
http://linux.gnu.pl/ - artykuty poswiecone konfiguracji i administracji systemu.



3.5 Zagraniczne strony na temat Freesco.

Z angielskojezycznych zasobdw przede wszystkim nalezy wymienic¢ oficjalng strone Freesco
(www.freesco.org). Obecnie ta strona jest w zasadzie martwa, niemniej cho¢by ze wzgledéw
sentymentalnych nie mozna jej tu poming¢. Zawartos¢ archiwum tamtejszego forum zostata
zrekonstruowana i mozna ja przegladac pod adresem: http://publ.ezboard.com/bfreesco

Obecnie za oficjalng strone Freesco mozemy uznac¢ www.freescosoft.com Jest to miejsce gdzie
mozna znalez¢ niemalze kazdy program dla Freesco. Rdwniez tamtejsze forum jest zrodtem
rozwigzan niemalze kazdego problemu zwigzanego z Freesco. Mozna tam znalez¢ adresy stron
wszystkich autoréw pakietéw dla Freesco jak réwniez linki do innych dostepnych w sieci stron
zwigzanych z Freesco.

3.6 Mirrory www.freescosoft.com.

http://www.freescosoft.com/home/home.html - USA Zachodnia Virginia,
http://us-ct.freescosoft.net/home.html - USA Connecticut,
http://us-tx.freescosoft.net/home.html - USA Texas,
http://dk.freescosoft.net/home.html - Dania,
http://se.freescosoft.net/home.html - Szwecja,
http://es.freescosoft.net/home.html - Holandia,
http://www.freescosoft.org/home.html - Niemcy,
http://freescosoft.abidjanville.com/home.html - Francja,
http://thetigger.dyndns.org/freescosoft/home.html - Szwecja,
http://tecknojunky.dyndns.org/freescosoft/home.html - Kanada,
http://freescosoft.avaarsani.ca/home.html - Kanada,

3.7 Swiatowe zasoby na temat linuxa (ogdlnie).

http://www.linux.org - gtdwna strona linuxowa,
http://freshmeat.net - “$wieze miesko” serwis z oprogramowaniem,
http://sourceforge.net - strona ze zrédtami programoéw dla linuxa,
http://www.linuxdoc.org/ - zbidr linuxowej dokumentacji,

i jeszcze dziesigtki tysiecy innych...

Sitg rzeczy mozemy tu przedstawi¢ zaledwie kilka linkéw, wiele wiecej uzyskac¢ uzywajac do-
wolnej wyszukiwarki internetowej (do wyszukiwania w archiwach grup dyskusyjnych poleca-
my Google - http://www.google.com).



4. Podstawowa instalacja i konfiguracja Freesco
4.1 Skad pobrac potrzebne pliki?

Aby stworzy¢ dyskietkowg wersje dystrybucji Freesco potrzebujemy pobra¢ dwa pliki. Pier-
wszy to obraz dyskietki (w zaleznosci od wersji nalezy pobrac plik: f4sdi.img dla tgcza SDI,
oraz freesco-027.zip dla modemowcdw), oraz drugi plik: rawrite.zip stuzacy do nagrania ob-
razu na dyskietke.

Adresy plikow do pobrania:

http://www.freesco.arx.pl/linux/download/freesco/f4sdi.img - plik: f4sdi.img
http://www.freesco.arx.pl/linux/download/freesco/freesco-027.zip - plik: freesco-027.zip
http://www.freesco.arx.pl/linux/download/freesco/rawrite.zip - plik: rawrite.zip

4.2 Przenoszenie obrazu dystrybucji na dyskietke.

Po rozpakowaniu archiwum rawrite.zip uruchamiamy kopiujemy program rawrite.exe, oraz
obraz Freesco - f4sdi.img do przygotowanego wczesniej katalogu. W systemie MS-DOS, badz
tez w oknie ‘Trybu MS-DOS’ w systemie Windows uruchamiamy program: rawrite.exe

Po ukazaniu sie: 'Enter disk image source file name:’ wpisujemy nazwe pliku z Freesco, ktory
skopiowalismy do katalogu z rawrite’em (np. f4sdi.img). Natomiast po ukazaniu sie na ekra-
nie komunikatu 'Enter target diskiette drive:’ poda¢ musimy litere, ktérg oznaczona jest u
nas stacja dyskietek (czyli a@). Pozostato nam juz tylko wsung¢ do stacji czystq sformatowang
dyskietke, wcisng¢ ENTER i odczekac do zakonczenia dziatania programu. Mamy juz dyskietke,
z ktérej mozemy wystartowac naszego linuxa.

4.3 Konfiguracja Freesco dla SDI

Do pracy z SDI nalezy uzy¢ specjalnie do tego celu zmodyfikowanego obrazu freesco (pliku
- f4sdi.img). Po przygotowaniu dykietki w sposéb opisany w punkcie 4.2 uruchamiamy z niej
nasz komputer (jezeli nie jest wtgczona w BIOSIE opcja botowania ze stacji dyskéw nalezy jg
wiaczyc¢). Gdy Freesco wystartuje logujemy sie jako root (administrator). Poczgtkowe hasto dla
administratora rowniez brzmi: root. Po zalogowaniu wykonujemy kolejno ponizsze czynnosci
(wybory zatwierdzaj wciskajg¢ ENTER):

[01] wpisz setup (aby wejs¢ do setupu - miejsca konfiguracji Freesco),
[02] wybierz “a” (Advanced Settings),

[03] wybierz “3” (Add/Edit an ISP),

[04] (30) wpisz sdi,

[05] (31-35) zatwierdz wciskajgc sam ENTER,

[06] (37) wpisz swoj adres IP nadany przez TPSA,

[07] wpisz adres poétki na ktérg sie logujesz (ew. pomin),

[08] (39-40) zatwierdz wciskajga¢ ENTER,

[09] (RO) wpisz swéj login dla ustugi SDI,

[10] (R1) wpisz swoje hasto dla ustugi SDI,
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[11] wybierz *71” (Host/Domain),

[12] wpisz nazwe dla tego komputera,

[13] wpisz nazwe twojej domeny (hazwe - Otoczenia Sieciowego),
[14] wybierz 72" (1st network)

[15] (721) nacisnij ENTER,

[16] (724) wpisz adres IP serwera dla sieci wewnetrznaj (ew. ENTER),
[17] (725) wpisz maske podsieci (ew. ENTER),

[18] (726) wcisnij ENTER,

[19] wybierz “30” (root),

[20] dwukrotnie wpisz nowe hasto dla root’a,

[21] wybierz “31” (control HTTP),

[22] dwukrotnie wpisz nowe hasto dla admina (przez www),

[23] wybierz *51” (COM port),

[24] wpisz do ktorego portu COM masz przytgczone SDI,

[25] wybierz 81" (1st card),

[26] wpisz port I/0 dla karty sieciowej (jezeli masz karte PCI wpisz - 0x000),
[27] wpisz przerwanie IRQ (dla kart PCI wpisz - 0),

[28] wybierz “x” (back to main menu),

[29] wybierz “s” (save and exit),

[30] wpisz reboot (zresetuje sie komputer).

4.4 Konfiguracja Freesco dla modemu.

Aby uruchomi¢ Freesco na modemie nalezy uzy¢ oryginalnego obrazu dystrybucji (freesco-
0.2.7.zip). Nastepnie uruchamiamy komputer z przygotowanej dyskietki i wykonujemy
czynnosci (wszystkie zmiany zatwierdzamy klawiszem ENTER):

[01] logujemy sie jako root (login: root, hasto: root),

[02] uruchamiamy konfiguracje komenda setup,

[03] Wybieramy opcje “d” (Dialup line router),

[04] (711) Hostname of this computer []? serwer - nazwa dla tego komputera np. serwer,,
[05] (712) Domain name []? inet - nazwa lokalnej domeny (nie istniejaca w Internecie),
[06] (50) Autoconfigure - odpowiadamy “y” (yes) i czekamy az wykryje modem,

[07] (53) Modem init string []? ATZ - wciskamy ENTER - string inicjalizayjny modemu,
[08] (8x) pyta, ktorg karte sieciowg chcesz skonfigurowac, piszemy “1” i wciskamy ENTER,
[09] (811) I/O port address ... []? 0x0 - zakres portéw I/0 (dla kart PCI - 0x0),

[10] (812) IRQ line ... []? O - przerwanie karty sieciowej (dla kart PCI - 0),

[11] (721) Interface name ... []? ethO - nazwa interfejsu sieciowego - dajemy eth0,

[12] (724) IP address ... []? 10.1.1.1 - adres IP jaki ma miec ten interfejs sieciowy,

[13] (725) Network mask []? 255.0.0.0 - maska podsieci,

[14] (726) IP range []? 10.1.1.2 10.1.1.20 - zakres lokalnych adreséw IP (dla DHCP),
[15] (411) Enable caching DNS server y/s/n []? s - wiaczenie caching DNS (s-lokalnie),
[16] (412) Enable DNS requests ... y/n []? n - edycja konfiguracji DNS - dajemy “n” (no),
[17] (421) Enable DHCP server y/s/n []? s - wigcznie servera DHCP (dajemy s - lokalnie),
[18] (422) WINS address []? - ustawienie adresu serwera WNIS (wciaskamy ENTER),

[19] (423) Default-lease ... []? 604800 604800 - czas dzierzawy adresu IP (604800-7dni),
[20] (424) Du you want ... []? n - edycja statycznej tablicy numerdw IP - wybieramy “n”),
[21] (431) Enable public Http server y/s/n []? y - wigczenie serwera HTTP (“y” - na $wiat),
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[22] (432) Public HTTP server IP port []? 80 - port dla servera www (wybieramy “80"),

[23] (441) Enable time ... []? s - wigczenie serwera czasu i kontroli Freesco prez www,

[24] (442) Control HTTP server IP port []? 82 - numer portu do administracji przez www,

[25] (443) Host time server address ... []? - adres synchronizacji serwera czasu (ENTER),

[26] (444) Time offset to UTC []? +200 - strefa czasowa (+200 - letni, +100 - zimowy),

[27] (451) Enable print server(s) y/s/n []? n - wiaczenie serwera wydruku (“n” - nie),

[28] (46) Enable telnet server y/s/n []? s - zdalny dostep poprzez telnet (“s” - lokalnie),

[29] (14) Savers ... []? - czas do wygaszania ekranu i uspienia pracy dyskéw (ENTER),

[30] (15) Swap file size in Megabytes ... []? 0 - wielkos¢ pliku wymiany (“*0” - wytaczony),

[31] (13) Du you want to enable extra modules ... []? n - dodatkowe moduty (*n” - nie),

[32] (16) Log sizes in bytes ... []? - maksymalna wielkos$¢ plikow logow (dajemy ENTER),

[33] (47) Du you want to export services y/n []? n - forwardowanie portéw na sie¢ loklng,

[34] (480) Du you want to enable the DynDNS client []? n - wigczenie klienta DynDNS,

[35] (30) ISP/connection name []? tpsa - nazwa dla potgczenia z ustugodawca sieciowym,

[36] (31) ISP phone numbers []? T0202122 - numer dostepowy do Internetu (T-tonowo),

[37] (32) Keep up the ppp ... []? - podtrzymanie potaczenia po wystaniu ostatniego pakietu
(0" - wedtug pliku filter.cfg, “1” - podtrzymuj zawsze),

[38] (33) Primary DNS address []? 194.204.159.1 - adres podst. DNS’a (dns.tpsa.pl),

[39] (34) Secondary DNS address []? 194.204.152.204 - adres pomocniczego DNS’a,

[40] (35) ISP http proxy address []? - adres serwera proxy naszego ISP (dajemy ENTER),

[41] (36) Does you ISP ... []? y - czy twdj ISP przydziela dynamicznie adres IP (“y” - tak),

[42] (39) Custom initialization.. []? - dodatkowe konendy stringu inicjalizujagcego (ENTER),

[43] (40) Authentication method ... []? ppp - ustawienie metody autoryzacji (ENTER),

[44] (RO) Login name []? ppp - login (dla TPSA - “ppp”),

[45] (R1) Password []? ppp - hasto (dla TPSA - “ppp”),

[46] Changing password for root - zmiana hasta dla root’a (dwukrotnie nowe hasto),

[47] Changing password for user admin - zmiana hasta administratora przez www,

[48] wybieramy “s” w celu zapamietania ustawien i resetujemy komputer komendg reboot,

4.5 Konfiguracja Freesco dla tacza z interfejsem RJ-45
Ponizej przedstawiona jest przyktadowa konfiguracja dla ISP dostarczajacego dostep do Inter-

netu poprzez serwer proxy i modem podaczony do karty sieciowej. Przyjmuje, ze system jest
juz zainstalowany. W nastepnym kroku nalezy skonfigurowaé karty sieciowe:

setup

2 (change advenced settings)

a (advenced settings)

81 (1st card)

881 0 (I/0O port adress of 1st etherned card)
882 0 (IRQ line of 1st etherned card)

82 (2nd card)

821 0 (I/O port adress of 2nd etherned card)
822 0 (IRQ line of 2nd etherned card)



Teraz musimy skonfigurowac sieci, sie¢ pierwsza:

72 (1st network)

720 n (Use DHCEP client...)

721 eth0 (Interfece namefo 1st network)
724 XXX XXX XXX.XXX  (IP adress of 1st network interface)
725 255.255.0.0 (network mask)

726 - (IP range)

- XXX.XXX.XXX.XXX - jest to adres IP taki jaki otrzymujemy do ISP poprzez DHCP,
- natomiast maska jest okreslona dla sieci klasy B a dokladniej dla sieci majacej
np. adres 192.168.XXX.XXX

Konfiguracja drugiej sieci:

73 (2nd network)

731 ethl (Interfece namefo 2nd network)
732 XXX.XXX.yyy.yyy (P adress of 2nd network interface)
733 255.255.255.0 (network mask)

734 - (IP range)

- XXX.XXX.YYY.yyy - jest to adres IP bramy,
- natomiast maska jest okreslona dla sieci klasy C a dokladniej dla sieci majacej
np. adres 192.168.70.xxx

Dobrze aby 2 sie¢ byta podsiecig sieci 1, ale nie jest to konieczne. Nalezy jeszcze ustawic ser-
wer proxy i brame:

91 (Gateway/DNS/Proxy)
911 XXX.XXX.YYY.yyy  (Host gateway)

912 (Primary DNS adress)
913 (Secondary DNS adress)
914 XXX.XXX.zzz.zzz[:p] (ISP http proxy adress)

- XXX.XXX.YYY.yYyy - jest to adres IP drugiej karty sieciowej
- XXX.XXX.zZz.zzz - jest to adres serwera proxy
- [:p] - port serwera proxy

Ustawienie NAT:
11 y (Enable IP masquerade)

Uzyte karty sieciowe sg PnP dlatego zaréwno IRQ jak i I/O ustawione sg na 0. Mozna ewentu-
alnie przydzieli¢ IRQ na state, np. dla pierwszej karty 10 a dla drugiej 11. Adres i port serwera
proxy powinien dostarczy¢ ISP. Jest natomiast problem gdzy przydzielany naszemu serwerowi
adres jest adresem dynamicznym. Nie wiem czy istnieje mozliwos¢ we freesco aby serwer
automatycznie wykryt adres IP i przydzielit go do karty, do ktérej jest podpiety modem. Jesli
ktos$ zna rozwigzanie to niech zaraz do mnie napisze.

Autor: Rywal (gilmar@poczta.fm)
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4.6 Konfiguracja serwera czasu.

Time server to program synchronizujacy zegar naszego serwera z datg i czasem ustawionym
na odpowiednim serwerze czasu w sieci (jest on synchronizowany poprzez Internet). Time
server jest stndardowo zainstalowany we Freesco, wystarczy go tylko uaktywni¢ (setup, 44).

(441) enable time server - wybierz s

(442) port [82] - nie trzeba zmieniaé

(443) Host Time server address - 149.156.4.11 (ten jest najblizej)
(444) Time offset - +0100

Z powodu braku zainteresowania “polskim” formatem daty, autorzy pomineli to co nas intere-
suje (rrmm.dd) musimy wiec to poprawi¢ na serwerze. Nalezy wyedytowac plik: edit /wwa/
time

Bezposrednio za tymi trzema liniami:
case "$QUERY_STRING” in
dmy) W “"%d-%m-%Y”;;
mdy) W “"%m-%d-%Y”;;

nalezy dopisac:
ymd) W “"%Y-%m-%d”;;

i zapisa¢ dokonane zmiany. Klientem ustugi pod windowsa jest program, ktéry mozna pobrac¢
z Polskiej Strony Freesco (http://www.freesco.arx.pl) z dziatu download (date-w32.zip).

Aby zsynchronizowac¢ swojg date z serwerem nalezy uruchomi¢:
netdate 10.1.1.1 82 ymd

4.7 Konfiguracja serwera DHCP+ARP

Odpowiednia konfiguracja pozwala na to aby uzytkownicy na swoich komputerach nic nie ro-
bili jesli chodzi o konfigurowanie sieci (TCP/IP). Kiedy DHCP dziata poprawnie, uzytkownik nie
musi mozolnie wpisywac¢ wszystkich parametrow sieci jak numer IP, maska podsieci, brama
etc. na przyktad po reinstalacji systemu. Identyfikacja uzytkownika nastepuje po numerze
MAC karty sieciowej - ktdry to numer jest unikatowym numerem przydzielonym kazdej karcie.
Oczywiscie cata bajera bytaby nie na miejscu gdyby nasze kochane FREESCO nie umozliwiato
opcji wiaczenia serwera DHCP.

Pakiet ARP natomiast dopilnuje, aby uzytkownicy, ktérym zostat przypisany dany numer ip nie

mogli go zmienic. Pakiet ARP analizuje numer MAC karty sieciowej i na jego podstawie udziela,
lub zabrania na dostep danemu uzytkownikowi.
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4.7.1 Konfiguracja DHCP

Zanim zaczniecie jednak grzebac na serwerze potrzebne beda numery wszystkich kart siecio-
wych. Jak je zdobyc¢? Pod windg kiedy juz macie zainstalowang karte nalezy uruchomic plik
winipcfg.exe z katalogu \WINDOWS. Tam znajdziecie numer karty ktorego struktura bedzie
wygladac¢ mniej wiecej tak:

00:cd:41:09:b1:c0

Teraz juz macie wszystko przejdzcie wiec do konfiguracji servera. Zatéozmy ze do SETUP’u
kazdy z was juz potrafi sie dopchac (ale przypomne: login: root, hasto, wpisujemy setup EN-
TER, ENTER, wpisujemy a ENTER) Musimy wykonac¢ wiec kolejno czynnosci:

wpisz 72 i zatwierdz klawiszem ENTER,

(721) podaj numer numer interfejsu sieciowego,

(722) podaj IP twojego servera (np. 10.1.1.1),

(723) maska podsieci dla twojej sieci (np. 255.0.0.0),

(724) IP range - pula adresow z ktdrej beda one przydzielane komputerom w sieci,
(np. mam w sieci cztery komputery + serwer - 10.1.1.1, wiec w IP range
wpisatem 10.1.1.2 10.1.1.5 bo mam 4 kompy w sieci i wiecej nie trzeba),

wpisz 42 i zatwierdz klawiszem ENTER,
(421) wpisz s i zatwierdz klawiszem ENTER,
(422) wcisnij ENTER,
(423) wcisnij ENTER,
(424) wpisz y i zatwierdz klawiszem ENTER,
jeszcze dwa razy wcisnij ENTER,

Ostatnie pytanie dotyczyto edycji pliku dhcpd.conf. WybraliSmy y (yes). Teraz wiec musimy
wpisac tu kolejno userdéw sieci w podanej nizej stukturze:

host win98{
fixed-address 10.1.1.2
hardware ethernet 00:c0:de:41:c9:61

by

gdzie fixed-address to IP jakie ma otrzymacé komputer o numerze karty sieciowej ktéra jest
zidentyfikowana poprzez parametr hardware ethernet czyli dla komputera o numerze karty
sieciowej 00:c0:de:41:c9:61 zostanie przydielony adres 10.1.1.2

Tak robimy dla wszyskich komputeréw w sieci przydzielajac kolejne numery ip kolejnym kom-
puterom. Poz zakonczeniu wciskamy Alt+X i dajemy s (czyli save). Restart servera komendg
reboot. Oczywiscie teraz w komputerach klienckich w ustwieniach TCP/IP wszystkie wpisy
usuwamy jezeli wczesniej ustawiliSmy je na “sztywno” m.in. musimy ustwi¢ opcje - “Automa-
tycznie pobierz numer IP”. Od tego momentu komputer przy uruchamiania automatycznie
bedzie szukat servera DHCP jezeli znajdzie wysle informacje o swoim numerze karty sieciowej.
Jezeli server odnajdzie ten numer w pliku konfiguracyjnym przydzieli mu IP i inne niezbedne
dane. Prawde ze fajnie ;)
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4.7.2 Konfiguracja ARP

ARP to oprogramowanie utrudniajgce podszywanie sie komus z sieci pod nasz IP w trakcie
naszej nieobecnosci. Poréwnuje ono adres IP komutera z adresem MAC karty sieciowej spod
ktorej dany IP jest uzywany i jesli identycznego zapisu nie ma w swoim zapisie odrzuca dany
komputer z dostepu do serwera.

Po zainstalowaniu ARP nalezy wyedytowac plik przypisujacy adres IP do konkretnej karty
sieciowej. Plik ten to /mnt/router/packages/arp/hosts.arp. Jego struktura jest dos$¢ pros-
ta: najpierw podaje sie adres IP a nastepnie adres MAC karty sieciowej. Dla przyktadu:
192.168.0.1 00:00:E8:62:63:8E i tak po kolei z kazdym adresem z sieci.

Linijki zaczynajace sie na # trkatowane sg jako komentarz. Aby uruchomic¢ ARP zaraz po zain-
stalowaniu bez restartu komputera wystarczy wpisaé: “rc_arp start”. W przypadku gdy admin-
istrujesz zdalnie najpierw upewnij sie doktadnie czy poprawnie wpisate$ adresy a szczegdlnie
sw0j inaczej momentalnie po uruchomieniu tracisz dostep do komputera. Wszelkie zmiany w
pliku hosts.arp mozna zatwierdzi¢ komendaq: “rc_arp restart.”
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4.8 Konfiguracja serwera DNS (BINDS)

Na poczatku, zanim Internet osiggnat swoje rozmiary, a wtasciwie zanim jeszcze nazwano go
Internetem, kazdy komputer musiat posiada¢ dane tylko o niektorych komputerach w Sieci;
lista waznych komputeréw byta umieszczana w pliku hosts.txt. Co wiecej, plik ten byt twor-
zony i utrzymywany przez jedng, centralng organizacje o nazwie InterNIC, udostepniajacq ten
plik innym komputerom. Administratorzy weztéw musieli wysytac¢ pocztg informacje o zmian-
ach do organizacji InterNIC, ktéra odpowiadata za uaktualnienie informacji. W miare uptywu
czasu poszczegolne komputery poszczegdlne komputery pobieraty uaktualniong wersje pliku
i w ten sposéb informacje o zmianach rozchodzity sie w Sieci. Takie rozwigzanie rodzi jednak
problemy - przede wszystkim nie jest skalowalne. W miare rozrastania sie sieci Internet rosta
wielkos¢ pliku i efektywne zarzadzanie zawartymi w nim informacjami stato sie niemozliwe.
Twércy sieci przeanalizowali wéwczas problem i opracowali plan nowego, lepszego systemu,
radzacego sobie z ogromna liczbg komputeréw. Nie posiadat on waskich gardet w postaci poje-
dynczego administratora czy punktu dystrybucyjnego (jak miato to miejsce w przypadku sys-
temu kontrolowanego przez InterNIC), pozwalajac jednoczesnie na dystrybucje informacji o
zmianach w rozsadnym czasie. Takim wtasnie systemem jest DNS. DNS to w zasadzie prosta,
rozproszona baza danych, dajgca mozliwos$¢ delegowania odpowiedzialnosci (administracji i
dystrybuciji) oraz posiadajgca bardzo wazng wtasnos$¢ - mozliwos¢ buforowania odpowiedzi na
zapytania; te cechy powoduja, ze Swietnie sprawdza sie ona nawet w dzisiejszym Internecie.
Program BIND (ang. Berkley Internet Name Deamon) jest wtasnie implementacjq takiej ro-
zproszonej bazy danych. Przez wiele lat BIND w wersji 4, byt jedyng implementacjq, ale w
koncu sie zestarzat i zostat zastgpiony przez BIND 8. BIND 4 miat rowniez sporo probleméw
z bezpieczenstwem - zostaly one poprawione w wersji 8. Wersja 8 jest obecnie wersjg
zalecana, szczegdlnie w przypadku weztdow, w ktorych istotne sg zagadnienia zwigzane z
bezpieczenstwem.

Instalujemy BIND 8

Pakiet instalujemy ze strony autora:

installpkg http://freesco.docnielsen.dk/bind8

lub stad: installpkg http://mkgnet.one.pl/freesco/bind8

Konfiguracja programu BIND

Po zainstalowaniu programu BIND dokonujemy jego lokalnej konfiguracji. Program rezydent-
ny, dziatajacy jako serwer nazw, nazywa sie named a jego konfiguracja jest zapisana w pliku
/mnt/router/packages/bind8/etc/named.conf. W tym pliku znajdujg sie podstawowe param-
etry tego programu i wykaz stref, ktéry nasz serwer ma obstugiwac, oraz plikdw, w ktérych
sq one zapisane. Najprostsza i najlatwiejsza w administrowaniu konfiguracja serwera nazw
- serwer buforujacy - dziata we Freesco po zainstalowaniu pakietu. Przedstawiona dalej kon-
figuracja serwera nazw jest bardziej rozbudowana i charakteryzuje sie:

- wprowadzeniem dla kazdego interfejsu niezaleznych plikéw stref co pozwala na ukrywanie
waznych z punktu bezpieczenstwa informacji dotyczacych naszej sieci i serwera;

- wprowadzeniem wtasnych kanatéw dla generowania komunikatow diagnostycznych przez
serwer nazw co odcigza systemowego sysloga i umozliwia odtworzenie logéow serwera
sprzed ‘padniecia’;

- wprowadzeniem list kontroli dostepu i transferu stref dzieki czemu znacznie podnosi sie
bezpieczenstwo serwera;

- 14 -



Zaczynamy od pliku gtéwnej strefy mojlan.one.pl (interfejs ppp0):
;mojlan.one.pl zone

$TTL 804800 ;7 dni
$ORIGIN mojlan.one.pl.

@ IN SOA ns.mojlan.one.pl. root.mojlan.one.pl. (

2002021800 ; Serial
86400 ; Refresh 24h
7200 ; Retry 2h
3600000 ; Expire 1000h
86400 ; Minimum TTL 24h
)

IN NS ns

IN NS XXX XXX XXX XXX // tu podajemy IP secDNS’a naszej domeny

IN MX 10 mail

;Serwer nazw
ns IN A aaa.aaa.aaa.aaa // jako aaa.aaa.aaa.aaa wpisujemy IP
naszego SDI

;Serwer poczty
mail IN A aaa.aaa.aaa.aaa // na wypadek gdyby ktos prébowat
IN MX 10 mail // wysta¢ na user@mail.mojlan.one.pl

;serwer Www

WWW IN A daa.aaa.aaa.aaa
IN MX 10 mail // ludzie czesto piszg na adres
@ IN A aaa.aaa.aaa.aaa // webmaster@www.mojlan.one.pl

;serwer ftp
ftp IN A daa.aaa.aaa.aaa

W pliku tym mozna réwniez podac informacje dotyczace hostéw dziatajacych w sieci lokalnej
jednak z punktu bezpieczenstwa nie zaleca sie tego robic.
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Teraz konfigurujemy strefy /lan (co odpowiada interfejsowi ethQ) i /ocalhost (co odpowiada
interfejsowi 100). Plik strefy prostej /an jest prawie doktadnie taki sam jak plik strefy gtéwnej
z tg roznica, ze zamiast zewnetrznego adresu IP podajemy adres wewnetrzny (tu jest to
192.168.1.1) i mozemy doda¢ dodatkowe informacje na temat hostéw dziatajacych w naszej
sieci.

I
;lan zone

$TTL 804800 ;7 dni
$ORIGIN mojlan.

@ IN SOA ns.mojlan. root.mojlan. (
2002021800 ; Serial
86400 ; Refresh 24h
7200 ; Retry 2h
3600000 ; Expire 1000h
86400 ; Minimum TTL 24h
)

IN NS ns
IN MX 10 mail

;serwer nazw

ns IN A 192.168.1.1
;Serwer poczty
mail IN A 192.168.1.1

IN MX 10 mail

HINFO PC Linux

;serwer www
WWW IN A 192.168.1.1

IN MX 10 mail
@ IN A 192.168.1.1
;serwer ftp
ftp IN A 192.168.1.1
;siec wewnetrzna
router IN A 192.168.1.1 // to jest nasz router
host1 IN A 192.168.1.3 // tu sie zaczynajq adresy hostow
dziatajacych w
host2 IN A 192.168.1.4 // naszej sieci
host3 IN A 192.168.1.5
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Strefa odwrotna 1.168.192.in-addr.arpa ma postac:

;1.168.192.in-addr.arpa zone

$TTL 804800 ;7 dni
$ORIGIN 1.168.192.in-addr.arpa.

@ IN SOA ns.lan. root.lan. (
2002021800 ; Serial
86400 ; Refresh 24h
7200 ; Retry 2h
3600000 ; Expire 1000h
86400 ; Minimum TTL 24h
)

IN NS ns.mojlan. // bardzo wazna rzecza jest niezapominanie

// o kropkach na koncu

;kompy widoczne na zewnatrz
1IN PTR ns.mojlan.
1IN PTR mail.mojlan.
1IN PTR www.mojlan.
1IN PTR ftp.mojlan.

;siec wewnetrzna
1IN PTR router.mojlan.
3 IN PTR hostl.mojlan.

4 IN PTR host2.mojlan.
5 IN PTR host3.mojlan.

Dla interfejsu localhost strefa prosta i odwrotna majg postac:
localhost
;localhost zone

$TTL 804800 ;7 dni
$ORIGIN localhost.

@ IN SOA localhost. root.localhost. (
2002021800 ; Serial
86400 ; Refresh 24h
7200 ; Retry 2h
3600000 ; Expire 1000h
86400 ; Minimum TTL 24h
)
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IN NS localhost.
IN A 127.0.0.1

127.0.0
;0.0.127.in-addr.arpa zone

$TTL 804800 ;7 dni
$ORIGIN 0.0.127.in-addr.arpa.

@ IN SOA localhost. root.localhost. (
2002021800 ; Serial
86400 ; Refresh 24h
7200 ; Retry 2h
3600000 ; Expire 1000h
86400 ; Minimum TTL 24h
)

IN NS localhost.
1IN PTR localhost.

Teraz pozostaje juz tylko skonfigurowanie named’a:

// BIND 8 config file

// Konfiguracja serwera DNS dla domeny mojlan.one.pl

// listy dostepow
acl bogusnet {
0.0.0.0/8;
1.0.0.0/8;
2.0.0.0/8;
92.0.2.0/24;
2

1
224.0.0.0/3;

// brak adresu

// adresy zarezerwowane przez IANA
// czesto wykorzystywane przy atakach
// adresy testowe

// adresy rozgloszeniowe

// niewykorzystywane adresy klasy C w sieci mojlan

10.0.0.0/8;

176.16.0.0/12;

3
acl our-nets { 192.168.1.0/24; };
acl our-sec {

XXX XXX XXX.XXX/32;

}
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// diagnostyka BIND’a

logging {
channel main-log { // instrukcja channel definiuje kanat dla komunikatow serwera
file “var/log/main.log” versions 3 size 4M; // parametr version okresla ile
print-time yes; // powstanie plikdw w wyniku rotacji logéw,
print-category yes; // a parametr size to rozmiar, file to nazwa
print-severity yes; // pliku z logami; w logach ma by¢ podana
¥ // data, czas i kategoria komunikatu.

channel security-log {
file “var/log/security.log” versions 3 size 2M;
print-time yes;
print-severity yes;

+s

channel query-log {
file “var/log/query.log” versions 3 size 2M;
print-time yes;
print-severity yes;

+s

channel statistic-log {
file “var/log/statistic.log” versions 3 size 1M;
print-time yes;
print-severity yes;

+s

channel panic-log {
file “var/log/panic.log” versions 3 size 1M;
print-time yes;
print-severity yes;

}

category default { main-log; }; // tu definiujemy jakiej kategori logi bedg
category security { security-log; main-log; }; // wedrowaty do okreslonego pliku

category queries { query-log; };

category statistics { statistic-log; };

category db { statistic-log; };

category response-checks { query-log; main-log; };

category panic { panic-log; main-log; };

}

Oczywiscie z sekcji logging mozna zrezygnowac wowczas wszystkie komunikaty named’a
powedrujg do systemowego sysloga.

// opcje globalne dla serwera DNS
options {
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// sciezki dostepu

version “I'm not telling. Who are you?”;

directory “/mnt/router/packages/bind8/”;

named-xfer “bin/named-xfer”;
pid-file “var/named.pid”;
dump-file “var/named_dump.db”;

// opcje kontroli dostepu i transferu stref

allow-query { localhost; our-nets; };
allow-recursion { localhost; our-nets; };

allow-transfer { our-sec; };
blackhole { bogusnet; };
query-source port 53;
listen-on {
aaa.aaa.aaa.aaa;
192.168.1.1;
127.0.0.1;

+

// opcje logiczne

recursion yes;

check-names master fail;
check-names slave warn;
check-names response ignore;

// topologia
topology { localhost; localnets; };

// czestotliowsc zadan okresowych
cleaning-interval 120;
interface-interval 0;
statistics-interval 360;

+

// konfiguracja stref
zone “." IN {
type hint;
file “*zones/named.root”;

+

zone “mojlan.one.pl” IN {
type master;
file “zones/mojlan.one.pl”;
allow-update { none; };
allow-query { any; };
notify yes;

3

// transfer strefy mogaq tylko zada¢ twoje secDNS
// czarna dziura dla kompdéw z bogusnet

// zewnetrzny adres IP serwera
// wewnetrzny adres IP serwera
// interfejs localhost

// zezwalamy na obstuge zapytan rekursywnych

// czyszczenie pamieci buforowej co 2h
// skan interfejsow tylko na starcie
// statystyki co 6h

// strefa zewnetrzna
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zone “localhost” IN { // strefa lokalnego hosta
type master;
file “zones/localhost”;
allow-update { none; };
allow-transfer { none; };

}

zone “0.0.127.in-addr.arpa” IN { // rev dla lokalnego hosta
type master;
file “zones/127.0.07;
allow-update { none; };
allow-transfer { none; };

}

zone *mojlan” IN { // strefa wewnetrzna
type master;
file “zones/lan”;
allow-update { none; };

}

zone “1.168.192.in-addr.arpa” IN { // rev dla strefy wewnetrznej
type master;
file “zones/192.168.1";
allow-update { none; };

}

Na koniec, po wprowadzeniu wszystkich zmian, pozostaje tylko zrestartowaé serwer DNS co
wykonuje sie komendaq: rc_bind8 restart

Informacje na temat DNS:
http://www.isc.org/products/BIND/bind8.html - dokumentacja BIND'a
http://www.jtz.org.pl/Html/DNS-HOWTO.pl.htm/ - DNS-HOWTO
Nicolai Langfeldt "DNS I BIND”

Domeny:
http://www.dns.pl (NASK) - domeny ptatne: pl, com.pl, org.pl, net.pl
http://www.one.pl (ONE.PL) - domeny darmowe one.pl
http://www.domeny.org.pl - bezptatny serwis wymiany domen

Autor: Maciej Kusmierczak (mkusmierczak@mkgnet.one.pl)
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5. Freesco na dysku twardym
5.1 Po co Freesco na HDD?

Freesco umozliwia przeniesienie na dysk twardy. Jest wiele zalet takiego rozwigzania.
Najwazniejsza to to, ze mozemy kozysta¢ z dodatkowych pakietow dla ktérych na dyskietce
z pewanoscig zabrakioby miejsca. Na dysku twardym mozemy umiesci¢ rowniez serwer FTP,
rozbudowany serwis www, oraz wiele innych ciekawych rozwigzan. Wazne jest rowniez, to, ze
po przeniesieniu Freesco na dysk twardy w catosci system startuje znacznie szybciej.

5.2 Przenoszenie Freesco na dysk twardy.

Najwpierw nalezy przygotowac¢ sformatowany w systemie FAT (w dosie) dysk twardy.
Nastepnie nalezy przygotowaé sobie DOS’owg dyskietke startowg, albo przenies¢ system z
dyskietki DOS na dysk twardy.

Po uruchomieniu Freesco z dyskietki i zalogowaniu sie jako root wydajemy komende
move2hdd, a nastepnie wybieramy opcje “c” (Clean install). Po chwili nasze Freesco znajduje
sie juz na dysku twardym. Teraz resetujemy serwer komenda reboot, podczas startu wyjmu-
jemy dyskietke z Freesco i jezeli nie mamy systemu na HDD to wktadamy do stacji odpowied-
nio przygotowang dyskietke startowg DOS.

5.3 Dyskietka startowa DOS ze skanowaniem dysku.

Formatujemy dyskietke poleceniem format a: /s, kopiujemy na nig pliki scandisk.exe i
scandisk.ini, oraz tworzymy plik autoexec.bat, ktéry ma wygladacd tak:

a:\scandisk.exe /all /nosave /autofix /nosummary
c:\router.bat

Natomiast plik scandisk.ini ma miec takie wpisy:

[ENVIRONMENT]
Display = Auto

[CUSTOM]
DriveSummary = Off

Boot_Sector = Fix
FSInfo_Sector = Fix

Mouse = On
ScanTimeOut = Off
NumPasses = 1
LabelCheck = Off
LfnCheck = On
SpaceCheck = Off
Mount = Never

AllSummary = Off
Surface = Never
CheckHost = Never
Savelog = Off
Undo = Never

DS _Header = Fix
FAT Media = Fix
Okay_Entries = Fix
Bad_Chain = Fix
Crosslinks = Fix
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Invalid_MDFAT = Fix
DS_Crosslinks = Fix
DS_LostClust = Fix

DS_Signatures = Fix
Mismatch_FAT = Fix

Bad_Clusters = Fix
Bad_Entries = Quit
LostClust = Delete



5.4 Uruchamianie Freesco z dysku bez MS-DOS-a.

Aby zainstalowac Freesco 0.2.7 na dysku twardym bez korzystania z plikow startowych MS
DOS-a nalezy upewnic sie, ze nasza partycja posiada system plikdw FAT-12 lub FAT-16 (FAT-32
nie jest obstugiwany). Nastepnie nalezy pobrac plik syslinux.gz (http://www.freesco.arx.pl/
download/freesco/syslinux.gz) i zapisa¢ go na dysku z Freesco w katalogu a:\router\

Teraz musisz uruchomié Freesco z dyskietki i skopiowac plik syslinux.gz do katalogu /tmp
komendaq: cp /mnt/router/syslinux.gz /tmp/syslinux.gz

Kolejnym krokiem bedzie rozpakowanie archiwum i nadanie atrybutu wykonywalnosci:
zcat </tmp/syslinux.gz >/tmp/syslinux
chmod a+x /tmp/syslinux

Przenosimy teraz nasz router na dysk twardy komendq: move2hdd, a nastepnie montujemy
te partycje poleceniem: mount -t umsdos /dev/hdal /hd.

Nastepnie kopiujemy ramdisk i jadro:
cp /hd/router/ramdisk /hd
cp /hd/router/kernel /hd

Oraz tworzymy nowy plik konfiguracyjny:
cat /mnt/syslinux.cfg | sed s/fd0/hdal/qg > /hd/syslinux.cfg

Odmontowujemy partycje: umount /hd i instalujemy syslinux-a: syslinux /dev/hdal.
Ostatnie co musimy zrobié¢, to zatrzymac router komendg halt i uruchomié ponownie juz z
dysku twardego.

5.5 Instalacja dodatkowych pakietow.

Aby doinstalowac¢ do Freesco jaki$ dodatkowy pakiet wydajemy z konsoli Freesco komende:
installpkg adres/pakiet np. komenda installpkg http://www.freesco.arx.pl/0.2.7/top zainsta-
lujemy na serwerze pakiet top (ststystyki serwera). Oczewiscie pakiety mozemy instalowad z
dowolnego serwera (zaréwno http jak i ftp) na ktérym one sie zanjduja.

Aby odinstalowa¢ pakiet musimy wydac¢ komende removepkg nazwa_ pakietu, analogicznie do
przyktadu powyzej komenda removepkg top usunie nam z serwera pakiet top.

Aby uzyskac liste pakietow dostepnych na danym serwerze musimy wydac¢ komende:
listpkg adres_serwera, np. komenda listpkg http://www.freesco.arx.pl/0.2.7/ wyswietli nam
liste pakietéw dostepnych na tym serwerze.

Instalacje pakietdw mozemy przeprowadzac réwniez z serwera http uruchomionego w sieci

lokalnej, na ktérym udostepnimy pakiety dla Freesco. Pakiety te nalezy najwpierw pobrac z
sieci www.
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5.6 Lista serweréw/mirroréw z pakietami dla Freesco.

Najpopularniejszym i zarazem oficjalnym serwerem z pakietami dla Freesco jest serwer:
http://www.freescosoft.com/, na stronach tego serwera znajdziemy linki do wielu jego mir-
rorow. Oto lista serwerdw, z ktérych mozemy instalowac¢ wybrane pakiety:

Serwery z pakietami w Polsce:

http://www.freesco.arx.pl/0.2.7/ - serwer Oficjalnej Polskiej Strony Freesco,
http://www.freesco.arx.pl/pakiety/ - archiwum z wiekszg iloscig pakietow,
http://www.cinas.mine.nu/freesco/ - archiwum z pakietami cinasa,

Serwery z pakietami za granicq:
http://freesco.docnielsen.dk/ - Doc Nielsen’s Freesco Package Stockpile,

Mirrory serwisu www.freescosoft.com:
http://www.freescosoft.com/home/home.html - USA West Virginia,
http://www.freescosoft.org/home.html - Germany,
http://thelight.mine.nu/freescosoft/home.html - Netherlands,
http://freescosoft.abidjanville.com/home.html - France,
http://tecknojunky.dyndns.org/freescosoft/home.html - Canada,
http://dk.freescosoft.net/home.html - Denmark,
http://thetigger.dyndns.org/freescosoft/home.html - Sweden,
http://freescosoft.avaarsani.ca/home.html - Canada,
http://se.freescosoft.net/home.html - Sweden,
http://us-tx.freescosoft.net/home.htm/ - USA Texas,
http://us-ct.freescosoft.net/home.html - USA Connecticut,
http://freescosoft.freebse.nl/home.html - Netherlands,
http://es.freescosoft.net/home.html - Spain
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6. Pakiety dla Freesco - krétki opis.

apache - bardzo dobry serwer www, zawiera modut php,

apache_awstat - wizualizacja statystyk serwera apache na stronie www,

arp - zabezpiecza przed podpieciem sie do naszej sieci,

bash - alternatywna powtoka systemowa (interpreter polecen),

bind8 - serwer nazw w wersji 8 zastepuje standardowego binda 4,

bitchx - klient ustugi IRC,ozwala na ircowanie z poziomu konsoli,

cron - pakiet, ktéry pozwala uruchamiaé dowolny proces o Scisle okreslonej godzinie,
dancer - boot IRC'owy, pozwala na utrzymanie na kanale IRC wiasnego nick’a,
eco-lib, lewy-lib - biblioteki potrzebne do dziatania niektérych pakietéw,

exim - pocztowy serwer SMTP (Message Transfer Agent),

exXtremail - prosty w konfiguracji serwer pocztowy POP3 i SMTP,

fetchmail - pobiera poczte z kont w sieci Internet i forwarduje jg na Fresco,

ftpd - serwer FTP, prosty w konfiguracji serwer FTP o ograniczonych mozliwosciach,
las - wysSwietla statystyki serwera, wizualizuje ruch, jaki odbywat sie na Freesco,
links - tekstowa przegladarka stron www dziatajgca z poziomu konsoli Freesco,
lynx - inna tekstowa przegladarka stron www dostepna na Freesco,

mc - menadzer plikow dla Freesco (przypomina wygladem Norton Commandera),
msql - miniSQL - serwer bazy danych,

muh - utrzymuje twdj nick na IRC'u,

mySQL - popularny serwer baz danych,

nmap - sprawdza, ktére porty naszego serwera sg otwarte,

openssh - serwer ssh (secure shell) - szyfrowanego potaczenia z Freesco,

perl - pakiet perl w wersji 5.0 - jezyk skryptowy,

phpMyAdmin - administracja bazami danych mySQL, ze strony www,

portsentry - wykrywa skanowanie portow, pozwala odpowiedzie¢ tym samym :),
proftpd - bardzo dobry serwer FTP,

samba - serwer plikow dla MS Windows,

squid - serwer proxy dla Freesco,

teapop - pocztowy serwer POP3, wspdtpracuje z exim’em,

thttp - prosty serwer www, ze zintegrowang obsluga php,

top - wyswietla informacje o pracy serwera (np. zajecie procesora, itp.),

uptime - pokazuje czas dziatania Freesco od ostatniego restartu,

useradd - dodawanie uzytkownikéw i grup na serwerze,

utils - dodatkowe narzedzia,

wget - do Sciggania plikow w tle, z serwerdw http i ftp,

whois - identyfikuje komputery w Internecie,
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7. Konfiguracja pakietow dla Freesco
7.1 Apache, php, mySQL, perl - serwer i ustugi www

Chcac mie¢ w petni funkcjonalny serwer www musimy zainstalowac pakiety: apache, opc-
jonalnie apache-awstat - statystyki serwera, mySQL i perl. Jesli jeszcze nie zainstalowalismy,
najpierw musimy zainstalowaa pakiet lewy-/ib zawierajacy niezbedne biblioteki. Kolejny krok
to instalacja apacha. Wpisujemy installpkg http://www.freesco.arx.pl/0.2.7/apache i wcis-

A\ /4

kamy ENTER po pierwszym pytaniu, natomiast “y” i ENTER po drugim. Pojawi sie jeszcze
ostrzezenie, ze apache potrzebuje pakietu lewy-lib. Takze i tu odpowiadamy “y” na pytanie,
czy kontynuowac i wciskamy ENTER. Ostatnie pytanie: “Czy chcemy zachowaa pliki w kata-
logu www?”, odpowiedz dowolna, nalezy pamieta¢ jednak, ze pliki poinstalacyjne zajmujg
nam miejsce na dysku, a im wiecej plikdw na dysku - tym dtuzej startuje Freesco. Pozostaje
jeszcze reboot, przed rozpoczeciem uzywania serwera. W moim Freesco zmienitem przed
uruchomieniem kilka linijek w pliku httpd.conf. W linii 290 ustawitem DocumentRoot “/mnt/
home/www” i tam przeniostem strony. Wpis trzeba zmienia rowniez w linii 315, 350, 532, 533,
539 (wszedzie tam nalezy uaktualni¢ sciezke dostepu). W linii 367 DirectoryIndex index.html
index.htm dopisatem jeszcze: index.php index.php3 oraz index.cgi. Zmienitem réwniez w linii
483 typ logu z common na combined. Oczywiscie nalezy réwniez dostosowac wpis w linii 269
- adres e-mail admina. Warto réwniez zmienic linie 331: AllowOverride All, taki wpis spo-
woduje, ze jesli umiescimy w katalogu plik .htaccess, kazdy odwiedzajacy bedzie pytany o
hasto. Linia 449 - HostnameLookups On pozwala na wyswietlanie w logu nazw kanonicznych
(lub numerdw IP przy opcji Off). Aby nie utatwia¢ zycia wlamywaczom wytczytem réwniez
opcje podawania sygnatury serwera, np przy btednych odwotaniach - ServerSignature Off w
linii 505. Taka konfiguracja pozwala na podstawowe dziatanie serwera, bez dodatkowych ser-
werow wirtualnych - niestety tych opcji nie jestem w stanie przetestowac. Jesli serwer apache
nie chce wystartowacé, nalezy oczywiscie sprawdzi¢ wszystkie pliki, upewni¢ sie, ze mamy
potrzebne biblioteki i przejrze¢ error_log w katalogu /mnt/router/packages/apache/logs. W
moim przypadku zaistaniata koniecznosa zmiany kernela na, doinstalowany wraz z apache,
kernel.586 - wowczas serwer zaczgt poprawnie pracowacé. Wystgpita taka sytuacja na Freesco
zainstalowanym bez plikéw startowych MsDOS.

Kolejnym potrzebnym elementem serwera jest mySQL. Instalacja jest prosta po wydaniu pol-
ecenia installpkg ujrzymy, jak zwykle dwa pytania. Pierwsze: “czy chcemy przejrze¢ skrypt?”
(ENTER) i drugie: “czy kontynuowac instalacje?” (“y” i ENTER). I w tym momencie serwer
mySQL juz dziata - nie spotkatem sie z zadnymi problemami podczas kilkukrotnej instalacji.

Odrebng sprawg jest jeszcze konfiguracja, nalezatoby utworzy¢ uzytkownika baz mySQL
(domyslinie jest to root). Do administracji przydatny bedzie pakiet phpMyAdmin. Instalacja
jest standardowa, po jej zakonczeniu zobaczymy jeszcze ostrzezenie przed udostepnianiem
publicznie tego narzedzia, autor pakietu radzi przenies¢/zmienié katalog lub zastosowac plik
.htaccess. To oczywiscie jest truizm. Tak wazne narzedzie musi byc udostepnione tylko up-
rawnionej osobie. Nie polecam zabezpieczania w pliku config.inc.php - tam hasto wpisane
jest otwartym tekstem. Najlepiej uzy¢ pliku .htaccess, ktéry bedzie odwotywat sie do pliku z
hastami .htpassword w innym katalogu. W pliku konfiguracyjnym mozemy zmieni¢ w linii 65
wpis “english.inc.php” na “polish.inc.php” i phpMyAdmin bedzie sie do nas odzywat po pol-
sku.
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Aby nasz serwer miat wszystkie opcje musimy jeszcze zainstalowac pakiet per/ i na koncu
apache-awstat. Instalacja perla nie sprawia zadnych ktopotéw i nie zmusza nas do konfigu-
rowania, dlatego nie bede jej opisywat.

Pakiet apache-awstat stuzy do generowania statystyk serwera apache, korzysta z jego
logéw i posiada dos¢ duzo opcji konfiguracyjnych. Po zainstalowaniu poddajemy edycji plik
awstats.conf i mozemy zmienic tam wiele opcji, pierwszg z nich bedzie zmiana jezyka. W
wierszu 94 musimy mieé: Lang=6. Wowczas statystyki bedg wyswietlane po polsku. Inne
opcje konfiguracji nalezy przeawiczy¢ samemu, pamietajac, aby skopiowac sobie na wy-
padek btedu oryginalny awstats.conf. W razie ktopotow zawsze mozemy wroci¢ do oryginal-
nych ustawien. To zastrzezenie zresztg powinno byc¢ regutg przy edycji wszystkich plikow
konfiguracyjnych. Zmiany nalezy wprowadza¢ pojedynczo i testowac przed zastosowaniem
nastepnych.

Reasumujac, instalacja nie jest trudna i w podstawowej konfiguracji powinna dziata¢ na
Freesco-box podtagczonym do SDI, cato$¢ po zainstalowaniu na HDD zajmuje okoto 70MB.

Uwagi dodatkowe: Aby serwer spetniat swoje zadanie, szczegdlnie w zakresie obstugi mySQL,
musi by¢ postawiony na komputerze przynajmniej Pentium i 32 MB RAM. Nalezy pamietac,
ze jesli na SDI udostepnimy apache’a dla zbyt wielu klientéw, moze to zatkac tacze, za-
tem warto pogrzebac sie w plikach konfiguracyjnych. Zwyczajowo tez przypominam, ze nie
ponosze zadnej odpowiedzialnosci za straty nerwow i inne spowodowane zastosowaniem sie
do moich rad.

Wymagane pakiety mozna znale$¢ na wielu stronach z pakietami. Polecam jednak instalowac¢
z Polskiej Strony Freesco (http://www.freesco.arx.pl). Aby zainstalowaé pakiety nalezy
wydac komendy:

installpkg http://www.freesco.arx.pl/0.2.7/lewy-lib
installpkg http://www.freesco.arx.pl/0.2.7/apache
installpkg http://www.freesco.arx.pl/0.2.7/phpMyAdmin
installpkg http://www.freesco.arx.pl/0.2.7/perl

installpkg http://www.freesco.arx.pl/0.2.7/apache-awstat

Autor: Maciek (maciek@pon.bytow.pl)
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7.2 Obstuga poczty (exim, teapop, fetchmail, procmail, etc.)

Poczta elektroniczna, tzw. e-mail, jest realizowana przez programy nazywane MTA (Mail
Transport Agent). To te programy utrzymujg skrzynki pocztowe uzytkownikéw oraz zajmujg
sie skutecznym dostarczaniem listdw do odbiorcéw. Programy wykorzystujg standardowo port
25 komunikujac sie protokotem nazwanym SMTP (Simple Mail Transport Protocol). Niektére z
tych programoéw potrafig takze obstugiwaé przekazywanie odebranych listow ze skrzynek do
programéw obstugi poczty takich jak Outlook, The Bat itp. Tak jest w przypadku eXtremaila
ale np. Exim wymaga dodatkowego programu obstugujacego protokét odbioru poczty nazy-
wany POP3. Odbioér poczty poprzez protokét POP3 odbywa sie na porcie 110. Nowszy protokot
IMAP4 postuguje sie portem 143.

Do dyspozycji we Freesco mamy kilka programéw: eXtremail (SMTP + POP3) albo exim (SMTP)
we wspotpracy z teapopem (POP3) lub pakietem courier. Poniewaz eXtremail ma swietny opis
(manual) na swojej stronie domowej, a ponadto dziatanie tego programu byto powodem wielu
problemoéw uzytkownikéw Freesco, dlatego skupimy sie na tandemie exim+teapop. Warto
poleci¢ ostatnig wersje tych programéw (exim 3.36, teapop 0.3.4) - o przyczynach takiego
wyboru pozniej.

7.2.1 Instalacja

Poleceniem installpkg http://adres.serwera.z.paczkami/exim rozpoczynamy instalacje exima
a pbézniej teapopa (zamiast teapopa mozna wybrac courier, ktéry ma mozliwo$¢ postugiwania
sie protokotem IMAP4) Przyktad: installpkg http://www.freesco.arx.pl/0.2.7/exim Instalacja
jest standardowa i nie powinna sprawi¢ wiekszych ktopotéw. Exim jest programem MTA, czyli
jedynie przekazuje poczte pomiedzy komputerami w Internecie. Zatem nie sprawdzimy jego
dziatania przed instalacjq programu do odbioru poczty.

7.2.2 Konfiguracja

Po instalacji musimy wyedytowac plik “configure” w katalogu /mnt/router/packages/exim. Nie
ma sensu podawac tu pliku w catosci poniewaz wiekszo$¢ domysinych ustawien zachowamy.
Natomiast te ktére sq ponizej, musimy koniecznie zmienié. Niektorym zmiennym pliku con-
figure mozna przypisac kilka wartosci - w tym przypadku oddzielamy je dwukropkiem. Spacje
mozna wstawiac ale nie ma obowigzku, sg ignorowane.

primary_hostname = wpisz.adres.swojego.serwera.pl
# Przykiad: primary_hostname = pp22.miastko.sdi.tpnet.pl

# qualify_domain =
# Zostawiamy zahaszowane, bedzie wykorzystana wartos¢ z primary_hostname

local_domains = localhost : wpisz.adres.swojego.serwera.pl

# Przyktad: local_domains = localhost:pp22.miastko.sdi.tpnet.pl:mojafirma.com.pl:jakisw
pis.domenakumpla.pl
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Te linie wskazujg Eximowi, po nawigzaniu potaczenia przychodzgacego w celu przestania maila,
jakie przesytki ma dostarczy¢ do lokalnych skrzynek a jakie nalezy przestaé dalej (tzw. re-
laying). Jesli adres docelowy e-maila nie zgadza sie z ktéra$ z wartosci local_domains nie
powinnismy domyslInie pozwalaé na przesytke dalej bez autentykacji, o czym po6zniej, poniewaz
stworzymy tzw. open relay chetnie wykorzystywany przez spamerdéw do naduzy¢.

# local_domains_include_host_literals
forbid_domain_literals

Pierwszg domyslnie haszujemy znakiem “#”, drugq nalezy odhaszowac, jesli nie chcemy
dostawac maili zaadresowanych do nas za pomocg naszego adresu IP zamiast nazwy domeny.
Przyktadowo user@[212.100.111.111] - jest to zaszto$¢ uzywana dawniej cho¢ nadal bedaca
czescig standardu, jednak obniza odpornos¢ na otrzymywanie niepozgdanej poczty.

never_users = root

Definiujemy uzytkownikdéw dla ktérych lokalne dostarczanie listow nie bedzie wykony-
wane pod ich nhumerem uid, w zamian bedzie uzyte konto nobody. Jest to nastepna opcja
bezpieczenstwa tzw. paranoid. Oczywiscie nalezatoby jeszcze zmieni¢ wpisy w pliku “aliases”
(katalog /mnt/router/packages/mail) - tak zeby listy adresowane do roota trafiaty do innej
skrzynki, postugiwanie sie kontem roota do odbioru poczty nie jest bezpieczne.

Teraz pora na ustawienia dotyczace komputerdw, ktére bedg mogty korzystaé z serwera smtp
(wysytac listy w $wiat), domyslnie sg to komputery w sieci wewnetrznej i ewentualnie zaufane
hosty naszych znajomych, czy nasz witasny w pracy (lub odwrotnie). Wazne jest, zeby adresy
tych komputeréw byty state - nie bedzie to dziata¢ ze zmiennymi IP przydzielanymi komput-
erom taczacym sie z internetem za pomocg modemow analogowych np. 0202122 w TPSA,
ustuga Dialnet co dzien itp.

host_accept_relay = localhost : my.friends.host : 192.168.0.0/16
Oczywiscie nie wszystkie wpisy muszg by¢, jesli jednak chcemy korzystac z logchecka, powi-
adamiania sms na telefon komadrkowy, czy polecenia “mail” w skryptach php czy cgi, musimy
tu réwniez umiesci¢ wpis localhost i wewnetrzng nazwe naszego serwera (jesli jest inna niz
nazwa zewnetrzna).

# relay_domains =
To zostawiamy zachaszowane bo dotyczy tylko sytuacji gdy jesteSmy wpisani w DNS dla

jakiej$ domeny zapasowym serwerem MX czyli poczty. Jesli jednak jesteSmy to wpisujemy tu
te domeny dla ktérych prowadzimy takg ustuge.
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7.2.3 Czynnosci koncowe.

Odblokujmy jeszcze komunikacje programu ze $wiatem. W tym celu wyedytujmy plik /mnt/
router/rc/rcuser/rc_exim i wyszukajmy linijek:

# Comment out the next line to make exim accessable from the internet
# [ “"$ENAMSQ” = y ] && ipfwadm -I -a reject -P tcp -W $INET -D 0.0.0.0/0 25

Ta druga musi zaczynac sie znakiem “#”, jesli go brak wstawmy go tam i zapiszmy zmiany
w pliku. Na tym mozna zakonczy¢ konfiguracje exima dla najprostszej sytuacji, gdy listy
wysytane w $wiat bedg pochodzi¢ tylko z komputeréw w naszej sieci lokalnej. Jednak mogg
zaistnie¢ sytuacje, ze sami znajdziemy sie na zewnatrz sieci, albo udostepniamy komus konto
e-mail. Temu stuzy tzw. autentykacja albo inaczej uwierzytelnianie.

host_auth_accept_relay = *

Gwiazdka wpisana w tej linii spowoduje, ze ze wszystkich hostéw zewnetrznych trzeba bedzie
stosowac¢ uwierzytelnianie. Ostatnia sekcja pliku “configure” zawiera wpisy pozwalajace
korzystac z haset systemowych w celu przeprowadzenia uwierzytelniania, w tym zakresie nic-
zego nie zmieniamy.

Pozostate elementy konfiguracji mozna pozostwi¢ bez zmian. Nalezy jednak wspomnie¢ o kilku
mozliwosciach. Obecnie popularnym formatem przechowywania poczty jest tzw. maildir. Exim
korzysta z tego domyslinie. W sekcji “transport Configuration” sg nastepujgce ustawienia:

local_delivery:
driver = appendfile
maildir_format = true
directory = /var/mail/$local_part
require_lockfile = true
use_fcntl lock = true
use_lockfile = true
delivery_date_add
envelope_to_add
return_path_add
headers_add = “Lines: $body_linecount”
group = mail

# mode = 0660

Jesli zmienimy “directory” na “file” exim bedzie sktadowat poczte w tradycyjnym formacie
“mailbox” czyli w pliku.

Wielu administratorow Freesco pyta o mozliwos$¢ zatozenia skrzynek pocztowych w katalogach
domowych, ktére zwykle s na osobnej partycji, zapobiega to zapchaniu partycji system-
owej przez uzytkownikow lubigcych przesytaé i przechowywaé wiele duzych plikéw. Musimy
dokonac kilku zmian w konfiguracji exima i teapopa. Przedstawiony schemat zaktada, ze kata-
logi uzytkownikoéw znajdujg sie w /mnt/home.
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Zmiany w pliku konfiguracyjnym exima:

local_delivery:
driver = appendfile
# maildir_format = true
file = /mnt/home/$local_part/.Mailbox
require_lockfile = true
use_fcntl lock = true
use_lockfile = true
delivery_date_add
envelope_to_add
return_path_add
headers_add = “Lines: $body_linecount”
group = mail
# mode = 0660

zmiany w pliku teapop.passwd:
empty:*:passwd:~/.Mailbox:0:

W ten sposdb poczta bedzie sktadowana w pliku .Mailbox w katalogu domowym uzytkownika.
Wybrano tu tradycyjny format “mbox” ze wzgledu na zapewnienie dobrej wspoétpracy z linuxow-
ym klientem e-mail i news - Pine. Zastosowano nazwe pliku z kropka, co oznacza w linuxie
plik ukryty i ma zapobiec przypadkowemu skasowaniu pliku podczas sesji ftp, oczywiscie nie
bedzie tragedii jesli plik zniknie, exim zatozy go gdy nastepny raz przyjdzie poczta. Jesli ktos
wybierze taki format poczty, powienien réwniez zmienié plik aliases, aby zadne komunikaty
nie przychodzity juz na konto root.

Dlaczego warto przeprowadzi¢ te zmiane? Nie tylko ze wzgledu na ulokowanie poczty. Zmiany
te pozwalajg rowniez na udostepnienie uzytkownikom pliku .forward w katalogu domowym
(potrzebny np. do powiadamiania sms). Poniewaz wtasnie jest przygotowywany pakiet proc-
mail, trzeba doda¢, ze dokonanie powyzszych zmian jest warunkiem korzystania z procmai-
la.

Powyzszy opis wykonany zostat na podstawie dosSwiadczen i préb, wiec zawiera sprawdzone
informacje. Olek i Maciek - autorzy opisu wykorzystali doswiadczenia swoje i innych cztonkdw
grupy trzepak.freesco, w ostatniej czesci opisu konsultacjami stuzyt Mis’.

Autorzy: Olek (olotest@poczta.onet.pl),
Maciek (maciek@pon.bytow.pl),
Mis’ (mis@hustons.homechoice.co.uk),
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7.3 Proftp - serwer FTP

Proftpd jest uznawany za jeden z najlepszych serwerdéw ftp, zastosowanie go na serwerze
Freesco na pewno wptynie na bezpieczenstwo, jak i sprawne przesytanie plikow. Instalacja
jest bardzo prosta, wystarczy wpisac polecenie:

installpkg adres_serwera_z_paczkami/proftpd
Nastepnie odpowiadamy “n” na pierwsze pytanie i “y” na drugie - i wszytko zostanie zain-
stalowane.

Poniewaz Freesco zostato pomyslane jako serwer dla niewielkich sieci domowych (szkolnych,
biurowych, osiedlowych), wiec zaawansowane opcje serwerdw wirtualnych nie sg tu w zasadzie
potrzebne. Zatem sugeruje instalacje ze strony Leszka Filipskiego (http://wydmy.republika.pl)
- ta wersja jest prosta i nie wymaga szczegdlnych umiejetnosci, zas autor dotgczyt przyktadowe
pliki konfiguracyjne i doktadny opis instalacji oraz konfiguracji.

Biorgc pod uwage, ze pracujemy na niezbyt pojemnych potaczeniach zaktadam, ze serwer ftp
chcemy udostepni¢ w celu administrowania stronami www, trzeba sie bowiem liczy¢ z tym, ze
jesli udostepnimy jakie$ pliki Swiatu, to kilku odwiedzajacych skutecznie moze nam zapchac
dostep do Internetu. Ponizej jest podstawowy plik konfiguracyjny podany przez Leszka Filip-
skiego i nieco przeze mnie zmodyfikowany:

# Konfiguracja Proftpd

# Zawarto w nim konfiguracje dla pojedynczego serwera i dla jednego
# login’u anonymous. W efekcie, aby miato to szanse zadziata¢ musisz
# miec zdefiniowanego uzytkownika/grupe “nobody”

ServerName “FTP serwer”
ServerType standalone
DefaultServer on

# Port 21 to standardowy port FTP.

Port 21

Umask 022

# Aby zabezpieczy¢ sie przed atakami DoS (odmowa udostepnienia ustugi)
# zaleca sie ustawienie maksymalnej liczby proceséw potomnych na 30

MaxInstances 30

# Ustaw uzytkownika i grupe z poziomu ktérych serwer normalnie startuje.
User nobody

Group nobody

# Normally, we want files to be overwriteable.
<Directory /*>

AllowOverwrite yes
</Directory>
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# Podstawowa konfiguracja uzytkownika anonimowego, bez upload’u katalogéw.
<Anonymous /mnt/home/pub>

User nobody

Group nobody

# Potrzebujemy uzytkownika ktéry bedzie uzywany gdy ktos bedzie sie

# logowat jako anonim. Tu po zalogowaniu sie do serwera jako anonymous

# faktycznie bedziemy korzysta¢ z konta nobody

UserAlias anonymous nobody

# Maksymalnaliczbauzytkownikéw loguj&plusmn;cych sie jako anonymous

MaxClients 5

# Tu ustawiamy fakt logowania bez hasta

AnonRequirePassword off

# ‘welcome.msg’ bedzie wyswietlane w chwili logowania,

# a‘.message’ w kazdym nowo otwartym katalogu.

DisplayLogin welcome.msg

DisplayFirstChdir .message

# Limit WRITE mdwi czy mozna zapisywac cokolwiek w katalogu
# Dyrektywa DenyAll nie pozwala na to nikomu
# Inne mozliwe dyrektywy to (nie wszystkie):
# AllowAll, Allow 192.168.1.*, AllowUser filip, DenyUser anonymous
# Oczywiscie chodzi tu o Srodowisko ‘chroot’ stworzone dla
# uzytkownika anonymous
<Limit WRITE>
AllowUser twoj_user
DenyAll
</Limit>
</Anonymous>
# koniec definicji uzytkownika anonymous
DefaultRoot /mnt/home
# auth file - jesli chcesz mozesz stworzyc dodatkowy plik, lub korzystac¢ z systemowego,
bezpieczniej to pierwsze
AuthUserFile /mnt/router/etc/passwd
# pocz&plusmn;tek definicji katalogu domowego uzytkownika webadmin
<Directory /mnt/home/www >
AllowOverwrite yes
<Limit All>
AllowUser webadmin
DenyAll
</Limit>
</Directory>
# koniec definicji katalogu
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# pocz&plusmn;tek definicji katalogu
<Directory /mnt/home/twoj_user>
AllowOverwrite yes
<Limit All>
AllowUser twoj_user
DenyAll
</Limit>
</Directory>
# koniec definicji katalogu
# W zasadzie przydzielanie katalogdéw jak powyzej nie jest potrzebne, serwer domysinie
wpuszcza usera
# do jego katalogu domowego
# pocz&plusmn;tek definicji serwera wirtualnego
<VirtualHost Twoja_domena.pl>
# Nazwa twojego hosta
ServerName “FTP Server”
TransferLog /mnt/router/packages/proftpd/var/virt_tran.log
# katalog root dla tego serwera (nie mozna wyjs¢ ponad ten katalog)
DefaultRoot /mnt/home
# auth file
AuthUserFile /mnt/router/etc/passwd
# poczatek definicji katalogu domowego uzytkownika webadmin
<Directory /mnt/home/www >
AllowOverwrite yes
<Limit All>
AllowUser webadmin
DenyAll
</Limit>
</Directory>
# koniec definicji katalogu
# pocz&plusmn;tek definicji katalogu
<Directory /mnt/home/twoj_user>
AllowOverwrite yes
<Limit All>
AllowUser twoj_user
DenyAll
</Limit>
</Directory>
# koniec definicji katalogu
# pocz&plusmn;tek szczegdtowej definicji katalogu dla uzytkownika anonumous
<Anonymous /mnt/home/pub>
User nobody
Group nobody
UserAlias anonymous nobody
MaxClients 10
<Directory upload>
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# pobieranie plikéw dozwolone
<Limit STOR>
AllowAll
</Limit>
# nie wolno nic zapisywac
<Limit WRITE DIRS READ>
DenyAll
</Limit>
# mozna sie poruszac po drzewie katalogowym
<Limit CWD XCWD CDUP>
AllowAll
</Limit>
</Directory>
</Anonymous>
</VirtualHost>

Czesc¢ druga <VirtualHost> nie jest potrzebna przy podstawowej konfiguraci i mozna jg spo-
kojnie wycigé. Przyda sie jesli mamy wirtualne domeny. Wazne jest, ze proftpd nie wpusci
uzytkownika powyzej katalogu DefaultRoot. Dlatego aby mozna byto spokojnie administrowac
plikami i stronami www, a jednoczesnie mie¢ pewnos¢, ze jakis$ user nie podpatrzy nam pliku
passwd, najlepiej umiesci¢ wszystko w katalogu home. W katalogu /home umieszczamy pliki
katalogi uzytkownikow i strony www (patrz konfiguracja apacza). I admin ma spokojng gtowe.
Zaletg proftpd jest mozliwos¢ ustawienia dostepu tylko niektéorym uzytkownikom lub tylko
adresom w sieci wewnetrznej. Jesli nie chcemy aby kolega X wchodzit na serwer bedac na
wczasach, bo gapa na pewno zostawi swoje hasto w kafejce internetowej, ustalamy, ze moze
logowac sie wytgcznie ze swojego komputera w domu.

W pakiecie znajdujg sie takze dwa dodatkowe programy: ftpcunt - wyswietlajacy nam ilos¢
zalogowanych useréw i ftpwho - pokaze nam, kto jest zalogowany na naszym serwerze.

Tekst ten powstat na bazie opisu wykonanego przez Yachoo, a takze inne uwagi uczestnikow
grupy trzepak.freesco. Ponadto wykorzystatem informacje zawarte w artykule Dariusza So-
bolewskiego w numerze 8/2000 czasopisma Linux+ i informacje autora instalowanego przeze
mnie pakietu Leszka Filipskiego.

- 35 -



7.4 Squid - serwer proxy

# niom dopisac zostato #
# no i jeszcze squid dziatajacy przezroczyscie dla przegladarki #
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7.5 Samba - serwer plikow

Zanim zainstalujemy sambe, nalezy sie zastanowi¢, czy naprawde jej potrzebujemy? Jest to
bowiem ustuga wymagajaca dos¢ wydolnego komputera, jesli ma dziata¢ poprawnie (pentium
i 32MB RAM to minimum). Postaram sie pokrotce wyliczy¢ sytuacje, w ktérych samba moze
by¢ potrzebna:

1. Sie¢ komputerowa w firmie (szkole...) w ktérej istnieje potrzeba trzymania pod kontrolg
komputerow z Windows, a raczej ich uzytkownikéw. Samba moze pracowac jako kontroler
domeny NT i uniemozliwi¢ jakgkolwiek czynnos$¢ bez zalogowania sie do serwera. Takze i wt-
edy jesli potrzebny nam bezpieczny (w miare) serwer plikow, z ktérego np. bedg uruchamiane
programy ksiegujace itp. Samba réwniez sprawdza sie wg. wielu opinii jako serwer druku.

2. W sieci innego rodzaju (np. osiedlowej), w ktorej jest silny serwer i wola uzytkownikdw, aby
udostepnia¢ wpdlne zasoby, ktére mogg byc¢ “zrzucane” na serwer z komputeréw domowych.
3. W sieci dowolnego typu, jesli serwer ma petnic role archiwum.

Instalacja samby, podobnie jak innych pakietéw nie jest skomplikowana. Proponuje wybraé
pakiet samba ze strony Tigera, ktéry przygotowat tez pakiet pomocny przy odinstalowaniu
wczesniejszych wersji (sambauninstfix) - pakiet jest dosyc spory (4,5MB), wiec dobrze bytoby
poszukac, szybkiego serwera lub $ciagng¢ go i zainstalowac lokalnie. Jak zwykle przy instalacji
musimy odpowiedzie¢, czy chcemy przejrzeé plik instalacyjny (wciskamy “n”) i czy kontynuowac
instalacje (wciskamy “y”). Poniewaz samba ma zapisane reguiki blokujace dostep z Internetu,
najlepiej wpisac¢ reboot i ENTER. Jesli bedziemy uzywa¢ samby w najprostszej konfiguracji,
mozemy doinstalowa¢ pakiet sambaswat, ktory umozliwia kontrole z poziomu przegladarki
internetowej. Osobiscie nie polecam tego rozwigzania, ze wzgledu na bezpieczenstwo ser-
wera, jesli stanowi on jednoczes$nie bramke do Internetu. Pakiet kontrolny swat komunikuje
sie na porcie 901 i wymaga uprawnien roota. Swat umozliwia nam kontrole na poziomie
zabezpieczen “share” i w tym przypadku jego stosowanie jest proste. Jesli jednak zamierzamy
uczyni¢ sambe kontrolerem domeny, jak kazdy automat moze nam strasznie “namieszac¢” w
pliku konfiguracyjnym. Po zrestartowaniu komputera samba zaczyna dziata¢ ze wszystkimi
domysinymi ustawieniami. Mozemy juz zobaczyc nasz serwer w otoczeniu sieciowym. pod
warunkiem, ze w pliku /mnt/router/packages/samba/lib/smb.conf ustawiliSmy wewnetrzne
adresy naszej sieci i ustalilismy jakie komputery majg z samby korzystacd.

Adresy pakietow:

installpkg http://thetigger.dyndns.org/tiger/samba
installpkg http://thetigger.dyndns.org/tiger/sambaswat
installpkg http://thetigger.dyndns.org/tiger/sambauninstfix

Informacje na temat Samby:
http://www.samba.org - po angielsku
http://bofh.vt.pl/samba/ - po polsku
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7.5.1 Samba - konfiguracja podstawowa

Linuxowy serwer samba ma wiele zalet, jedna z nich na pewno przerasta wszystkie inne. Jest
o kilka tysiecy ztotych tanszy od Windows NT, czy Netware, kosztuje tylko kilkanascie minut
pracy przy komputerze - rozprowadzany jest bowiem na licencji GPL. Sq powazne firmy, w
ktérych samba wykorzystywana jest jako serwer plikdw i aplikacji oraz drukarek. Jesli jednak
marzysz o tym, aby po kliknieciu myszkg twojemu userowi wyskakiwat napis: “Klikniecie jest
niemozliwe z powodu ograniczen natozonych na ten komputer”, a cata administracja rowniez
ograniczata sie do klikania, to jestes potencjalnym klientem Micro$oftu. Samba na pewno nie
bedzie tez konkurowac z Novellem. Zainstalujemy wiec sambe, jesli mamy matg sie¢ i potrze-
bujemy wydajnego i stabilnego serwera, ktéry poradzi sobie ze wszystkimi zadaniami.

Po instalacji musimy przystgpi¢ do konfiguracji. Samba ma jeden plik konfiguracyjny -
smb.conf. Najpierw konfiguracja w wersji podstawowej. Musimy ustawi¢ w sekcji [global]
kodowanie polskich liter dla windozy i linuxa, poda¢ interfejs naszej sieci i komputery, ktérym
pozwolimy korzysta¢ z zasobow serwera. Kolejnym krokiem bedzie ustawienie sSciezek do
udostepnionych katalogow. Jesli korzystamy z Windows 98, powinnismy dodac¢ jeden wpis w
rejestrze:

[HKEY_LOCAL_MACHINESystemCurrentControlSetServicesVXDVNETSUP]
“EnablePlainTextPassword”=dword:00000001

Zwigzane jest to z réznym kodowaniem haset w Windows i Linuxie, kazemy zatem windozie
aby nie kodowata haset. Windows 95 nie potrzebuje tego wpisu, zas jesli komputery klienckie
pracujg pod kontrolg nowszych wersji Windows, musisz odwiedzi¢ witryne: www.samba.org
Znajdziesz tam wskazéwki jak przystosowac swéj Windows do pracy z samba.

Pod adresem: ftp://pl.samba.org/pub/unix/net/samba/docs/Registry/ - mozna znalez¢ potr-

zebne wpisy do rejestru, jako odpowiednie pliki *.reg do réznych wersji Windows.

Ponizej podaje zawartos$¢ podstawowego pliku konfiguracyjnego:

# Plik konfiguracyjny smb.conf w wersji podstawowej
# Samba jako serwer plikow - bez funkcji kontrolera domeny
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# Parametry glowne

# Ustawiamy kodowanie (linie -1,2), interfejs sieci (4), poziom zabezpieczen (5),
# z potrzebnych w tej sekcji ustawien - jeszcze host allow (22), w tym przypadku
# jest to localhost i wszystkie komputery z sieci. Pozostale parametry sa domyslnie
# ustawione, lecz nie maja wiekszego znaczenia

[global]

client code page = 852

character set = 1ISO8859-2

server string = Samba Freesco Server

interfaces = 192.168.1.1/24

security = share

domain logons = yes

domain master = yes

local master = yes

preferred master = yes

logon script = %u.bat

logon path = \nazwa_serwera\mnt\home\netlogon
encrypt passwords = No

smb passwd file = /mnt/router/etc/passwd

log file = /mnt/router/packages/samba/var/samba.%m
max log size = 5

read raw = No

read size = 8192

socket options = TCP_NODELAY IPTOS_LOWDELAY
wins proxy = Yes

wins support = Yes

guest ok = Yes

hosts allow = 127. 192.168.

# sekcja katalogu domowego, kazdy user widzi swoj katalog domowy, pod warunkiem,
# ze user na windozie loguja sie takim samym loginem jak w linuxie (potrzebne haslo)

[homes]

writeable = yes
browseable = no
create mode = 660
directory mode = 770
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# katalog logowania - w wersji share, w zasadzie niepotrzebny

[netlogon]

comment = domain logon service

path = /mnt/home/netlogon

preexec = csh -c ‘/mnt/router/usr/bin/netlogon %u’ &
guest ok = No

# katalog dostepny dla wszystkich

[public]

comment = Katalog publiczny
path = /mnt/home/samba/public
read only = Yes

# katalog do ktorego bedzie potrzebne haslo - usera z grupy users
# (haslo uniksowe z /etc/passwd)

[sekretariat]

comment = Dokumenty
path = /mnt/home/samba/sekretariat
public = no

writable = yes
printable = no

valid users = @users
force group = users
force user = root
create mode = 660
directory mode = 770

Taka konfiguracja bedzie nam dziata¢ pod warunkiem, ze mamy ustawione prawidtowo
katalogi oraz uzytkownikow i grupy, ktérym pozwalamy korzystac z zasobdw. Opcja valid
user pozwala ustawi¢ uzytkownika do dowolnego zasobu, chcac z niego skorzysta¢ musimy
podac hasto, ktére ma 6w user w pliku /etc/passwd - stad wniosek, ze zasoby muszg byc¢
udostepnione uzytkownikom systemowym.
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7.5.2 Samba jako kontroler domeny

Samba moze petni¢ funkcje kontrolera domeny NT. Oznacza to, ze zamiast Windows NT serv-
er, mozemy postawic komputer z Linuxem, co to oznacza dla matej firmy, czy sieci szkolnej
- nie trzeba ttumaczyé. Zeby ustawié¢ sambe w tej roli, trzeba zastosowaé znacznie bardziej
ztozony plik konfiguracyjny. Musimy tez wszystkich uzytkownikéw linuxowych dodac jako
uzytkownikow samby.

We Freesco wyglada to nastepujgaco: mamy uzytkownika userl zapisanego w pliku /etc/
passwd, wywotujemy teraz: smbpasswd -a userl pojawi sie monit o wpisanie hasta i pow-
torzenie go jeszcze raz. Uzytkownik zostat dodany i od tego momentu moze korzystac z
przydzielonych mu zasobdw. Szczegoétowy i bardzo dobry opis instalacji, konfiguracji oraz
objasnienia znalaztem w artykule Bartka Siebaba na stronie http://bofh.vt.pl/samba/ - jest to
tekst prosty i pozwalajacy zrozumieé zasady dziatania aplikacji, réwniez plik konfiguracyjny
dziata bez zadnych problemow.

Ze wzgledéw bezpieczenstwa zdecydowatem sie na uzytkownikdw samby, ktérzy nie bedg
mieli dostepu do serwera. Tu trzeba dokonaé pewnej recznej korekty. Z pliku /mnt/router/etc
usunatem hasta zastepujac je znakiem x lub ! i jako katalog domowy wpisatem /dev/null a
powtoke /bin/false. W ten sposéb uzytkownik majacy petnie uprawnien w Windows, nie bedzie
grozny dla systemu - jest to dmuchanie na zimne, na wypadek gdyby nastgpito wiamanie
przez maskarade do komputerdéw z Systemem Windows. Rzecz jasna samba jest niedostepna
z zewnatrz, co zapewniajg odpowiednie wpisy w rc_smbd. System przeskanowany programem
Nessus nie wykazat niebezpieczenstwa w tym zakresie.

Po dodaniu uzytkownikéw, musimy skonfigurowa¢ smb.conf, ze wzgledu na oszczednos¢
miejsca usunatem komentarze:

[global]

comment = Serwer Helios

log file = /mnt/router/packages/samba/var/%]I.log
dont descend = /dev,/proc,/etc,/bin,/mnt,/sbin,/usr
socket options = TCP_NODELAY SO_SNDBUF=16384 SO_RCVBUF=16384 IPTOS_LOWDELAY
write raw = yes

getwd cache = yes

write cache size = 65536

netbios name = helios

debug level = 2

debug timestamp = no

timestamp logs = True

max log size = 300

bind interfaces only = True

interfaces = 192.168.1.1/255.255.255.0

hosts allow = localhost, 192.168.1.0/255.255.255.0
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# printing = bsd

# printcap name = /etc/printcap
# map archive = no

# status = yes

# public = no

# read only = no

# Ipg cache time = 10
preserve case = yes

short preserve case = yes
strip dot = no

hide dot files = yes

client code page = 852
character set = is08859-2
security = server

guest ok = no

browseable = yes

create mode = 0700

# admin users = root

unix realname = yes

dos file times = yes
workgroup = workgroup
dead time = 15

keep alive = 15

mangled stack = 100

shared mem size = 1048576
max open files = 500

domain master = yes

local master = yes

preferred master = yes

wins support = yes

os level = 64

nt smb support = yes

nt pipe support = yes

nt acl support = no

domain logons = yes

logon script = %U.bat

logon path = \%Lprofiles%U
logon home = \%Lprofiles%U
# time server = True

name resolve order = wins bcast hosts Imhosts
unix password sync = false
update encrypted = no
passwd program = /bin/passwd %u
passwd chat debug = false
passwd chat = *New*password* %nn *Retype*new*password* %nn *updating*done*
encrypt passwords = yes

null passwords = false

server string = Serwer Helios
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[homes]

# kazdy user zobaczy swoj katalog (pod warunkiem ze jest userem systemowym)
comment = Twdj katalog

# prawa do plikow i katalogow tylko dla wtasciciela
create mode = 0700

directory mode = 0700

public = no

writable = yes

path = /mnt/home/%U

browseable = no

# “oplock” = “opportunistic lock”
oplocks = True

level2 oplocks = True

# veto oplock files = /*.DBF/*.dbf/
[netlogon]

comment = katalog logowania

path = /mnt/home/netlogon

case sensitive = no

create mode = 0755

directory mode = 0770

guest ok = yes

locking = no

writable = no

share modes = no

browseable = nowrite list = @root
[profiles]

path = /mnt/home/profiles

case sensitive = no

create mode = 0777

directory mode = 0777

guest ok = yes

locking = no

writable = yes

share modes = no

browseable = no

write list =@root

# [drukarka]

# path = /home/tmp

# comment = HP Desk Jet 600

# writable = yes

# printable = yes

# create mode = 0700

# read only = yes

# write list = @pub

# hosts allow = 10.0.0.1 10.0.0.100 10.0.0.110
# tq komendq Samba bedzie drukowacd
# print command = /usr/bin/lpr -r -h -P %p %s
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[public]

path = /mnt/home/samba/public
volume = public

comment = Katalog publiczny
browseable = yes

create mode = 0770

directory mode = 0770write list = @biuro
oplocks = True

level2 oplocks = True

hosts allow = 192.168.1.0/255.255.255.0
[biuro]

path = /mnt/home/samba/biuro
volume = biuro

comment = Katalog sekretariatu
browseable = no

create mode = 0770

directory mode = 0770

write list = @biuro

oplocks = False

dos filetime resolution = True
#[www]

#path = /mnt/home/www
#volume = www

#comment = Dla stron WWW
#create mode = 0770
#directory mode = 0770

#write list = @root

#oplocks = false

#level2 oplocks = false

Ten plik konfiguruje sambe na serwerze sieci szkolnej obstugujacej nie tylko pracownie, ale
takze biuro - zatem jest katalog dostepny dla wszystkich do odczytu np. w celu umieszczania
ogolnie dostepnych upgrade’ow itp. Katalog biuro jest katalogiem do ktérego ma dostep sek-
retarka, dyrektor... Moga z niego byc uruchamiane takie programy jak np. ptace i kadry (DOS)
- aplikacje nie robi wpisdw w rejestrze.

Oczywiscie w zaleznosci od potrzeb nalezy konfiguracje dostosowac. No i na koniec mata tyzka
dziegciu. Jesli kto$ zamierza zastosowac sambe w tej konfiguracji i z takim zastosowaniem to
komputer musi by¢ dos¢ mocny - moje P166 i 32MB RAM to absolutne minimum.

Autor: Maciek (maciek@pon.bytow.pl)

-44 -



7.6 Inne ustugi (ssh, telnetd, etc)

7.6.1 whois - identyfikacja komputeréw w Internecie.

Ws$rod narzedzi administratora jest wiele pozytecznych drobiazgdéw i do nich na pewno nalezy
pakiet, ktéry do Freesco przygotowat Mis’. Instalacja jest banalnie prosta i standardowa,
natychmiast po zainstalowaniu mozemy uzywac polecenia whois w celu identyfikowania kom-
puteréow w Internecie. Jest to pozyteczne narzedzie umozliwiajgce nam np. sprawdzenie skad
nastapita préba wtamania. Polecenie whois dostepne jest nie tylko z konsoli roota, ale takze
zwyktego uzytkownika, ktéory ma dostep do shella.

Sktadnia polecenia:

whois NR_IP - wyswietli nam wszelkie informacje znajdujace sie w bazie ripe.net,

whois -n nazwa_serwera - pokaze nam mumer IP serwera,

whois -u nazwa_serwera - numer IP oraz wiele dodatkowych informacji,

whois -a nazwa_serwera - adresy e-mail na ktére mozna pisa¢ ewentualne skargi
na zachowania uzytkownikéw z danej klasy adresow.

Szczegoty w pliku README w katalogu /mnt/router/packages/whois - naprawde warto ten
pakiet zainstalowac¢, zwtaszcza, ze zajmuje niewiele ponad 20kB. W zwigzku z tym, ze czasami
brak informacji o polskich serwerach, kilka stdw objasnienia od autora pakietu:

"ten klient dziata w ten sposdb, ze sprawdza w jakiej bazie ma szukacé konkretnej domeny/
adresu IP i zwraca sie do lokalnego serwera... podczas testow wyszto mi, ze to NASK
ma niekompletne bazy... poniewaz mato wiem o procedurze rejestracji lub uaktualniania
wpiséw w bazie, wiec nie chce nic ztego mowi¢ o NASK-u. Poza tym jesli RIPE zwraca prze-
kierowanie na inny serwer to ten klient podgza za takim przekierowaniem...

Ten pakiet moze by¢ réwniez przydatny dla zwyktego usera... potrafi wyszukac adresy pod
ktére mozna wysytaé reklamacje, poskarzy¢ sie na spam z danego serwera itp... chwilowo
niestety dziata z linii komend, wiec user musi by¢ zalogowany na serwerze (telnet, ssh).
Planuje przygotowac paczke z whois dziatajacym z interfacem (miedzymordziem) www, ale
to za jakis$ czas...”

Dla leniwych - uproszczona wersja whois zostata napisana w php i dziata z poziomu przegladarki,
podaje jednak tylko podstawowe namiary numeru IP, dziata skutecznie w przypadku SDI, ale
inne adresy moga nie zawiera¢ zadnych potrzebnych nam informacji.

Autor: Maciek (maciek@pon.bytow.pl)
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8. Freesco - najczesciej zadawane pytania

8.1 Co to wfasciwie jest Freesco i do czego stuzy?

W wersji podstawowej Freesco to programowy router, (urzadzenie umozliwiajgce transfer paki-
etow pomiedzy réznymi sieciami) obstuguje 3 karty sieciowe i 2 potgczenia modemowe. Zaletg
sg minimalne wymagania sprzetowe, oraz mozliwo$¢ uruchomienia ustug zamieniajacych ten
maty router w catkiem przyzwoity serwer, oparty o linuksa 2.0.38.

8.2 Jakie sg minimalne wymagania sprzetowe?

Podstawowy modut routera miesci sie na 1 dyskietce i nie wymaga w komputerze dysku
twardego, mozna go uruchomic¢ nawet na komputerze 386 z 6 Mb RAM, jednak mysle ze,
usredniajac Pentium 100 i 16 Mb RAM to rozsgdne minimum. Ale sprawe mozna posung¢
prawie do absurdu - bo moze to pracowac bez: monitora, klawiatury, karty grafiki, dysku
twardego. A administrowaé¢ mozna tym zdalnie przy pomocy telnetu.

8.3 Jakie ustugi mozna uruchomic¢ na Freesco?

To sie zmienia, z czasem przybywa tych ustug, ale na poczatek serwery DNS, DHCP, FTP,
WWW, MAIL , PROXY, oraz baze SQL (oczywiscie do tego komputer musi posiada¢ dysk
twardy). Nie mozna za to (przynajmniej na razie) korzystac z ustugi Netmeeting i temu
podobnych.

8.4 Do kogo adresowne jest Freesco?
Do matych lokalnych sieci osiedlowych, biurowych, gdzie przy niskich kosztach mozna
osiggna¢ bardzo dobre rezultaty.

8.5 Ile kosztuje Freesco?
Freesco i wiekszos¢ aplikacji jest catkowicie darmowa, niemniej mozna napotkac aplikacje
komercyjne.

8.6 Czy w Freesco mozna skompilowac jakis program?
Niestety nie, Freesco nie posiada kompilatora.

8.7 Czy Freesco dziata z SDI?
Tak, z tym ze, dla SDI jest przygotowany troche inny pakiet niz dla zwyktego modemu.
Pakiet dostepny pod adresem: http://www.freesco.arx.pl/linux/download/freesco/f4sdi.img

8.8 Czy moge uzy¢ dowolnego modemu?
Nie, nie moze to by¢ tzw. Win modem instalujgcy sobie wtasny port, w przypadku starszych
ptyt 386/486 zalecane jest uzycie modemu wewnetrznego.
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8.9 Czy instalacja i konfiguracja Freesco jest skomplikowana?

Freesco posiada przyjazny interfejs instalacyjny, potrzebne sg podstawowe wiadomosci
dotyczace sieci takie jak np. domena, dns, ip, irq karty itd. Ale w rozwigzaniu zaproponowanym
przez Byko wystarczy posig$¢ umiejetnos¢ czytania tekstu ze zrozumieniem i w zasadzie nic
wiecej nie trzeba wiedzie¢ poza paroma danymi technicznnymi a, to: swoj numer IP, numer IP
bramki lub numer IP poétki na ktérg sie logujemy (SDI), swéj login i hasto.

8.10 Czy zasoby dyskowe Freesco mozna udostepni¢ w sieci z Windows?
Tak, serwer plikdw nazywa sie Samba. Proces jego instalacji i konfiguracji zostat juz opisany
w Freesco FAQ.

8.11 Zainstalowatem Freesco wydaje rézne linuxowe komendy jedne wykonuje innych nie?
Jak to w systemach linuksowych trzeba zwraca¢ uwage na wielkos¢ liter, jezeli co$ nazywa
sie eXtremail to nie to samo co extremail, dodatkowo jak wszedzie musisz by¢ w katalogu w
ktédrym jest program lub miec¢ go w pathu.

8.12 Czy w raz zainstalowanym Freesco moge zmieni¢ ustawienia podstawowe?
Oczywiscie, ponownie uruchamiajac setup.

8.13 Pisze installpkg .... i nie ma strony, pakietu, albo transfer spada do zera co zrobic?
Trzeba znalez¢ dostepny w miare szybki serwer, czesto bywajq kitopoty z transferem. Lista
serwerdw z pakietami do Freesco znajduje sie w Freesco FAQ.

Jest takze inna metoda mozna przy pomocy ftp Sciggnac pakiety i skrypty sh, w sieci uruchomic
jakikolwiek serwer ftp i umiesci¢ na nim pakiety i skrypty poczym postugujac sie komendg
installpkg ftp://xxx.xxx.xxx.xxx/nazwapakietu zainstalowacé pakiet - XxXx.XXX.XXX.XXX - to ip
komputera z serwerem ftp (uwaga nie da sie tego robi¢ z ftp na ktérym jest to Freesco do
ktérego instalujemy pakiet).

8.14 Jak wygodnie edytowac pliki nie piszgc kilometrowych sciezek?
Mozna zainstalowa¢ mc-small odpowiednik dosowego Norton Commandera, ktéry umozliwia
wygodng edycje plikéw.

8.15 Zainstalowatem Freesco wszystko dziata ale radiator procesora przypomina patelnie?
Mozna ograniczy¢ wydzielane ciepto edytujac plik /mnt/router.bat i /mnt/router/router.bat
wykasowaé wpisy <no-hlt>, wersji dyskietkowej wyedytuj syslinux.cfg z katalogu gtéwnego
dysku a i tam usun <no-hlt> warunek komputer musi by¢ co najmniej Pentium.

8.16 Podejrzewam u siebie btedne sektory na dysku, a Freesco nabrato atrybutu read only?
Uruchomic system z zewnetrznej dosowej dyskietki bootowalnej na ktérej bedzie scandisk czy
ndd. Uruchom program - powinno pomaéc.
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8.17 Uruchamiajac niektdre programy Freesco krzyczy ze brak mu jakiejs$ biblioteki xx.lib.so.5
mimo ze ona jest na dysku w ktéryms katalogu?

Trzeba albo skopiowac albo stworzy¢ dowigzanie do katalogu //ib. Mozna to zrobi¢ edytujac
plik /mnt/router/rc/rc_user i dopisujac w ostatniej sekcji polecenie np.:

In -s /mnt/opt/lib/xx.lib.so.5 /lib/xx.lib.so.5 Oczywiscie to tylko przyktad.

8.18 MJj dysk ma dwie partycje jak uzyskac dostep do tej drugiej?

Zaktadajac np. w /mnt katalog dyskd i wydajac polecenie mount -t msdos /dev/hda5 /mnt/
dyskd katalog /mnt/dyskd bedzie zawartoscig drugiej partycji podobnie mozna zrobic¢ z flopem
polecenie takie mozna wpisa¢ do /mnt/router/rc/rc_user i wtedy przy kazdym reboocie sys-
temu bedzie sie mountowat automatycznie.

8.19 Czy ICQ i Gadu - gadu dziata w sieci z Freesco?

Generalnie tak, ale mogg wystgpi¢ problemy z przesytaniem plikéw w ICQ. Aby temu zaradzi¢
w /mnt/router/rc/rc_user nalezy dokonac wpis w ostatniej sekcji ipautofw -A -r tcp 5000 5029
-h XXX.XXX.XXX.XXX, gdzie XXX.XXX.XXX.XXX - to ip stacji roboczej z ICQ. A w ICQ w Preferences
> Connections > User zaznaczy¢ Use the following TCP listen port... i wpisa¢ zakres portow
5000 5029, wpis powtdrzyc¢ dla kazdej nastepnej stacji roboczej przydzielajac kolejne porty
5030 5049 i konfigurujgc odpowiednio ICQ.

8.20 Skad mam wiedzied, ile mam miejsca na dysku?
Nalezy wydac polecenie free.

8.21 Nie moge nic zapisa¢ w katalogu /mnt ?
Wydaj polecenie mount -o remount /dev/hdal /mnt umsdos

8.22 Jak wytaczy¢ komputer z Freesco :-?
Napisz reboot, lub nacisnij ALT+CTRL+DEL. Zaczekaj na zakonczenie wszystkich proceséw i
power off. Mozna tez uzy¢ instrukcji halt.

8.23 Przy pierwszym starcie system pyta mnie o hasto?
Login: root, Pass: root

8.24 Jakie adresy moge uzy¢ w mojej sieci lokalnej?

Zgodnie z “"RFC 1918 Address Allocation for Private Internets February 1996”:
10.0.0.0 - 10.255.255.255 (10/8 prefix)

172.16.0.0 - 172.31.255.255 (172.16/12 prefix)

192.168.0.0 - 192.168.255.255 (192.168/16 prefix)
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8.25 Nie wiem jakie przerwanie i adres ma moja karta sieciowa?
Zwykle w nowej karcie, na dyskietce jest program umozliwiajgcy zmiane parametréow karty,
jezeli nie masz takiej dyskietki a znasz model karty to program konfiguracyjny mozna zw-
ykle znalez¢ na stronie producenta. Mozna tez probowac autodetekcji w Windows. W przy-
padku starszych kart wystarczy odpowiednio ustawi¢ zworki.Mozna tez wpisac cat /proc/pci i
odszukacd karty sieciowe. Zaczynaja sie od "Ethernet controller”.

8.26 Nie moge dostac sie na zaden serwer ftp, ktéry chodzi na innym porcie niz 21?
Musisz w pliku rc_init w linijce insmod -fs /tmp/prm/ip_masq_ftp.o ports=21 dopisaé po
przecinku porty jakie potrzebujesz.

8.27 Jak podmontowac dyskietke do Freesco?
Wydaj polecenie: mount -t msdos dev/fd0 /fd teraz w katalogu /fd bedziesz miat zawartos¢
dyskietki.

8.28 System uruchamia sie w trybie ‘read-only’ co robic?
Uruchom program Scandisk na dysku na ktérym masz Freesco, ewentualnie mozesz uzy¢ pro-
gramu Norton Disk Doctor wchodzacego w sktad pakietu Norton Utility.

8.29 Czy mozna uruchomic Freesco z dysku SCSI?
Niestety wersja 0.2.7 nie obstuguje dyskow SCSI.

8.30 Podczas konfiguracji Squida wydaje komende squid -z w katalogu /mnt/opt/ i dostaje
odpowiedz: ‘Permission denied’?
Wydaj komende chmod +x squid.

8.31 Czy Freesco wspédtpracuje z wewnetrznymi modemami ISDN?

Tak, powstata specjalna wersja Freesco dostepna pod adresem: http://www.freesco.org/
~jurik/files/ obstugujgca tego typu modemy. Niestety prawdopodobnie nie obstuguje ona
zadnych dodatkowych pakietéw, a petni tylko funkcje routera.

8.32 Jak umozliwi¢ dostep z internetu do ustug telnet, www, ssh itd.?

N\, /7

telnet - setup, pozycja 46 ustawic “y”,

www - setup, pozycja 43 ustawi¢ “y”,

ssh - poleca sie instalacje pakietu openssh, a pézniej w pliku /rc/rcuser/rc_opensshd wstawic
znak # na poczatku linii zaczynajacej sie od [ "$ENAMSQ” = y ] && ipfwadm -I -a reject...
poczta (w pakiecie exim) wstawi¢ znak # na poczatku linii [ "$ENAMSQ” = y ] && ipfwadm -I
-a reject... w pliku /rc/rcuser/rc_exim
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8.33 Po restarcie Freesco nie uwzglednia zmian jakie dokonatem w plikach w katalogu /etc?
To co widzisz w gtéwnym katalogu Freesco, tak naprawde znajduje sie w pamieci, wiec jezeli
edytujesz pliki w katalogu /etc wszelkie zmiany znikng po restarcie. Wyjatkiem jest katalog
/mnt ktérego zawartos¢ to rzeczywista zawartos¢ dyskietki, wie¢ aby wprowadzi¢ wspomiane
zmiany, musisz edytowac odpowiednie pliki w katalogu /mnt/router/etc

8.34 Jak przekierowac porty w pliku /mnt/router/etc/forward.cfg

Np. jezeli chcemy przekierowac port 80 na komputer w sieci LAN o adresie 198.162.0.4 na
jego port 80, to w pliku forward.cfg dla protokotu UDP wpisujemy: u,80,192.168.0.4/80 nato-
miast dla protokotu TCP: t,80,192.168.0.4/80

8.35 Jak dodac kolejne konsole?

W pliku rc_init nalezy pod linig: daemon - “agetty 9600 tty2” & dodac koleng linie wg. wzoru:
daemon - “agetty 9600 ttyx” & , gdzie x to cyfra 5,6,7 lub 8 i zrestartowac Freesco. Po restar-
cie mozna wejs¢ na nowe konsole wciskajgc rownoczesnie ALT+Fx (x=[5-8]). Nowe

konsole bedq dodawane po kazdym starcie Freesco.
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9. Ograniczenia Freesco

9.1 Czy moge skompilowaé programy/uzywa¢ CDROMU/zainstalowac Freesco na
dysku SCSI? Jakie sq ograniczenia Freesco?

Nie. A w zasadzie nalezatoby odpowiedzie¢ *na razie* nie. Freesco w zatozeniach jest sys-
temem pracujgcym z dyskietki. Jak wiemy nie uda nam sie zbyt wiele “upchngé¢” na 1,4 MB.
Pojemnos¢ dyskietki naktada pewne ograniczenia. Stad brak kompilera, obstugi systemu
plikbw CDROMU, dyskéw SCSI. I zapewne wielu innych przydatnych rzeczy. Jednak dzieki
rzeszy zapalencow ten sytem wcigz sie rozwija i obecnie juz wiadomo, ze trwajg prace nad
przygotowaniem pakietow z kompilerem, Webminem, jest juz pakiet z obstugg CDROMU (cho¢
na razie w wersji pre-alfa). Poza tym przy odrobinie wiedzy mozemy nasze Freesco
wyposazy¢ w potrzebne funkcje.

Inng przyczyng pewnych ograniczen funkcjonalnosci Freesco jest stosunkowo stary kernel.
Freesco jest zbudowane na bazie jadra 2.0.38, obecnie mamy dostepne wersje 2.4.x (moéwimy
tu o wersjach stabilnych). Niestety w zwigzku z tym obstuga CBQ, ipchains, iptables, jest
niedostepna. ROwniez niektére programy wymagaja nowszego jadra. Na pocieszenie nalezy
doda¢, ze trwajg obecnie rozmowy nad nowa, wiekszg wersjg Freesco - nazwa robocza to
FATSCO (fat - ttusty, gruby). Nalezy przypuszczaé, ze bedzie ona wyposazona we wszystkie
nowinki... trzeba tylko troche poczekac, jako ze projekt jest jeszcze w fazie

planowania...

Jest jeszcze jedno ograniczenie na ktére dos¢ czesto skarzg sie uzytkownicy Freesco - brak
mozliwosci obstugi programu NetMeeting (przynajmniej w momencie pisania tego tekstu au-
torzy nie znali ani jednego przypadku aby komus udato sie uzyskac petng funkcjonalnosé NM
w sieci z obstugiwanej przez Freesco). Nie wynika to jednak z samego Freesco ale z
trudnosciami zwigzanymi z obstugg protokotu, z ktérego korzysta NM.

9.2 Freesco nie spetnia moich wymagan/jest dla mnie za trudne/nie podoba mi sie. Czy istniejg
alternatywne rozwigzania?

Oczywiscie, stworzono wiele dystrybucji wyspecjalizowanych w obstudze sieci. Niektére z nich
jak Freesco pracujq z dyskietki, inne wymagajq twardego dysku lub CDROMU. Z posrdd dyski-
etkowych dystrybucji poleci¢ mozna LIAP - Linux in a pillbox (Linux w pigutce czyli polopiryna,
www.liap.eu.org), CoyoteLinux (www.coyotelinux.com), LRP (Linux Router Project -
http://www.linuxrouter.org) i wiele, wiele innych. Zadna z minidystrybucji nie ma jednak
takiego potencjatu (system pakietéw rozszerzajacych mozliwosci naszego serwera) i tatwosci
konfiguracji jak Freesco. Oczywiscie jesli wiemy co nieco o linuksie nasze mozliwosci sg
wieksze, jednak nawet zupetny laik moze “postawi¢” bezpieczny serwer uzywajac wtasnie
Freesco. Z “duzych” specjalizowanych dystrybucji mozna poleci¢ e-smith (www.esmith.org)
czy ClarkConnect (www.clarkconnect.org). Poniewaz Linux jest systemwm sieciowym, wiec
mozna wykorzystac kazdg dystrybucje, réznica polega wtsciwie tylko na tatwosci konfiguracji.
Niestety jednak przystosowanie dowolnej dystrybucji do pracy jako serwer sieciowy wymaga
nieco pracy i wiedzy... Pod tym wzgledem Freesco jest o wiele mniej wymagajace nadal jednak
oferujgc duze mozliwosci.

Czyli podsumowujac: Freesco i tak jest najlepsze ;-).
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10. Komunikaty w logach Freesco

10.1 Co oznaczajg komunikaty w logach typu “checksum failed”?
kernel: MASQ: failed TCP/UDP checksum from 194.237.107.43!
Informujg o odrzuceniu przez jadro systemu pakietow w ktdrych zostata wykryta nieprawidtowa
suma kontrolna stuzgca do sprawdzania poprawnosci takiego pakietu. Nie nalezy sie tym
przejmowac o ile nie jesteSmy zalewani setkami takich pakietéw na minute.

10.2 Czemu wyswietlajg sie komunikaty nameda w logach?
named[721]: NSTATS 1013883718 1013188908 A=5650 PTR=2279 MX=8
Co godzine named wyswietla w logach dwie linijki ze statystykami pracy, wyjasnien symboli
trzeba szuka¢ w dokumencacji BINDa

10.3 Jak interpretowac¢ komunikaty w logach o odrzuceniu przez firewal pakietu?

kernel: IP fw-in rej ppp0 TCP 206.253.182.49:2423 213.96.126.138:80
L=48 S=0x00 I=29597 F=0x0040 T=108

Komunikat firewalla méwi, ze nasz modem (ppp0) odebrat pakiet typu TCP z komputera o IP
206.253.182.49 wystany do nas z portu 2423 na nasz port 80 i na skutek naszych regut och-
rony odrzucit pakiet odsytajac komunikat ICMP o odrzuceniu (reject) do nadawcy.
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11. Dodatkowe materiaty
11.1 Instalacja pakietéw z wtasnego serwera Freesco.
a) Sciaganie pakietow: nazwom pakietdw odpowiadajg ich pliki instalacyjne wg schematu:

pakiet.sh
pakiet.tgz

Naprzyktad pakiet ftpd sktada sie z ftpd.sh i ftpd.tgz Nalezy sciagnac¢ dane pliki z ktoregos
serwera przy pomocy np. wgeta pod Freesco albo Internet Explorera na windzie. W IE piszemy
np: http://www.freesco.arx.pl/0.2.7/ftpd.sh i http://www.freesco.arx.pl/0.2.7/ftpd.tgz

Jesli chcesz wiedziec jakie pakiety s dostepne na danym serwerze to mozesz Sciggngc ich
liste np. http://www.freesco.arx.pl/0.2.7/packages.txt w tym pliku, o ile kto$ go umiescit, jest
opis wszystkich pakietow.

b) Kopiujesz pod windg potrzebne/wybrane pakiety prosto na dyskietke.
c) Dyskietke wsadzasz do komputera z Freesco i montujesz jq:

mount -t vfat /dev/fd0 /fd
d) Robisz katalog na pakiety i kopiujesz je tam:

mkdir /mnt/router/www/pakiety i
cp /fd/* /mnt/router/www/pakiety

e) Zmieniasz wiasciciela katalogu i plikéw:

chown -R nobody /mnt/router/www/pakiety, oraz zmieniasz atrybuty plikow
na “no execute”: chmod 644 /mnt/router/www/pakiety/*

f) Teraz juz mozesz instalowa¢ pakiety komenda:

installpkg http://localhost/pakiety/pakiet
np. installpkg http://localhost/pakiety/ftpd

Pamietaj, ze serwer http na Freesco musi by¢ uruchomiony. Domyslinie tak jest ale mozna
go wytaczy¢ w setupie i wtedy nie bedzie miat kto serwowac plikéw instalacyjnych. Nazwe
katalogu “pakiety” oczywiscie mozna sobie zmieni¢ na dowolng inna.

Autor: Olek (olotest@poczta.onet.pl)
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11.2 Dostep do drugiej partycji.

Jaki dysk dla Freesco, oto jest pytanie. Jesli zamierzamy zastosowac pliki startowe MsDOS
(lub innego dosa), na dysku zaktadamy partycje FAT16 lub FAT32 (jesli nasz dos jgq obstuguje).
FAT32 moze utworzy¢ partycje primary (gtdwng) dostosowang do wielkoaci naszego dysku.
Inaczej bedzie jesli zatozymy FAT16 - maksymalna wielkos$¢ takiej partycji to 2GB, wiekszy
dysk nalezy zatem podzieli¢ na kilka partycji.

Jesli chcemy uruchomic¢ Freesco bez MsDOS musimy liczy¢ sie z jeszcze jednym ograniczeniem.
System nie wystartuje na dysku 2GB z partycjq FAT16. Przyczyng sq klastry wielkosci 32kB.
W moim przypadku zatrzymat sie juz po komunikacie SYSLINUX... Na grupie trzepak.freesco
mowiono o komunikatach, ktére informowaty o nieobstugiwaniu klastréow wiekszych niz
16kB.

Co zatem zrobi¢? Nalezy podzieli¢ dysk na partycje w taki sposdb, aby system umieszc-
zony zostat na partycji FAT16 o wielkosci okoto 500 MB - tyle z powodzeniem wystarczy.
Zastosowatem podziat na partycje i pierwszg przeznaczytem na system, a drugq na katalog
/home (strony www i katalogi uzytkownikéw). Dysk logiczny na partycji rozszerzonej montuje
wowczas komenda mount -t umsdos /dev/hdas5 /hd lub mount -t vfat /dev/hda5 /hd. W
zaleznosci od zastosowanego ramdisku i wielkosci dysku, mozemy miec¢ wiecej niz dwie par-
tycje i te nastepne mogq miec FAT32.

Jesli chcemy korzystac na state z drugiej partycji we Freesco, musimy dokonac¢ przystosowania
tej partycji, przez umieszczenie tam pliku odpowiedzialnego za przydzielanie praw i wtasnosci
plikow. Tak wyglada procedura:

mkdir /mnt/home

mount -t vfat /dev/hdbl /mnt/home

cat /dev/null > /mnt/home/--linux-.--- #nie zgub Zzadnej kreseczki!
umount /mnt/home

mount -t umsdos /dev/hdb1 /mnt/home

umssync /mnt/home

sync

I to juz wszystko, polecenie umssync skréci nam wszystkie dtugie nazwy windowsowych

plikow (jesli takie sg), ale jest to sytuacja jednorazowa dotyczaca istniejgcych na tej partycji

plikow. Po tej operacji bedg dostepne dtugie nazwy i wszelkie uprawnienia plikéw. Aby mieé

drugg partycje dostepng po starcie, umiescic nalezy w pliku rc_user polecenie montowania:
mount -t umsdos /dev/hda5 /mnt/home

Uwaga! przyktady katalogéow pochodzg ode mnie, kazdy moze sam zadecydowac w jakim

katalogu bedzie zamontowana jego partycja.

Autor: Maciek (maciek@pon.bytow.pl)
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