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1 Wprowadzenie

Sterowanie przeptywem danych (traffic control) jest kolejna nowoscia w Linuxie
2.2. Wthasciwie juz w kernelach 2.1 zaimplementowano prosty traffic shaper, ale po-
siadal on dosé powazne ograniczenia i stuzyt wytacznie do ograczania ruchu (stad
nazwa shaping). Od tej pory Linux zyskal bardzo bogaty zesp6t procedur stuzacych
nie tylko do ograniczania ruchu, ale — ogoélniej — do sterowania przepltywem danych.
Ich zastosowanie to przede wszystkim optymalizacja wykorzystania tacz, oraz zapew-
nianie okreslonych parametrow tacza dla wybranych transmis;ji.

Wiszystko to wiaze si¢ z bardzo obszernymi i szeroko obecnie dyskutowanymi za-
gadnieniami ustug o gwarantowanej jakosci (quality of service), o ktore bedziemy
sie nieustannie ociera¢ podczas omawiania tego co Linux ma do zaoferowania w tej
dziedzinie.

Na poczatek musimy poczynic¢ kilka zatozen. Po pierwsze, tacza maja ograniczong
przepustowosé¢. Po drugie, przepustowosci tacz w Internecie sg bardzo zréznicowane.
Router moze przyjmowaé¢ dane z Ethernetu z predkosciami rzedu megabitoéw na se-
kunde i wysytaé je laczem szeregowym o przepustowosci o dwa rzedy wielkosci mniej-
szej. Wiekszos¢ omawianych ponizej proceséw zachodzi na styku takiego szybkiego
i wolnego tacza, co sitg rzeczy prowadzi do sytuacji, gdy czes¢ pakietéw nie moze
zosta¢ ,wepchnieta” w waskie gardto i jest gubiona.

Zastosowanie w tym miejscu sterowanie przeptywem danych pozwala ograniczy¢
straty do minimum, poprawi¢ wykorzystanie lacza, a takze — w razie potrzeby —
zapewni¢ okreslonym rodzajom danych pierwszenstwo.

I jeszcze uwaga na temat samego dokumentu. Stanowi on drugi z cyklu artykutéw
na temat nowosci w zakresie obstugi protokotu IP, jakie pojawilty sie w Linuxie 2.2.
Jest przeznaczony dla srednio zaawansowanych administratoréw sieci, chcacych lepiej
wykorzysta¢ dostepne im zasoby. Funkcjonalnie sktada si¢ z dwoch czesci — teoretycz-
nej (rozdzialy 2-6) i praktycznej (rozdzial 7). W pierwszej staralem sie przyblizy¢
podstawy sterowania przeptywem danych w sieciach IP, ukierunkowane na imple-
mentacje linuxowa. Druga czes¢ stuzy jako podreczne kompendium do konfiguracji
QoS w dziatajacych sieciach.



2 Droga pakietu przez ruter

Ponizszy schemat przedstawia dziatanie interesujacego nas fragmentu funkcjonal-
nego rutera. Dane przychodza z kilku interfejséw i sa przez ruter demultipleksowane.
Demultipleksacja obejmuje usuniecie nagtéwkéw warstwy tacza oraz przyporzad-
kowanie pakietu do danego protokotu warstwy sieciowej, a nastepnie transportowej —
jesli jest on skierowany do tego hosta.

warstwa transportowa
(TCP, UDP)

demultipleksacja
wejscia wyjscia

przekazywanie

Rys. 1: Droga pakietu przez ruter.

W przypadku rutera wiekszo$¢ ruchu stanowia pakiety kierowane do innych ho-
stow. Ich obshuga to czesé schematu opisana jako przekazywanie (forwarding) —
obejmuje to przede wszystkim wyznaczenie adresu nastepnego rutera oraz interfejsu
docelowego dla takiego pakietu.

Dane przeznaczone do wystania przez okreslony interfejs trafiaja do kolejki wyj-
sciowej (obstuga wyjscia), z ktorej sa usuwane tak szybko jak to jest stanie zreali-
zowaé dany interfejs.

Jak wspomnieliSmy wyzej, interesuja nas gtéwnie przypadki gdy danych w kolejce
wyjsciowej przybywa szybciej, niz interfejs jest w stanie je z niej pobiera¢ i wysytaé
do celu. Jesli kolejka ma wystarczajaco duza pojemnos¢, a przecigzenie nie trwa zbyt
dhugo, to istnieje mozliwo$¢ ze pakiety zostana stopniowo wystane przez interfejs.
W przeciwnym razie czes¢ z nich zostanie zgubiona. O tym, ktore pakiety zostana
zgubione decyduje algorytm obowigzujacy w danym buforze—kolejce.

Istotng konsekwencja takiego modelu jest to, ze sterowanie przepustowoscig doty-
czy wylacznie ruchu wychodzacego z rutera. W kontekscie wykorzystania tacz jest
to jednak catkowicie uzasadnione i wystarczajace — ruter otrzymujacy dane z prze-
cigzonego tacza nie moze za pomocy kolejkowania zmniejszy¢ przeciazenia — moze
to zrobi¢ wytacznie ruter po drugiej stronie, bedacy zrédtem danych. Ograniczenie
ruchu przychodzacego do wybranej grupy hostow w celach administracyjnych mozna
natomiast osiggnaé regulujac przydzielone tej grupie pasmo na interfejsie ich rutera.
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3 Algorytmy kolejkowania

W nomenklaturze angielskiej okreslany jako queueing discipline termin ten ma
troche szersze znaczenie niz wynika z polskiego ttumaczenia. Poniewaz okreslenie ,al-
gorytm kolejkowania” jest dos¢ nieporeczne, bedziemy go ponizej uzywaé zamiennie
z okresleniem ,kolejka”. Ogodlnie rzecz biorac, algorytm kolejkowania decyduje w ja-
kiej kolejnosci przeznaczane sa do wystania pakiety znajdujace sie aktualnie w kolejce.
Istotne jest, ze moze on by¢ albo jednym z elementarnych algorytméw opisanych po-
nizej, albo stanowi¢ ztozong strukture, podzielong na klasy z przyporzadkowanymi
wieloma algorytmami elementarnymi. Ponizsze schematy ilustrujg oba te przypadki.

3.1 Prosta kolejka

Prosta kolejka z rysunku to zazwyczaj FIFO (patrz nizej). Taki algorytm jest uzy-
wany domyslnie na interfejsach Ethernet, PPP i innych, obstugiwanych przez Linuxa.
Roéwnie dobrze moze to by¢ jednak jeden z algorytmoéw opisanych ponizej — TBF,

i —

Rys. 2: Prosta kolejka.

3.2 Kolejka zlozona

Kolejka zlozona moze byé¢ bardzo rozbudowang strukturg, zawierajaca w sobie
kolejki proste oraz inne elementy, takie jak filtry i klasy.

Elementarny algorytm I

kolejkowania -

Klasa

. = —
— l Elementarny algorytm I
kolejkowania

-
Klasa

Algorytm kolejkowania

Rys. 3: Ztozona kolejka.



Sktadniki kolejki ztozonej:

e Filtry, odpowiadajace za przyporzadkowanie pakietow do odpowiednich klas na
podstawie wybranych parametrow, takich jak adres Zrodtowy, docelowy, proto-
kot 1 wiele innych.

e Klasy, posiadajace rozne priorytety i stanowigce wlasciwe rozréznienie miedzy
roznymi rodzajami ruchu.

e Elementarne algorytmy kolejkowania, decydujace o sposobie obstugi pa-
kietow, ktore trafity do danej klasy.

4 Filtry

Pakiet wchodzacy do ztozonej kolejki jest klasyfikowany do okreslonej klasy przez
filtr, kierujacy si¢ wybranymi parametrami pakietu. W zaleznosci od rodzaju filtra
moga to by¢: adres zrédtowy i docelowy pakietu, port, protokot, TOS itp. W chwili
obecnej w linuxowej implementacji QoS dostepne sa trzy podstawowe filtry — route,
fw oraz u32.

4.1 route

Filtr oparty o tablice rutingu. Kazda trasa w tablicy rutingu moze mie¢ przypisane
oznaczenie kolejki, do ktorej maja by¢ kierowane pakiety kierowane wedtug tej trasy.

Filtr route pozwala na klasyfikacje pakietéw ze wzgledu na te same parametry,
ktore sa uzywane podczas wybierania dla niego trasy w tablicy rutingu — a wiec adresu
docelowego (lub Zrédtowego, przy zastosowaniu rutingu rozszerzonego). Jego najwiek-
szg zaleta jest szybko$é¢ oraz maly narzut czasowy podczas klasyfikacji, wynikajace
z duzej efektywnosci operacji na tablicy rutingu.

4.2 fw

Filtr firewall. Opiera sie o zaznaczanie pakietéw przez firewall wbudowany w ker-
nel. W przypadku ipchains do konfiguracji regutki filtra nalezy dodac opcje -m, ktorej
parametrem jest liczba stanowigca oznaczenie pakietu. Jesli przetwarzany przez fire-
wall pakiet pasuje do danej regutki, to zostaje on oznaczony podang liczbg. Faktycznie
oznaczenie polega na ustawieniu pola skb->priority w pakiecie na podang wartosc.
Warto zaznaczy¢, ze pole to jest takze ustawiane przez jadro w zaleznosci od TOS
pakietu.

Istotna jest interpretacja oznaczenia. Jest ono liczba 32-bitowa, ktorej starsze 16
bitow okresla kolejke do ktorej ma by¢ skierowany pakiet, a mtodsze — klas¢ w obre-
bie tej kolejki. Przyktadowo, chcgc skierowaé pakiet do klasy 1:3 powinnidmy uzy¢
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parametru -m 0x10003. Filtr fw pozwala na klasyfikacje pakietow wedtug wszyst-
kich parametréw rozpoznawanych przez firewall. W odréznieniu od filtra route sg to
wiec takze informacje z protokotéw wyzszych niz TCP i UDP — numery portéw, typy
pakietow ICMP itp.

4.3 u32

Najbardziej ztozony z filtréow dostepnych w Linuxie. Jest w calosci oparty o tablice
haszujace, co zapewnia wydajnos¢ nawet przy bardzo ztozonych zbiorach regutek.
Posiada najwicksze mozliwosci jesli chodzi o wybor kryteriow, ktére musza spetniac
klasyfikowane pakiety. Filtr u32 jest opisany w rozdziale [I0] strona [20}

5 Elementarne algorytmy kolejkowania

Kernel Linuxa obstuguje nastepujace elementarne algorytmy kolejkowania:

5.1 FIFO

Kolejka FIFO (First In, First Out, nazywana takze drop-tail). Najczesciej stoso-
wana, nie tylko zreszta w ruterach. Prosta kolejka pakietéw, przesuwajacych sie do
wyjscia. Limitowana wytacznie przez wydajnosé¢ interfejsu wyjsciowego. Jedynym jej
parametrem jest wielkosé, mierzona w bajtach dla bfifo (byte FIFO) lub pakietach
dla pfifo (packet FIFO).

5.2 TBF

Algorytm TBF (Token Bucket Filter) to prosta kolejka wypuszczajaca wylacz-
nie pakiety ponizej ustalonego administracyjne natezenia przeplywu, z mozliwoscia
buforowania chwilowych przecigzen.

Implementacja TBF posiada bufor (kubetek, bucket), do ktérego wpadaja zetony
z natezeniem (token rate) okreslonym parametrem rate. Rozmiar kubetka (ilosé¢ ze-
tonéw, ktére moze pomiescic) jest okreslany parametrem buffer.

Kazdy zeton wypuszcza z kolejki okreslong ilos¢ danych i réwnoczesnie z jej wy-
staniem jest on usuwany z kubetka. W ten sposoéb mozliwe sa nastepujace sytuacje:

e Dane wchodza do TBF z natezeniem przepltywu réwnym natezeniu przeptywu
zetonow. Wowcezas kazda porcja danych ma swoj odpowiadajacy zeton i prze-
chodzi przez filtr.

e Dane wchodzg do TBF z natezeniem przeptywu mniejszym niz zetony. Ponie-
waz tylko cze$¢ zetonow jest ,zabierana” przez wychodzace dane, kubetek wy-
pelnia sie¢ niewykorzystanymi zetonami (ale nie moze ich by¢ wiecej niz buffer).
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Moga zosta¢ one wykorzystane w przysztosci, w przypadku chwilowego przecia-
zenia (burst).

e Jedli natezenie danych jest wieksze niz ustalone natezenie zetonéw, to mamy
do czynienia z przecigzeniem filtra. W tej sytuacji dane moga by¢ wysytane
dopoki nie zostang zuzyte wszystkie zetony, ktore mogtly sie tam nagromadzié
w okresie poprzedzajacym przecigzenie. Jesli w kubetku nie ma juz zetonéow,
pakiety sa kasowane.

Jak wynika z powyzszego opisu, parametr buffer okresla, jak dtugo TBF bedzie
w stanie buforowa¢ dane przekraczajace parametr rate w wypadku przecigzenia.
Drugi istotny parametr to 1imit, okredlajacy wielko$é¢ kolejki w bajtach.

Algorytm TBF znajduje powszechne zastosowanie do ograniczania pasma oraz re-
gulowania natezenia przeptywu danych w protokotach typu RSVP i innych, stuzacych
do gwarantowania przydzialu zasobéw sieciowych (patrz RFC 2215 [4]).

5.3 PRIO

PRIO (Simple Priority Queueing) to prosta kolejka umozliwiajaca preferowanie
okreslonych pakietow. Sktada sie z kilku kolejek, z ktérych zawsze najpierw obstu-
giwane sg te o wyzszym priorytecie. W razie przekroczenia limitu wielkosci kolejek,
pierwsze kasowane sa pakiety z kolejki o najnizszym priorytecie. Kazda nizsza kolejka
jest obstugiwana dopiero wowczas, gdy pakiety z wyzszych kolejek zostang wystane.

Implementacja linuksowa zostata zaprojektowana w do$¢ interesujacy sposob, a
mianowicie priorytety pakietéw sa obliczane na podstawie pola TOS ( Type of Service)
kazdego przetwarzanego pakietu.

Oznacza to, ze kolejka PRIO automatycznie bedzie preferowa¢ oznaczone w TOS
jako interaktywne (telnet, SSH) nad danymi masowymi. To czyni ja bardzo przydatna
szczegoblnie na wolnych taczach lub stabych sprzetowo routerach, gdzie zastosowanie
bardziej zaawansowanych technik albo nie ma sensu, albo nie jest mozliwe z powodu
wymagan odnosnie precyzji zegara.

5.4 SFQ

SFQ (Stochastic Fairness Queueing) to prosta i posiadajaca niewielkie wymaga-
nia obliczeniowe odmiana algorytmu ,sprawiedliwego kolejkowania” (fair queueing).
Kolejka jest w tym algorytmie rozpatrywana jako sktadajaca sie z ciggéw pakietow
zwanych konwersacjami (conversations) lub strumieniami (flows). Do jednej konwer-
sacji naleza pakiety posiadajace takie same adresy zrodtowe i docelowe oraz protokot
w nagtéwku IP. Przyktadowo, do samodzielnych konwersacji naleze¢ beda potaczenie
TCP, ciagly strumien danych UDP (NFS, Quake) miedzy dwoma hostami itp.

Kazda z konwersacji jest obstugiwana sprawiedliwie i cyklicznie (round-robin),
to znaczy w kazdym przebiegu wysytane jest po jednym pakiecie z kazdego ciagu.
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Konsekwencja jest rowniez to, ze najszybciej obstugiwane sg konwersacje ,krotkie”,
czyli stanowigce mate obcigzenie dle sieci. W przypadku przepetniania natomiast
gubione sg pakiety z konca kolejki (stad tail-drop).

SFQ nie potrafi jednak odrézni¢ danych interaktywnych od masowych. Jesli za-
chodzi taka potrzeba, selekcje nalezy przeprowadzi¢ wczesniej, uzywajac SFQ jako
algorytmu kolejkowania dla podklas CBQ przeznaczonych dla ruchu masowego. SFQ
zapewnia tylko sprawdziedliwe wspotdzielenie tacza przez kilka aplikacji, zwicksza
przewidywalnos¢ czasow wedroéwki pakietéow konwersacji o duzym natezeniu i zapo-
biega przejeciu catego pasma przez jedna aplikacje generujaca duzy ruch (link take-
over).

Parametrami SFQ sa: czesto$¢ przeliczania funkeji haszujacej (perturb) oraz jed-
nostka kolejkowania (quantum).

Ta ostatnia warto$¢ powinna by¢ wigksza lub rowna MTU obowigzujacemu na
danym interfejsie. Regularne przeliczanie funkcji haszujacej jest konieczne ze wzgledu
na jej prostote, ktéra moze powodowaé kolizje czyli identyczne wyniki dla réznych
konwersacji. Parametr ten podaje sie w sekundach i powinien by¢ uzalezniony od
natezenia oraz charakterystyki ruchu — im wiecej podobnych konwersacji przechodzi
przez tacze, tym czesciej powinna by¢ przeliczana funkcja haszujaca. W praktyce
stosuje si¢ czasy w przedziale 5-20 sekund.

5.5 RED

RED (Random Farly Detection) to algorytm majacy na celu unikanie przeciazen
przez wykorzystanie mechanizméw istniejacych juz w protokole TCP. RED | przewi-
duje” wystapienie przecigzenia tacza i gubi pakiety, sygnalizujac tym samym nadawcy,
ze powinien ograniczy¢ transmisje. W przypadku protokotu TCP jest to zatozenie jak
najbardziej poprawne, a po zakonczeniu przecigzenia TCP potrafi automatycznie po-
wroéci¢ do optymalnej predkosci wysytania pakietow. W zwigzku z tym RED znajduje
zastosowanie jako algorytm w podklasach CBQ), przeznaczonych dla ruchu TCP.

Charakterystyczna cecha RED jest to, ze — w odréznieniu od pozostatych algoryt-
mow — probuje on zapobiegaé przecigzeniu zanim ono wystapi, a nie tylko zminima-
lizowaé jego skutki w czasie jego trwania. Pierwszym krokiem po przyjeciu nowego
pakietu przez RED jest obliczenie $redniego rozmiaru kolejki (w bajtach) bedacego
funkcja poprzedniej sredniej oraz obecnego rozmiaru. Na tej podstawie — oraz dwdch
administracyjnie ustalonych parametréw min i max — RED oblicza prawdopodobien-
stwo z jakim pakiet powinien zosta¢ odrzucony. Prawodpodobienstwo to ro$nie wraz
ze wzrostem nasycenia tacza, az do porzucenia pakietu.

Algorytm RED jest opisany m. in. w RFC 2309 [1].
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5.6 CBQ

CBQ (Class Based Queueing) jest algorytmem, stanowiacym podstawe do po-
dzialu przepustowosci tacza (link sharing) oraz szkielet pozwalajacy na wykorzystanie
wszystkich wyzej opisanych algorytméw elementarnych.

W CBQ ruch jest dzielony na kilka kolejek, zwanych dalej klasami, charakteryzuja-
cych sie priorytetem oraz przydzielong przepustowoscia. Sita CBQ jest to, ze pakiety
moga by¢ rozdzielane do kolejek—klas na podstawie dowolnych kryteriéw za pomoca
opisanych wczesniej filtrow. Natomiast zamiast domyslnie ustawianych kolejek FIFO,
sktadowymi CBQ moga by¢ dowolne z réwniez opisanych wyzej algorytméw eleme-
tarnych.

Cechy te pozwalaja na osiggniecie nastepujacych efektdw:

e Podzial sumarycznej przepustowosci tacza na kilka czesci (klas), przydzielonych
wedtug potrzeb okreslonym rodzajom ustug, adresom IP itp.

e Przesytanie pakietow z réznym pierwszenstwem w zaleznosci od tych samych
parametrow.

e Przydzielenie odpowiednim rodzajom ruchu wtasciwych algorytmow kolejkowa-
nia, np. dla ruchu masowego — algorytmu SFQ, dla ruchu TCP — algorytmu
RED itp.

Przyktadowa struktura klas moze wyglada¢ nastepujaco:

1 Mbit
wysoki

sumaryczna przepustowosc lacza

9 Mbit
niski

klasy, posiadajace przydzielone
przepustowosci oraz pierwszenstwo

priorytet priorytet
FTP, HTTP, TELNET, SSH,
NNTP, SMTP SNMP, DNS
i inne dane i inne dane wymagajace
masowe malych opoznien

W powyzszym przyktadzie, przepustowosé¢ 10 Mbit zostata podzielona na dwie
czedci (klasy CBQ). Pierwszej z nich przydzielilismy 1 Mbit oraz wysoki priorytet
(mate opdznienie w razie przeciazenia). Przez te klase przesyltane sa protokoly in-
teraktywne typu TELNET lub SSH, ktére transportuja niewielkie ilosci danych, ale
wymagaja bardzo malych opdznien na taczu. Druga klasa — przeznaczona dla danych
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masowych — otrzymata 9 Mbit pasma, ale nizszy priorytet. W ten sposéb, nawet jesli
danym taczem jeden uzytkownik bedzie Sciggal przez F'TP duzy plik, to drugi, wyko-
rzystujacy w tym czasie przez TELNET, powienien méc dalej pracowac. Bez podziatu
pasma plynace z duzym natezeniem dane protokotu FTP prawdopodobnie nasycityby
lacze w 100% i praktycznie uniemozliwity prace uzytkownikowi TELNETa.

Warto zaznaczy¢, ze powyzej ruch do klas jest rozdzielany wedtug protokotow.
Mozliwe jest rozdzielanie (klasyfikacja) pakietéw wedtug praktycznie dowolnych kry-
teriéw — takich jak adresy IP (przydzial pasma dla okreslonych hostéw), pole TOS (po-
zwala wykorzystaé istniejacy mechanizm okreslania pierwszenistwa pakietow) i inne.

Dodatkowo, CBQ umozliwia optymalne wykorzystanie tacza przez ,pozyczanie”
pasma przez aktualnie obcigzong klase od innej, nieobcigzonej. Zachowanie to mozna
kontrolowa¢, zabraniajac okreslonej klasie pozyczania pasma (parametr bounded) lub
uniemozliwiajac pozyczanie z okreslonej klasy (parametr isolated).

Jak juz napisalismy, klasy sa kanatami logicznymi do ktérych rozdzielany jest ruch
wchodzacy do ztozonej kolejki. Kazda klasa posiada przyporzadkowany elementarny
algorytm kolejkowania, ktéry odpowiada za wypuszczanie danych znajdujacych sie
w danej klasie.

Klasy CBQ charakteryzuje kilka podstawowych parametrow, ktore sa ponizej opi-
sane w sktadni stosowanej przez polecenie tc:

e parent — identyfikator kolejki macierzystej, do ktorej dana klasa przynalezy.
Podawany w postaci KOLEJKA: 0.

e classid — identyfikator danej klasy podawany w postaci KOLEJKA:KLASA, gdzie
KOLEJKA jest numerem kolejki do ktorej dana klasa przynalezy, a KLASA — nu-
merem deklarowanej klasy. Poniewaz kolejka macierzysta jest i tak podawana
w parametrze parent, wystarczy poda¢ sam numer klasy, np. classid :3.

e prio — priorytet danej klasy, podawany jako liczba catkowita z przedziatu
1...10. Im mniejsza wartos¢, tym wieksze pierwszenstwo bedzie miata dana
klasa. Priorytet pozwala podzieli¢ klasy wedlug wzrastajacego pierwszenstwa
w obstudze danych przekazywanych przez dang klase. Przykitadowo, klasom
przenoszacym ruch interaktywny (TELNET, SSH) mozna ustawi¢ wiekszy prio-
rytet niz klasom z ruchem masowym (FTP). Oczywiscie, liczbowe wartosci prio-
rytetéw dla klas interaktywnych powinny by¢ mniejsze niz dla klas masowych.

e bandwidth — sumaryczna przepustowosé interfejsu, w ktorym konfigurowane sg
klasy. Podawana jako liczba z przyrostkiem okreslajacym jednostke — np. dla
Ethernetu 10Base-T 10mbit. Inne dopuszczalne jednostki to bps, kbps (odpo-
wiednio bajty oraz kilobajty na sekunde, kbit oraz mbit (kilobity i megabity
na sekunde).

e rate — przepustowo$¢ pasma przydzielonego danej klasie, stanowiaca utamek
przepustowosci interfejsu. Jednostki sg identyczne jak w parametrze bandwidth.
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Przyktadowo, jesli wybranej klasie skonfigurowanej na interfejsie typu Ethernet
chcemy przydzieli¢ 40% pasma, parametr ten bedzie mial posta¢ rate 4mbit.

weight — wzgledna waga danej klasy, ktora dla wszystkich klas powinna by¢
wartos$cia proporcjonalng do rate. W praktyce mozna przyjmowaé wartosci
dziesieciokrotnie mniejsze niz rate, ale parametr ten nie jest niezbedny i mozna
zawsze uzywaé wartosci 1.

avpkt — $rednia wielko$¢ pakietéw przesytanych w tej klasie, w bajtach. Wiel-
kos¢ te mozna wyznaczy¢ eksperymentalnie, ale przewaznie bedzie ona stanowié¢
50-60% MTU danego interfejsu.

mput — minimalna wielko$¢ pakietéw, ktére beda przesylane przez danag klase,
w bajtach. Mniejsze pakiety nie beda podlegaly klasyfikacji.

allot — suma MTU oraz nagtéwka warstwy tacza danego interfejsu w bajtach.
Przyktadowo, dla zwyktego Ethernetu (10Base-T') wartosé ta wynosi 1514 (1500
+ 14 nagléwka Ethernet), a dla polaczenia PPP z MTU 576 — 580 (576 + 4
bajty nagtowka PPP).

maxburst — parametr okreslajacy dopuszczalne chwilowe przeciazenie danej
klasy (burstiness). Parametr ten jest Scisle zwiazany z samym algorytmem CBQ
i szezegblowo opisany w literaturze na ten temat [2], [3].

est — dwa parametry miernika natezenia ruchu (rate estimator) pracujacego
w danej klasie, podawane w postaci est X Y. Miernik okresla srednie natezenie
przeptywu danych w danej klasie przez okres X sekund ze stata czasowa Y sekund.
W praktyce typowymi warto$ciami jest 11 8 — est 1sec 8sec.

Rozdzielczosé¢ zegara

Wszystkie wymienione powyzej algorytmy w znaczym stopniu polegaja na doktad-
nym odmierzaniu czasu przez jadro, od czego bezposrednio zalezg takie parametry jak
maksymalne i minimalne natezenia przeptywu mozliwe do obshuzenia przez kolejki,
doktadnosé przycinania pasma itp. Linux moze wykorzystywac trzy zrodta czasu, kon-
figurowalne za pomocg deklaracji na poczatku pliku /usr/src/linux/include/net/
pkt_sched.h:

e PSCHED_GETTIMEQOFDAY — najprostsza metoda, opierajaca sie o wywotanie sys-
temowe gettimeofday, przy tym najmniej doskonata. Nie zapewnia zbyt duzej
doktadnosci oraz rozdzielczosci zegara.
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e PSCHED_JIFFIES — Zzrédiem taktu zegara sg jiffies, czyli podstawowe jednostki
odmierzania czasu uzywane przez jadro. W praktyce wystarczajace do wiekszo-
Sci zastosowan, nie pozwalaja na osiagniecie zbyt duzej doktadnosci w przyci-
naniu pasma.

e PSCHED_CPU — zrédtem taktu jest sam procesor, co daje najwigksza doktadnosé
i rozdzielczos¢ zegara, ale wymaga wydajnego procesora — Alpha lub Pentium
posiadajace instrukcje RTDSC. W chwili obecnej ma ja wigkszos¢ stosowanych
procesoréow, co mozna dodatkowo sprawdzi¢ w /proc/cpuinfo, powinna by¢
ustawiona flaga tsc).

7 Proste przyklady zastosowania kolejek

7.1 Domyslne ustawienia

Przed eksperymentami z QoS warto zobaczy¢ jakie sa domyslne ustawienia inter-
fejséw tworzonych przez jadro. Wykorzystamy do tego celu polecenie ip link show
dev DEV, gdzie DEV jest nazwg interfejsu. Ponizej wyniki z kilku wybranych interfej-
SOW naszego rutera:

2: ethO: <BROADCAST,UP> mtu 1500 qdisc pfifo_fast gqlen 100
30229: pppl: <POINTOPOINT,NOARP,UP> mtu 1500 qdisc pfifo_fast glen 10
30969: pppll: <POINTOPOINT,NOARP,UP> mtu 576 qdisc pfifo_fast qlen 10

Jak wida¢, wszystkie interfejsy uzywaja algorytmu packet FIFO, rézniac si¢ przy
tym wielkodcia MTU (wartosé ustawiana administracyjnie, domyslnie jest to 1500
bajtow dla Ethernetu oraz potaczen PPP) oraz dlugoscia kolejki. Ten ostatni pa-
rametr wynosi 100 pakietéw dla szybkiego Ethernetu, oraz 10 dla relatywnie duzo
wolniejszych tacz PPP.

7.2 Prosta kolejka PRIO

Najprostsza, prawie catkowicie automatycznie konfigurowana kolejka PRIO. Po-
nizszy przyktad stworzy PRIO sktadajace sie z trzech kolejek:

$ tc gdisc add dev pppO root prio

$ tc -s qdisc

qdisc prio 8017: dev pppO bands 3 priomap 1 2221200111111
Sent 7403354 bytes 82060 pkts (dropped 96, overlimits 0)

Parametr priomap oznacza jakie wartosci pola TOS sa przypisane do ktorej z
trzech kolejek oznaczonych 0 — 2. Przyporzadkowanie to odbywa sie na podstawie
16-to pozycyjnej tablicy, mapujacej wartosci TOS na numery kolejek. Tablica ta jest
zaimplementowana na state (mozna ja znalezé w zrodtach kernela), ale mozna uktadaé
wlasne mapowanie korzystajac wtasnie z parametru priomap.
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7.3 Ograniczenie pasma (TBF)

Najprostszy przyktad zastosowania filtra token bucket do ograniczenia przepusto-
wodci interfejsu do okreslonej warto$ci. W opisywanym przypadku ograniczenie do
128 kbit natozymy na interfejs ethO.

$ tc gqdisc add dev ethO root handle 1: tbf buffer 10KB limit 10KB \
rate 128kbit

Parametry TBF zostaly oméwione juz wczesniej. Parametr root oznacza, ze do-
dawana kolejka jest gléwna dla tego interfejsu, z identyfikatorem 1:. Wykorzystajmy
teraz polecenie tc do wyswietlenia parametrow kolejki obecnie obowigzujacej na tym
interfejsie:

$ tc -s qdisc
gqdisc tbf 1: dev ethO rate 128Kbit burst 10Kb lat Ous
Sent 26386 bytes 180 pkts (dropped 0, overlimits 0)

Teraz, intensywnie obciazajac interfejs ruchem wychodzacym (sic!) mozemy ob-
serwowa¢ TBF w akcji:

$ tc -s qdisc

qdisc tbf 1: dev ethO rate 128Kbit burst 10Kb lat Ous
Sent 621683 bytes 621 pkts (dropped 19, overlimits 2014)
backlog 7722b Tp

Powyzsze dane zostaly wyswietlone w momencie, gdy tacze byto nadal obcig-
zone. Widaé¢, ze 2014 pakietéw przekroczylo narzucony limit 128 Kbit, ale do tej
pory skasowanych zostalo tylko 19 z nich. Reszta z nich zostata zbuforowana przez
czas trwania przeciazenia (w tym wypadku krétkotrwalego). Pakiety aktualnie prze-
chowywane w buforze pokazuje parametr backlog. Do obcigzania tacza uzywatem
programu ttcp [5], ktéry dziata w trybie klient—serwer i wyswietla zmierzona Srednia
przepustowo$¢ tacza. W tym wypadku ttcp pokazalo wynik 113.42 Kbit, co mniej
wiecej odpowiada ustawionemu limitowi. Na koniec pozostaje juz tylko posprzatac
po sobie poleceniem tc qdisc del root dev ethO. Spowoduje to usuniecie modutu
TBF z interfejsu i przywrocenie domyslnego FIFO.

7.4 Automatyczne wspébldzielenie lacza (SFQ)

Poprzedni przyktad narzucal na interfejs sztuczny limit przepustowosci. W tym
wypadku cel bedzie doktadnie przeciwny — poprawienie pracy tacza przez wykorzy-
stanie algorytmu SFQ, opisanego szczegdétowo wezesniej. Tak jak poprzednio, SFQ
bedzie gtownym algorytmem kolejkujacym danego interfejsu
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$ tc qdisc add dev ethO root handle 1: sfq perturb 5 quantum 1500b
$ tc -s qdisc

qdisc sfq 1: dev ethO quantum 1500b perturb b5sec

Sent 11498 bytes 74 pkts (dropped O, overlimits 0)

Tym razem uzyskanie zauwazalnych wynikow bytoby duzo trudniejsze, bo dzia-
tanie SFQ polega na wyréwnywaniu wykorzystania tacza przez kilka réwnoleglych
potaczen, a nie na przyktad preferowanie jednego z nich.

SFQ bardzo dobrze nadaje sie na algorytm ogdlnego przeznaczenia, poprawiajacy
wspotdzielenie tacza przez wielu uzytkownikow lub aplikacji i zapobiegajacy prze-
jeciu pasma przez jedng transmisje. Dodatkowa zaleta jest prosta konfiguracja, nie
wymagajaca doktadnego zaplanowania podziatu pasma miedzy poszczegolnych uzyt-
kownikow.

8 Podzial tgcza na klasy za pomocg CBQ

W wielu przypadkach zachodzi potrzeba doktadniejszego okreslenia, w jaki spo-
sOb ma by¢ podzielona sumaryczna przepustowosé tacza, jakie ustugi potrzebuja za-
rezerwowanej czesci pasma, ktore z nim maja by¢ obstugiwane z wyzszym, a ktore
z nizszym pierwszenstwem. W tym wypadku automatyczne segregowanie ruchu za-
pewniane przez SFQ nie wystarcza i konieczne jest zbudowanie struktury klas CBQ.

Tym razem przyktad dotyczy tacza asynchronicznego PPP, o przepustowosci 115.2
kbit/sek i MTU ustawionym na 1500 bajtow. Parametry ponizszych polecen zostaly
dobrane eksperymentalnie, na podstawie eksperymentéw na dziatajacym taczu.

W pierwszym kroku tworzymy ztozong kolejke o identyfikatorze 1:0, na interfejsie
pppO0. Srednia wielkos¢ pakietu avpkt to 1000 bajtéw. Na tym poziomie wielkosc ta
nie ma az takiego znaczenia, wazne jest by byla mniejsza od MTU tacza.

$ tc gdisc add dev pppO root handle 1:0 cbq bandwidth 115200 avpkt \
1000 mpu 64

Tworzymy klase 1:1 dla ruchu interaktywnego i wymagajacego matych opdznien.
Klasie tej przydzielamy 28700 bit/sek przepustowosci oraz wysoki priorytet 2. Usta-
wiamy jej takze troche wieksza tolerancje na chwilowe przeciazenia (maxburst) oraz
mniejszy $redni pakiet (avpkt). Do klasy tej réwniez podpinamy algorytm SFQ.

$ tc class add dev pppO parent 1:0 classid 1:1 est 2sec 16sec cbq \
bandwidth 115200 rate 28700 allot 1504b weight 1 prio 2 \
maxburst 10 avpkt 512

$ tc qdisc add dev pppO parent 1:1 sfq quantum 1500b perturb 5

Tworzymy klase 1:2 przeznaczong dla ruchu masowego TCP, przydzielajac jej
69110 bit/sek z sumarycznej przepustowosci tacza oraz priorytet 6 — czyli dosé niski.

15



Parametr avpkt jest ustawiony na 1000 bajtéw, poniewaz w ruchu masowym domino-
waé beda prawdopodobnie wieksze pakiety. Do klasy tej podpinamy algorytm RED,
zaprojektowany do protokotu TCP.

$ tc class add dev pppO parent 1:0 classid 1:2 est lsec 8sec cbqg \
bandwidth 115200 rate 69110 allot 1504b weight 1 prio 6 \
maxburst 5 avpkt 1000

$ tc gqdisc add dev pppO parent 1:2 red limit 20KB min 5KB max 15KB \
burst 20 avpkt 1000 bandwidth 115200 probability 0.4

Tworzymy klase 1:3, do ktorej trafia¢ maja pakiety z protokotéw innych niz TCP,
ale nie przenoszace ustug interaktywnych. Przydzielamy jej pasmo 17270 bit/sek oraz
priorytet 7 — jeszcze nizszy niz dla klasy 1:1. Istotny jest parametr defmap, stanowiacy
maske dla priorytetow logicznych pakietow, ustawianych przez jadro. W tym wypadku
oznacza on, ze dana klasa jest klasa domys$lna i do niej trafia pakiety nie skierowane
przez filtry do innych klas. Do klasy 1:3 podpinamy algorytm SFQ.

$ tc class add dev pppO parent 1:0 classid 1:3 est 1sec 8sec cbq \
bandwidth 115200 rate 17270 allot 1504b weight 1 prio 7 \
maxburst 5 avpkt 1000 defmap 3f

$ tc qdisc add dev pppO parent 1:3 sfq quantum 1500b perturb 5

Podsumowujac, mamy teraz nastepujace klasy:

1.0 Klasy uporzadkowane

CBQ wedlug malejacego

zlozona kolejka pierwszenstwa.

macierzysta W parametrach podano
przeznaczenie, algorytm

1:3 obslugujacy danaklase
interaktywny oraz przepustowosc.
algorytm SFQ
28700 bps 9 1:1

masowy TCP| |1:2
algorytm RE masowy nie-TCP

69110 bps algorytm SFQ
6 17270 bps
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Od tej pory ruch wychodzacy przez dany interfejs jest obstugiwany przez algorytm
CBQ), ale wykorzystywana jest wytaczenia jedna klasa, oznaczona jako domys$lna —
czyli 1:3. Zeby wykorzystaé¢ pozostate klasy, musimy skierowaé do nich pakiety wyse-
lekcjonowane za pomocy filtrow. Ponizej przedstawimy trzy — funkcjonalnie identyczne
— konfiguracje wykonane za pomocg réznych filtrow. Konfiguracja jest nastepujaca:

1:1 Klasa przeznaczona dla ruchu interaktywnego.
Przydzielamy do niej protokoty TELNET, SSH oraz wszystkie posiadajace pole
TOS ustawione na 0x10 (mate opéznienie). Dodatkowo do tej klasy przydzie-
lamy ruch wysytany do sieci 192.168.1.0/24 — dla wiekszego realizmu mozna
przyjac, ze jest to podsie¢, w ktoérej znajduja sie komputery dyrekcji, a tak na
prawde chodzi tylko o okazje do pokazania mozliwosci filtra route.

1:2 Klasa przeznaczona dla ruchu masowego TCP.
Do tej klasy przydzielamy caly ruch TCP/IP, ktory nie zostal zakwalifikowany
do klasy interaktywne;j.

1:3 Klasa przeznaczona dla ruchu masowego innego niz TCP.
Do tej klasy nic specjalnie nie przydzielamy, bo automatycznie trafi do niej
wszystko co nie zostanie zaklasyfikowane do klas 1:1 1 1:3.

8.1 Klasyfikacja filtrem fw

Do konfiguracji filtra fw stuzy poleceni ipchains. Tworzymy standardowe re-
gutki filtra pakietéw ipchains, z ta réznica ze do kazdej z nich dodajemy parametr
-m 0x1000x okreslajacy klase do ktorej ma by¢ skierowany pasujacy pakiet. Cyferka x
oznacza numer klasy — 1:x. Zgodnie z powyzszymi zatozeniami, powinnismy stworzy¢
nastepujace regutki:

1:1
ipchains -A output -p tcp -b -s 0.0.0.0/0 telnet -m 0x10001 -j ACCEP

ipchains -A output -p tcp -b -s 0.0.0.0/0 22 -m 0x10001 -j ACCEPT
ipchains -A output -p ip -d 192.168.1.0/24 -m 0x10001 -j ACCEPT
1:2

ipchains -A output -p tcp —-m 0x10002 -j ACCEPT

tc filter add dev pppO parent 1:0 protocol ip prio 90 fw

A PH H L PP H

Filtr ipchains nie pozwala na dopasowywanie pakietéw po polu TOS, wigc ten
parametr w tym wypadku pomijamy. Opcji -b uzywamy dla uproszczenia konfiguracji
— zamiast pisa¢ regutke dwukrotnie, dla pakietow pochodzacych z portu TELNET i do
niego skierowanych.
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8.2 Klasyfikacja filtrem route

W przypadku filtra route nie ma w ogole mowy o rozdzielaniu ruchu wedtug
protokoléow warstwy transportowej (TCP, UDP). Filtr ten umozliwia klasyfikacje pa-
kietow wedtug parametréow nagltowka IP, takich jak adres Zrodtowy, adres docelowy
oraz pole TOS. Tym razem pominiemy wiec klasyfikacje protokotéw TELNET i SSH,
klasyfikujac pakiety przeznaczone dla podsieci 192.168.1.0/24 oraz wedtug pola TOS:

$ ip rule add to 192.168.1/24 realms dyrekcja

$ ip rule add tos 0x10 realms dyrekcja

$ tc filter add dev pppO parent 1:0 protocol ip prio 100 route \
to dyrekcja flowid 1:1

Konfiguracja filtra route zmienita sie od wczesnych wersji jader 2.2 o tyle, ze
przyporzadkowanie numeru klasy nie odbywa sie od razu na poziomie regutek ip rule
(jak byto kiedys$). Zamiast tego w regutkach tych okreslamy krélestwo (realm), do
ktorego przynalezy okreslony ruch. Przyporzadkowanie klasy do krélestwa odbywa
sie na etapie konfiguracji samego filtra (ostatnia linijka).

Warto zaznaczy¢, ze mozliwe jest potaczenie filtra fw z filtrem route w taki sposob,
ze najpierw filtr pakietéw znakuje pakiety a nastepnie filtr route przyporzadkowuje
pakiety z okreslonym oznaczeniem do poszczegélnych krolestw (parametr fwmark po-
lecenia ip rule). Z drugiej strony, bezposrednie wykorzystanie filtra fw do tego celu
jest prostsze.

8.3 Klasyfikacja filtrem u32

Filtr u32 tgczy w sobie funkcje filtréw route i fw, umozliwiajac klasyfikacje pa-
kietow wedtug wickszosci informacji, jakie tylko da sie wyciggnac z nagtoéwka pakietu
IP, TCP oraz UDP. Konfiguracja tego filtra dla naszej przyktadowej kolejki CBQ jest
pozbawiona ograniczen, ktore posiadaty poprzednie filtry.

Na poczatku inicjalizujemy filtr z szesnastoma pozycjami w tablicy haszujacej:

$ tc filter add dev pppO parent 1:0 prio 10 protocol ip u32 divisor 16

Dodajemy regutke dla pakietow IP posiadajacych pole TOS ustawione na 0x10
(minializacja opdznienia):
$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1:1

Dodajemy regutki klasyfikujace pakiety TCP nalezace do protokotéw TELNET
(port zrédtowy lub docelowy 0x17) oraz SSH (port 0x16):
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$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match tcp dst 0x17 Oxffff \
flowid 1:1

$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match tcp src 0x17 Oxffff \
flowid 1:1

$ tc filter add dev ppp0O parent 1:0 prio 10 u32 \
match tcp dst 0x16 Oxffff \
flowid 1:1

$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match tcp src 0x16 Oxffff \
flowid 1:1

Dodajemy regutke klasyfikujaca pakiety IP skierowane do sieci 192.168.1.0/24:

$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match ip dst 192.168.1/24 \
flowid 1:1

Na koncu dodajemy regutke klasyfikujaca ruch IP, ktéry nie zostal dopasowany
do poprzednich regutek:

$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match ip protocol 0x6 Oxff \
flowid 1:2

Konfiguracja jest, jak wida¢, bardziej skomplikowana niz dla poprzednio omawia-
nych filtrow, ale wynika to z przyjetej na etapie projektowania elastycznosci filtra
u32.

9 Dodatki

9.1 Jednostki przepustowosci lacz

Wewnetrzng jednostka przepustowosci tacza oraz natezenia ruchu, stosowang przez
algorytmy kolejkowania w Linuxie jest bps — bajt na sekunde. Program tc umozliwia
jednak podawanie warto$ci w innych, powszechnie stosowanych jednostkach, wymie-
nionych ponizej. Wszystkie one sa przeliczane na bps zgodnie z podanym wspotczyn-
nikiem:

19



Jednostka Pelna nazwa Przelicznik do bps

(brak) bity na sekunde :

bps bajty na sekunde 1

kbps kilobajty na sekunde 1024

mbps megabajty na sekunde 1024 -1024
kbit kilobity na sekunde 1024 - %

mbit megabity na sekunde 1024 - 1024 - &

Do wyswietlania tych wartosci, program tc wykorzystuje natomiast wytaczenie
jednostki mbit, kbit oraz bps wybierane dla réznych przedziatow przepustowosci.
Przyktadowo, w ponizszym przyktadzie predkos¢ ustawiamy w bitach na sekunde
(57600 bit/sek), ale wyswietlona zostanie w bajtach na sekunde (7200 bajtéw/sek):

$ tc gqdisc add dev ethO root handle 1: tbf limit 10K burst 10K rate
57600
$ tc -s qdisc

gqdisc tbf 1: rate 7200bps burst 10Kb lat 1lus

Sent 145671 bytes 423 pkts (dropped 21, overlimits 2392)

backlog 4732b 14p

10 Filtr u32

Filtr u32 w najprostszej wersji jest lista, zawierajaca rekordy sktadajace sie z dwoch
pol: selektora i akcji. Selektory, opisane ponizej sa dopasowywane kolejno do aktualnie
przetwarzanego pakietu IP. Pasujacy selektor pociaga za soba wykonanie przypisanej
do niego akcji. Najprostszym przypadkiem akcji jest skierowanie biezacego pakietu
do okreslonej klasy CBQ.

Polecenie tc filter shuzace do konfiguracji filtra u32 sktada si¢ z trzech czedci:
specyfikacji filtra, selektora oraz akcji. We wszystkich zamieszczonych w tym doku-
mencie przyktadéw uzycia filtra u32 czesci te znajdowaty sie w osobnych linijkach.
Podstawowa specyfikacja filtra wyglada nastepujaco:

tc filter add dev INTERFEJS [ protocol PROTO ]
[ (preference|priority) PRIO ]
[ parent CBQ ]

Pole protocol okresla protokot, ktéry bedzie przetwarzany przez filtr. Teoretycz-
nie moze to by¢ kazdy protokot warstwy sieci, obstugiwany przez Linuxa, w praktyce
stosuje sie jedynie protocol ip. Opcja preference okresla numer kolejny — a tym
samym pierwszenstwo — filtra, jesli zdefiniowano ich kilka. Opcja parent okresla, do
jakiej kolejki CBQ odnosi si¢ dany filtr. Jej parametrem jest identyfikator danej ko-
lejki.

Powyzej opisane parametry odnosza si¢ do wszystkich rodzajow filtrow, nie tylko
u32.
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10.1 Selektor u32

Selektor u32 zawiera informacje o tym, jakie pola w nagtéwkach pakietéw, o okre-
slonej dtugosci i przesunieciu, majg pasowaé do podanego wzorca. Najprosciej unaocz-
ni¢ to na przyktadzie. Sp6jrzmy na wynik polecenia tc filter 1ls dev pppO wydany
dla juz skonfigurowanego, do$¢ skomplikowanego filtra:

filter parent 1: protocol ip pref 10 u32 fh 800::800 order 2048 key ht
800 bkt 0 flowid 1:3
match 00100000/00££0000 at 0

Pierwsza z nich pasuje do pakietow IP, ktore w drugim bajcie maja liczbe 0x10,
przy czym pordéwnywane jest pole o dtugosci jednego bajta (0xff). Drugi bajt pa-
kietu IP to pole TOS. Jest to wiec doktadny odpowiednik naszej regutki match ip
tos 0x10 0xff przetworzony na wewnetrzny format filtra u32. Parametr at okresla
przesuniecie wzgledem poczatku pakietu, wiec w tym wypadku wypadto na drugi
bajt.

Przyjrzyjmy sie kolejnej regutce:

filter parent 1: protocol ip pref 10 u32 fh 800::803 order 2051 key ht
800 bkt O flowid 1:3
match 00000016/0000ffff at nexthdr+0

Opcja nexthdr oznacza kolejny nagtéowek, enkapsulowany w przetwarzanym pakie-
cie IP. Tym razem réwniez zaczynamy liczenie od poczatku pakietu (+0). Dopasowanie
ma nastapi¢ w drugim, 32-bitowym stowie nagtowka. W protokole TCP i UDP jest
to pole zawierajace numer portu przeznaczenia pakietu. Poniewaz w obowigzujacym
w Internecie formatem jest kolejno$¢ big--endian (starsze bity na poczatku), liczbe
te nalezy czytac jako 0x0016, czyli 22 decymalnie. Regutka ta bedzie zatem pasowaé
do pakietéw protokotu SSH (przesytanych po SSH) oraz pakietéw UDP wysytanych
do portu 22 (ten port UDP nie jest na razie obsadzony przez zadna popularng ustuge).
Doktadne wyjasnienie tego problemu znajduje si¢ ponizej, w opisie parametréw kon-
figuracyjnych filtra u32.

Ostatnia regutka odnosi si¢ znowu do samego nagtéwka IP:

filter parent 1: protocol ip pref 10 u32 fh 800::807 order 2055 key ht
800 bkt O flowid 1:4
match c0a80100/ffffff00 at 16

Widzimy tutaj dopasowanie trzech bajtow, poczawszy od 16-tego bajtu nagtowka.
Jest to pole zawierajace adres przeznaczenia pakietu IP. Jest to nasza poprzednia

regutka klasyfikujaca pakiety IP po adresie — match ip dst 192.168.1/24.
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10.2 Parametry ogdlne

Parametry ogélne definiujg wzorzec, maske oraz pozycje, na ktoérej maja by¢ one
dopasowywane do zawarto$ci datagramu IP. Sktadnia selektora u32 jest dla parame-
tréw ogdlnych nastepujaca:

match [ u32 | u1l6 | u8 ] WZOR MASKA [ at OFF | nexthdr+0FF]

Jeden z selektor6w u32, u16 i u8 okresla dtugosé wzorca (odpowiedni 32, 16 i 8
bitéw). Po tym nastepuja WZOR oraz MASKA o dtugoéci okreslonej przez selek-
tor. Parametr at OFF oznacza przesuniecie w bajtach wzgledem poczatku pakietu,
a nexthdr+0FF — analogiczne przesuniecie wzgledem poczatku pakietu wyzszej war-
stwy enkapsulowanego w przetwarzanym datagramie.

Przyktady:

$ tc filter add dev pppl4 parent 1:0 prio 10 u32 \
match u8 64 Oxff at 8 \
flowid 1:4

Pakiet pasuje do powyzszej regulki, jesli jego czas zycia (TTL) wynosi 64. TTL
jest polem zaczynajacym si¢ po 8 bajcie nagtowka IP.

$ tc filter add dev pppl4 parent 1:0 prio 10 u32 \
match u8 0x10 Oxff at nexthdr+13
protocol tcp
flowid 1:3

Ta z kolei regutka bedzie pasowala tylko do pakietow TCP z ustawionym bitem
ACK. Komentarza wymaga pierwszy z uzytych selektoréw — bit ACK jest drugim naj-
starszym bitem (0x10) w 14-tym bajcie nagtéwka TCP (at nexthdr+13). Gdybysmy
lubili utrudnia¢ sobie zycie, zamiast prostego protocol tcp mogliby$Smy na przyktad
napisa¢ match u8 0x06 Oxff at 9, bo 6 jest numerem protokotu TCP, a numer ten
jest umieszczony w nagtowku IP w 10-tym bajcie.

10.3 Parametry szczegbélowe

Ponizsze parametry pozwalajg na tworzenie regutek filtra bez koniecznosci poda-
wania w kazdej regulce wielkosci pola oraz pozycji w pakiecie. Utatwia to konstru-
owanie filtréw i poprawia ich czytelnos¢.
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Is)i(l)ilc{)i;r}u Selektor pola | Parametryl?| | Opis
src prefiz/32 adres zrédtowy pakietu
dst prefiz/32 adres docelowy pakietu
tos
dsfield tos u8 pole TOS
precedence
ihl ihl u8 dhugosé nagtowka pakietu
protocol prot u8 numer protokotu enkapsulowanego
match ip nofrag nie jest fragmentowany
firstfrag zawiera pierwszy fragment pakietu
daf ustawiona flaga ,nie fragmentowac”
mf ustawiona flaga ,,wiecej fragmentow”
sport port ul6 port zroédtowy prot. wyzszej warstwy
dport port ul6b port docelowy prot. wyzszej warstwy
icmp\_type typ u8 typ komunikatu ICMP
icmp\_code kod u8 kod komunikatu ICMP
src prefiz/128 adres zrédltowy pakietu
match ipdﬂ dst prefix/128 adres docelowy pakietu
flowlabel flow u32 identyfikator przeptywu IPv6
udp, tcp src src ul6 port zrodlowy
dst dst ul6 port docelowy
icmp type typ u8 typ komunikatu ICMP
code kod u8 kod komunikatu ICMP

“Parametry podajemy w postaci liczb dziesigtnych, szesnastkowych lub adreséw IPv4 i IPv6,
tam gdzie to jest wymagane. Jesli selektor przyjmuje dwa parametry, to pierwszy z nich okresla
wzorzec, a drugi maske o podanej dtugosci w bitach. Dtugosé wzorca musi byé taka sama jak
maski.

bPozostate parametry sa identyczne jak dla IPv4: priority, protocol, dport, sport,
icmp_type, icmp_code

Przyktad:

$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match ip tos 0x10 Oxff \
flowid 1:4

Powyzsza regutka pasuje do pakietow, ktore maja pole TOS ustawione na 0x10.
Pole TOS zaczyna sie po pierwszym bajcie nagtéwka IP i ma wielkos¢ jednego bajtu,
wiec za pomoca parametrow ogodlnych mozna te¢ regutke zapisaé tak:

$ tc filter add dev pppO parent 1:0 prio 10 u32 \
match u8 0x10 Oxff at 1
flowid 1:4
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Trzeba pamiectac, ze parametry szczegétowe sa zawsze ttumaczone na parametry
ogblne, i w takiej postaci przechowywane w jadrze. Oznacza to ni mniej ni wiecej to,
ze parametry tcp src oraz udp src sg jednoznaczne, co wynika z faktu, ze zaréwno
w nagtéwku TCP jak i UDP numer portu zrédtowego jest 16-bitowy i znajduje si¢ na
poczatku pakietu. Jak unikna¢ takiej dwuznacznosci? Filtr u32 moze posiadac kilka

3

selektorow, potaczonych w domysle logicznym ,,i”:

tc filter add dev pppO parent 1:0 prio 10 u32 \
match tcp dst 22 Oxffff \
match ip protocol 0x6 Oxff \
flowid 1:2

11 Inne implementacje

Linuxowa implementacja algorytméw QoS nie jest, jak sie tatwo domysli¢, jedyna
w Swiecie ruteréw. Wiele innych systeméw posiada zaimplementowane rozne algo-
rytmy kolejkujace oraz mechanizmy QoS.

Cisco I0S posiada implementacje algorytméw WFQ (Weighted Fair Queueing),
PQ (Priority Queueing), WRED ( Weighted Random FEarly Detection) oraz CBQ), przy
czym to ostatnie okreslane jest jako custom queueing. IOS posiada takze mozliwosé
przycinania pasma (traffic-shaping) dostepnego dla danych, pasujacych do okreslo-
nych regutek [9].

Dla rodziny systeméw BSD (FreeBSD, OpenBSD oraz NetBSD) jest dostepny
pakiet ALTQ) [10], zawierajacy implementacje algorytméw CBQ, RED, WFQ i innych.

Na stronach obu wymienionych implementacji mozna znalez¢ bardzo duzo ogdl-
nych informacji na temat dziatania algorytméw QoS, przydatnych takze dla uzytkow-
nikéw Linuxa.
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