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1. Wprowadzenie

Filtr pakietow OpenBSD ( OpenBSD PF) jest paczka $ciany ogniowej potrafiaca $ledzi¢ stany potaczen, wlaczona jako cz¢$¢ kernela OpenBSD od wersji OpenBSD 3.0.
Ten dokument opisuje jak uruchomié i zarzadza¢ zestawem regut PF i mapowan NAT.

1.1 Do kogo adresowany jest ten dokument

Dokument ten adresowany jest do administratorow sieci i systemow, z przynajmniej podstawowa znajomoscia sieci 1 protokotow sieciowych. Wiedza o innych systemach
$cian ogniowych nie jest wymagana, ale moze pomdc w opanowaniu bardziej skomplikowanych tematow.

1.2 Status

Dokument jest ciagle rozbudowywany, wigc nie wszystko jeszcze jest opisane.
Na wykonanie czeka:

Network Address Translation

1Pv6

wigcej informacji o poleceniu “pfctl'
AuthPF

1.3 Prawa autorskie i licencja



The OpenBSD Packet Filter HOWTO version 20020405.2
Copyright (C) Wouter Coene, 2001, 2002.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the
distribution.

* The name of the author may not be used to endorse or promote
products derived from this software without specific prior written
permission.

* This software may not be mass-distributed for sale without
informing the author at least two weeks in advance.

THIS DOCUMENT IS PROVIDED BY THE AUTHOR "~ "AS IS'' AND ANY EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING
IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

1.4 Kontakt z autorem

Mozesz skontaktowac si¢ z Wouter Coene przez e-mail piszac na adres wouter[at]inebriated.demon.nl, lub zwykla poczta:

De Deel 17
3471 EN Kamerik
The Netherlands

2. Podstawy Scian ogniowych

Sciana ogniowa ma za zadanie chroni¢ twoja sieé¢ przed potancjalnymi atakami pochodzacymi z innej sieci. Wykonuje to zadanie poprzez sprawdzanie pakietow
krazacych migdzy tymi dwoma sieciami i ograniczaniu ruchu na podstawie typow, celow a nawet zawartos$ci tych pakietow.

Sekcja ta wyjasnia jak rozpoczaé prace ze $ciana ogniowa przy uzyciu PF. Na uzytek tej sekcji uzywac bede firmowe;j sieci i $ciany ogniowej jako przyktadu. Sie¢ jest



typowa siecia TCP/IP z adresem 260.250.1.0/24. Pod adresem 260.250. 1.3 pracuje firmowy serwer WWW, a §ciana ogniowa ma dwa interfejsy, x10 i x11. Sie¢
firmowa podtaczona jest do interfejsu x11 a potaczenie do internetu do interfejsu x10.

2.1 Podstawy regul

Komponent PF odpowiedzialny za $ciang ogniowa uzywa zestawu regut do opisania akcji, ktore zostang podjete w stosunku do okre$lonych pakietow. Reguty te czytane
sa z pliku i tadowane do kernela OpenBSD przy uzyciu komendy ‘pfctl' ( po wigeej informacji dotyczacych tadowania zestawu regut, odsytam do sekcji Ladowanie
zestawu regut ).

Taki plik z regutami moze wyglada¢ tak:

block in all
pass in all

Popatrzmy co si¢ tu dzieje. Pierwsza reguta méwi PF by zablokowac wszystkie przychodzace pakiety. W przeciwienstwie do innych §cian ogniowych, PF nie przerywa
przegladania regut gdy znajdzie pasujaca. Zamiast tego, zaznacza to, ze pakiet ma by¢ zablokowany, ale przechodzi do nastgpnej reguty.

Nastgpna reguta mowi PF by wpusci¢ wszystkie przychodzace pakiety skierowane do dowolnego komputera. Ponownie, PF notuje ze pakiet ma zosta¢ przepuszczony i
przechodzi do nastgpnej reguty.

Poniewaz nie ma juz nast¢pnej regul, PF sprawdza co zamierzal zrobi¢. W tym przypadku, ostatnia pasujaca reguta méwita o przepuszczeniu pakietu, wigc doktadnie to
robi.

Céz, nie wyglada to zbyt uzytecznie, wigc sprobujmy czego$ bardziej interesujacego. Zezwolmy na dostgp do firmowego serwera WWW pracujacego pod adresem
260.250.1.3. Mozesz sprobowac czegos$ takiego:

block in all
pass 1in from any to 260.250.1.3/32

Ponownie, pierwsza reguta méwi PF, ze powinien zablokowac ten pakiet.

Druga reguta mowi PF zZeby przepuscic pakiety, ktore skierowane sa do 260.250.1. 3, gdzie ' /32' oznacza ze PF powinien dopasowa¢ adres w petnym, 32 bitowym
zakresie.

Ale co z ruchem powrotnym, moglbys spytaé. Coz, jest to raczej proste, po prostu pozwalamy na ruch z 260.250.1. 3 wszedzie.

block in all
pass 1in from any to 260.250.1.3/32
pass 1in from 260.250.1.3/32 to any



2.2 Troche¢ bardziej zaawansowane zestawy regul

Przypuscmy ze zdecydowano, ze kolejny zestaw stron zostanie uruchomiony na firmowym serwerze WWW, ale zawiera delikatne informacje firmowe, wigc nie powinien
by¢ dostepny z zewnatrz. Serwer ten, w przeciwienstiwe do poprzedniego, uruchomimy na niestandardowym porcie 8000 TCP.

Teraz nie bedziesz filtrowat tylko na podstawie adresu docelowego, ale rowniez na podstawie portu TCP, by upewnic¢ sig ze nikt spoza firmowe;j sieci nie potaczy sig z
portem 8000:

block in all
pass 1in proto tcp from any to 260.250.1.3/32 port = 80
pass 1in proto tcp from 260.250.1.3/32 port = 80 to any

Jak widzisz, nie filtrujemy jedynie na podstawie portu, ale wskazujemy rowniez, ze przej$¢ moga pakiety tylko nalezace do protokotu TCP.

2.3 Utrzymywanie stanu/sledzenie polaczen

Komponent odpowiedzialny za obstuge Sciany ogniowej, potrafi zapamigtaé jakie sesje TCP, UDP i ICMP zostaty stworzone i potrafi filtrowaé pakiety na podstawie
informacji z tej tabeli. Nazywamy to utrzymywaniem stanu/§ledzeniem polaczen ( ang. keeping state ).

W momencie w ktorym PF zobaczy regule¢ moéwiaca o utworzeniu stanu i sledzeniu tego potaczenia, tworzy nowy wiersz w tabeli, bazujac na informacjach z pakietu.
Powoduje to, ze nastgpne pakiety beda przepuszczane bez przechodzenia przez fazg sprawdzania.

Sledzenie potaczen sktada si¢ z bardzo drobiazgowego sprawdzania numeréw sekwencyjnych z informacjami zapisanymi w tabeli stanéw i odrzucania tych, ktore nie
pasuja do niej, co zmniejsza prawdopodobienstwo ze komputery za $ciang ogniowa ze staba implementacja TCP stana si¢ ofiarg ataku TCP. W procesie §ledzenia stanu
dla sesji UDP, PF umozliwia pojedynczemu pakietowi odpowiedzi przejécie przez $ciang ogniowa z powrotem, w ramach pakietu ktory stworzyt wiersz w tabeli stanow.

Przypus$émy, ze pracownicy naszej firmy, korzystajacy z komputerow w sieci firmowej, powinni moc oglada¢ strony WWW. Wymaga to przepuszczania zarowno
potaczen TCP na port 80, jak rowniez przepuszczania zapytan DNS na port 53.

Przy uzyciu silnika §ledzacego polaczenia PF, mozemy zapewni¢ bezpieczng pracg takiej konfiguracji. Przy okazji, mozemy wykorzystac §ledzenie polaczen, do
kontrolowania potaczen do naszego firmowego serwera WWW, dzigki czemu zwigkszamy bezpieczenstwo konfiguracji:

block in all

pass 1in proto udp from 260.250.1.0/24 to any port = 53 keep state
pass 1in proto tcp from 260.250.1.0/24 to any port = 80 keep state
pass 1in proto tcp from any to 260.250.1.3/32 port = 80 keep state

Trzecia reguta zezwala komputerom w sieci wewngtrznej na potaczenia HTTP do zewngtrznych serwerdw, przez poinstruowanie PF by tworzyt nowe wpisy w tabeli
stanow dla kazdego z tych potaczen. Ostatnia reguta mowi to samo, ale dla polaczen z sieci zewngtrznej do naszego firmowego serwera WWW, co sprawia ze reguta
zezwalajaca na ruch w odwrotna strong nie jest juz potrzebna.



Uzywanie mechanizmy utrzymywania stanow i $ledzenia potaczen wydaje si¢ obciazac §ciang ogniowa dodatkowa praca i w wyniku tego zmniejszeniem przepustowosci.
Co ciekawe jednak, w wykonaniu PF sprawdzanie tabeli stanow jest szybsze niz sprawdzanie regut. Typowy zestaw z 50 regutami to okoto 50 poréwnan, a tabela stanow
z 50,000 wpisoéw to tylko okoto 16 poréwnan, co wynika z konstrukcji tabeli - w postaci binarnego drzewa. Ta informacja, w potaczeniu ze zwigkszonym
bezpieczenstwem sprawia, ze powiniene$ uzywac §ledzenia potaczen i utrzymywania stanéw nawet dla prostych zadan, ktore tatwo mozna zrealizowac bez tego
mechanizmu.

2.4 Wylamywanie si¢ z zestawu regul: sfowo kluczowe “quick'

Czasami przydatne byloby, gdyby PF przestawal w pewnym momencie przegladaé regut i zrobit co$ na podstawie tego czy pakiet pasuje do reguty czy nie. Mozna to
zrealizowaé za pomoca stowa kluczowego "quick'. Regula z tym stowem, pasujaca do pakietu, spowoduje przerwanie przegladania regut.

Jest to niebywale przydatne przy ochronie twojej sieci przed sfalszowanymi pakietami, tak jak pokazuje to ponizszy przyktad:

block in all

block in quick from 10.0.0.0/8 to any

block in quick from 172.16.0.0/12 to any
block in quick from 192.168.0.0/16 to any
block in quick from 255.255.255.255/32 to any
pass in all

Ten zestaw regut méwi PF by natychmiast odrzucat pakiety z 10.0.0.0/8,172.16.0.0/12,192.168.0.0/16 oraz z 255.255.255.255/32. Pozostate pakiety
zostang przepuszczone.

Skutkuje to rowniez przy$pieszeniem przetwarzania regut, ktore sprawdzane sa z duzym ruchem, jesli zostanie uzyte poprawnie.

2.5 Wskazywanie interfejsow sieciowych

Mozliwe jest rowniez sprawdzanie interfejsow sieciowych, ktorym pakiet dotart do systemu. Zaadaptujmy nasze poprzednie regulty sprawdzajace pakiety, do nowe;j
funkcjonalnos$ci, zachowujac strukturg naszej sieci firmowe;j:

block in all

block in quick on x10 from 10.0.0.0/8 to any

block in quick on x10 from 172.16.0.0/12 to any
block in quick on x10 from 192.168.0.0/16 to any
block in quick on x10 from 255.255.255.255/32 to any
pass in all

2.6 Sprawdzanie flag TCP

By umozliwi¢ blokowanie nieprawidtowych pakietow, mozesz poinstruowaé PF by filtrowatl na podstawie flag TCP. Uzywa sig do tego stowa kluczowego "flags', po
ktérym nastepuje lista flag ktore maja by¢ ustawione i ewentualnie opcjonalny slasz po ktérym nastepuje maska flag.



PF dla kazdego pakietu TCP, zamaskuje flagi ktore zostaly wskazane, a nastgpnie sprawdzi te ktore powinny by¢ ustawione. W zwiazku z tym "flags S/SA' mowi, ze z
flag SYN i ACK, tylko flaga SYN powinna by¢ ustawiona.

PF rozpoznaje nastgpujace flagi:

F

FIN, dla zamykania potaczen
S

SYN, dla otwierania potaczen
R

RST, dla resetowania potaczen
P

PSH, dla upewniania si¢ ze wszystkie dane dotarty
A

ACK, dla potwierdzania pakietow
U

URG, by zaznaczy¢ ze pakiet jest pilny

Na przyktad, pakiet zadajacy nowego polaczenia, ma ustawiona tylko flage SYN, a pakiet potwierdzajacy polaczenie ma ustawione zaréwno SYN jak i ACK. Z kolei pakiet
oznaczajacy, ze zadanie o potaczenie zostato odrzucone ma ustawione flagi ACK i RST.

Uzycie niepoprawnej kombinacji flag TCP jest bardzo popularng metoda skanowania komputerow by sprawdzi¢ otwarte porty. Przez uzycie stowa "flags' mozesz
obroni¢ swoj system przed takimi skanami i zmusi¢ skanery portow do uzycia technik, ktore sq duzo prostsze do wykrycia.

Zmodyfikujmy nasz przyklad uzywajacy $ledzenia potaczen z powyzszej sekcji. Chcemy wymusic, by tylko pakiety TCP, ktore sposrod flag SYN i ACK maja ustawiong
flagg SYN, przechodzity i tworzyly nowe wpisy w tabeli stanow:

block in all
pass 1in proto udp from 260.250.1.0/24 to any port = 53 keep state



pass 1in proto tcp from 260.250.1.0/24 to any port = 80 \
flags S/SA keep state
pass 1in proto tcp from any to 260.250.1.3/32 port = 80 \
flags S/SA keep state

Powinno to zapobiec technikom skanowania opisanym powyzej, przed przej$ciem przez nasza $ciang ogniowa.

2.7 Zestawy

Oprocz podawania pojedynczych adreséw zrodtowych i docelowych, mozemy rowniez wskazywaé zestawy komputerow. Wykonuje si¢ to przez otoczenie ich w nawiasy
klamrowe, a same adresy rozdziela si¢ przecinkami.

Jesli twoj stary zestaw regut wygladat tak:

block in quick on x10 from 10.0.0.0/8 to any

block in quick on x10 from 172.16.0.0/12 to any
block in quick on x10 from 192.168.0.0/16 to any
block in quick on x10 from 255.255.255.255/32 to any

Mozesz teraz napisaé:

block in quick on x10 from { 10.0.0.0/8, 172.16.0.0/12, \
192.168.0.0/16, 255.255.255.255/32 } to any

Mozemy ten zapis wykorzysta¢ rowniez do wskazania interfejsow, protokotdéw i portow. Program pfctl rozdzieli takie reguty na pojedyncze dla kazdej kombinacji, a
dzigki temu PF moze zoptymalizowaé¢ Twdj zestaw regul uzywajac techniki opisanej w sekcji Optymalizacja zestawu regul: pomijanie. Dodatkowo, zwigksza to
czytelno$¢ regut w przypadku wielu zestawow komputerow, interfejsow, protokotow czy portow.

2.8 Rozwijanie zmiennych

PF wspiera rowniez rozwijanie zmiennych, na zasadach takich jak powloka ( ang. shell ). Zmienne definiowane sa przez przypisanie im warto$ci, a rozwija sig¢ je przez
poprzedenie ich nazwy znakiem dolara ( *$'):

webserver="260.250.1.3/32"
pass 1in from any to $Swebserver port = 80 keep state

Warto$¢ zmiennej musi znajdowacé si¢ w cudzystowiu.

2.9 Optymalizacja zestawu regul: pomijanie



W przeciwienstwie do IPFilter, PF z OpenBSD nie obstuguje stowa kluczowego "group'. Tworcy PF wybrali schemat zwany pomijaniem ( ang. skip ), w ktorym zestaw
regul optymalizowany jest automatycznie.

Zatozmy, ze Twoj zestaw regut wyglada tak:

block in quick on x10 from 10.0.0.0/8 to any

block in quick on x10 from 172.16.0.0/12 to any
block in quick on x10 from 192.168.0.0/16 to any
block in quick on x10 from 255.255.255.255/32 to any

Dla kazdego pakietu przychodzacego, zestaw regut sprawdzany jest od gory do dotu. Wyobraz sobie pakiet, ktory dotart interfejsem x11. Sprawdzana jest pierwsza
regula, ktora nie pasuje. Poniewaz wszystkie pozostate reguty dotycza pakietow z interfejsu x10 PF moze je pominac.

Kiedy tadujesz zestaw regut, nastgpujace parametry porownywane pomigdzy kolejnymi regutami ( w tej kolejnosci ):

1. interfejs

2. protokot

3. adres zrodlowy
4. port zrodtowy
5. adres docelowy
6. port docelowy

Dla kazdej reguly, PF automatycznie wylicza tak zwane kroki do pominigcia ( ang. skip step ), dla kazdego z tych parametrow. Parametry te mowia PF ile regut ma te
same parametry.

Jesli nadchodzacy pakiet dociera do interfejsu x11 i sprawdzany jest przez nasz zestaw regut, PF stwierdza, ze pakiet nie pasuje do pierwszej reguty, a poniewaz nastgpne
3 réwniez nie dotycza tego interfejsu, pomija je.

Chcac zmaksymalizowaé wydajnos$¢ swojego zestawu regul, powinienes$ posortowaé go wedtug: interfejséw, protokotu, adresu Zrédtowego, potem portu, w koncu adresu
docelowego i réwniez portu.

2.10 Skladanie tego wszystkiego razem

Posktadajmy kawatki zestawu regut, ktore do tej pory poznalismy. Ponizej wynik:

# ustawiamy troche zmiennych

external="x10"

internal="x11"

corporate="260.250.1.0/24"

webserver="260.250.1.3/32"

spoofed="{ 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16, \
255.255.255.255/32 "



# domys$lnie blokujemy wszystko
block in all

# zezwalamy na ogladanie stron WWW z sieci firmowej
pass 1in quick on $internal proto udp from S$Scorporate to any \
port = 53 keep state
pass 1in quick on S$internal proto tcp from S$corporate to any \
port = 80 flags S/SA keep state

# odrzucamy sfalszowane pakiety
block in quick on $external from $spoofed to any

# zezwalamy na dostep do firmowego serwera WWW z Internetu
pass 1in quick on $external proto tcp from any to S$webserver \
port = 80 flags S/SA keep state

Masz - bezpieczna $ciana ogniowa. Oczywiscie, to nie wystarczy by zabezpieczy¢ sie¢ firmowa. Ale to pierwsza linia obrony i zdaje si¢ dobrze wykonywaé swoja robotg.

2.11 Ladowanie zestawu regul
Kiedy juz jeste$ szczesliwy ze swoim zestawem regut, mozesz je zapisaé jako /etc/pf.conf i zresetowa¢ maszyng, albo napisac:
pfctl -R /etc/pf.conf

Aby OpenBSD tadowatl automatycznie reguty, dodaj linijk¢ p£=YES w pliku /etc/rc.conf.

3. Filtrujace mosty

Most to urzadzenie sieciowe, ktore taczy dwa lub wigcej segmentow sieciowych razem. Zwykle to pojedynczy komputer, ktory replikuje przychodzace pakiety z jednego
segmentu do drugiego. OpenBSD moze rowniez zosta¢ uzyty jako most, co sprawia ze mozliwe jest filtrowanie ruchu pomigdzy segmentami sieci.

Ta sekcja opisuje jak skonfigurowa¢ filtrujacy most przy uzyciu OpenBSD i PF. Sieci uzyte w przyktadzie to sie¢ uniwersytecka uzywajaca [Pv4: 10.0.0.0/8
sktadajaca si¢ z duzej ilosci stacji studenckich, serwer WWW na 10.0.0.1/32 oraz serwer powtokina 10.0.0.2/32,

Ze wzgledoéw bezpieczenstwa, pracownicy uniwersytetu chcieliby oddzieli¢ dwa segmenty i filtrowaé ruch pomigdzy nimi, oczywiscie z minimalnymi zmianami dla
topologii sieci.

Wybrano serwer OpenBSD, z siecia studencka podpieta do interfejsu x10 i siecig serwerdw podpigta do x11.

3.1 Dwa kierunki



Pakiety przechodzace przez most przechodza rowniez dwukrotnie przez PF: najpierw wchodza jednym interfejsem a potem wychodza drugim. Nasz zestaw regut musi
zatem zezwoli¢ na ruch wchodzacy jak 1 wychodzacy, co sprawia, ze zaczniemy od nastgpujacych regut:

pass in on x10 any
pass out on x10 any
pass in on x11 any
pass out on x11 any

Zezwoli to na wpuszczanie ruchu z interfejsow x10 i x11, oraz na wypuszczanie go do wlasciwego segmentu.

3.2 Filtrowanie ze sprawdzaniem stanow

Filtr Pakietow OpenBSD ma bardzo fajna wlasciwosé¢, nazywana sprawdzaniem stanéw, opisana szerzej w sekcji Utrzymywanie stanow/$ledzenie polaczen. Uzyjemy jej
na naszym przyktadzie by zwigkszy¢ bezpieczenstwo segmentu serwerow sieciowych.

Jest jednak jedna rzecz, o ktorej musisz pamigta¢ w przypadku filtrowania ze sprawdzaniem stanow: pozycje w tabeli stanéw indeksowane sa wedhug klucza sktadajacego
si¢ z adresu zrédtowego, docelowego oraz portow TCP, w ktorych kolejnos¢ tych par jest bez znaczenia. Jesli pakiet wychodzacy z A do B tworzy pozycje w tabeli
stanow, PF przepusci pakiety wychodzace z A do B, oraz pakiety przychodzace z B do A. Zablokuje jednak pakiety wychodzace z B do A, oraz przychodzace z A do B,
co w przypadku braku mostowania jest przypadkiem jasnym i zrozumiatym.

W przypadku mostu, pakiet przechodzi przez PF dwukrotnie; pakiet przychodzi jednym interfejsem i wychodzi drugim.

Sa dwa rozwiazania. Pierwsze, to stworzenie dwoch wpisow w tabeli stanow dla kazdego potaczenia, przez uzycie dwoch regut z opcja ‘keep state'. Zwigksza to
jednak obcigzenie serwera mostujacego i generalnie nie zaleca si¢ robienia czegos takiego, poniewaz jest inna opcja, duzo prostsza i elegancka.

Z perspektywy PF, pakiety przechodza przez most dwukrotnie. Jesli patrzysz na jeden interfejs, widzisz doktadnie taki sam ruch jak na drugim, zmieniaja si¢ jedynie
kierunki. Mozesz wigc pomina¢ filtrowanie ruchu na jednym z interfejséw i filtrowac tylko po jednej stronie.

Oczywiscie chcemy $ledzi¢ potaczenia zardwno do serwera WWW jak i serwera powtloki, a poniewaz najmniej ufamy sieci studentow, filtrowa¢ bedziemy na interfejsie
%10, przepuszczajac caty ruch na interfejsie x11:

web="10.0.0.1/32"
shell="10.0.0.2/32"

pass 1in quick on x11 all
pass out quick on x11 all

block in on x10 all
block out on x10 all

pass 1n quick on x10 proto tcp from any to Sweb \
port = 80 keep state
pass 1n quick on x10 proto tcp from any to $shell \



port = { 22, 23 } keep state

4. SztuczKki z filtrowaniem pakietow

By zwigkszy¢ bezpieczenstwo maszyn ktore ma ochrania¢, PF OpenBSD udostgpnia pewne unikalne funkcje poprawiajace btgdy w implementacjach stosu TCP/IP.
Funkcje te opisano ponizej.

4.1 Modulowanie stanu ( ang. state modulation )

Aby zapewni¢ poprawne dostarczanie pakietow przez TCP, protokoét ten uzywa mechanizmu numeréw sekwencyjnych, w ktorym na poczatku potaczenia wybierany jest
losowy, poczatkowy numer sekwencyjny i zwigkszany po kazdym przestanym bajcie. Wiele implementacji TCP uzywa bardzo stabego generatora losowego by
generowaé takie numery, co pociaga za soba ryzyko, ze kto$ bedzie mogt przechwycic takie polaczenia.

Dlatego wtasnie, programisci OpenBSD PF zdecydowali si¢ na dodanie mozliwo$ci modulowania stanu ( ang. state modulation ). Polega ona na generowaniu bardziej
losowego numeru sekwencyjnego dla potaczen pasujacych do regut i podmienianiu numeréow sekwencyjnych pakietow przechodzacych przez $ciang ogniowa.

Mozna to zrobi¢ przez dodanie stowa kluczowego ‘'modulate state', tak jak ponizej w regule chroniacej nasza sie¢ firmowa z poprzedniego rozdziatu:

pass 1in quick on x11 proto tcp from 260.250.1.0/24 to any \
flags S/SA modulate state

Dodanie opcji ‘modulate state'implikuje opcj¢ "keep state' opisana w sekcji Utrzymywanie standw/$ledzenie potaczen.

4.2 Normalizacja pakietow

Poniewaz niektore stosy IP niepoprawnie implementuja defragmentacjg pakietow IP, PF z OpenBSD obstuguje réwniez opcj¢ normalizujacg ( ang. scrub - jest to bardzo
swobodne ttumaczenie ;) ). Jesli pasuje ona do pakietu, czgs¢ PF odpowiedzialna za normalizacj¢ zapewni, ze z pakietu usunigte zostana wszelkie nieprawidtowosci
zanim zostanie on dalej przestany.

Normalizacja calego ruchu przychodzacego, wymaga reguly podobnej do tej:

scrub in all
Opcja ta zuzywa pewna ilo$¢ zasobow systemu, wigc powinna by¢ uzywana tam, gdzie istnieje realna potrzeba ochrony faktycznie stabych implementacji stosu TCP/IP.
Do opcji *scrub' mozna dotaczy¢ dodatkowe:

no-df



wyczy$c¢ bit ( flageg ) fragmentu w pasujacym pakiecie IP
min-ttl numer

wymu$ minimalny czas zycia ( ang. time to live ) na pasujacych pakietach, odrzucajac te, ktore nie spetniaja tego warunku.
5. Migrowanie z IP Filter
Model zestawu regul w PF wzorowany na IPFilter. Sa jednak pewne réznice, ktore ta sekcja stara si¢ udokumentowac.
5.1 Nie ma juz opcji head i group

Stowa kluczowe ‘head'i “group', ktorych uzywano w IPFilter do grupowania regut, nie sa juz w PF potrzebne. Jesli uzywales ich, bedziesz musiat recznie uporzadkowaé
swoj zestaw regut by prawidlowo dziatat z OpenBSD PF.

PF OpenBSD uzywa automatycznego mechanizmu optymalizujacego zestaw regut, zwanego pomijaniem. Zajrzyj do rozdziatu Optymalizacja zestawu regut: pomijanie
po wigcej informacji.

6. Inna dokumentacja

Dostgpna jest pewna ilo$¢ informacji w Internecie dotyczacych PF OpenBSD i ogolnie Scian ogniowych. Ponizej krotkie podsumowanie catego materiatu, ktory moze by¢
interesujacy:

http://www.benzedrine.cx/pf.html

Oryginalna strona tego, co teraz jest PF OpenBSD

http://www.obfuscation.org/ipf/

HOWTO IPFilter. Pomimo, ze HOWTO ktore wlasnie czytasz stara si¢ by¢ na tyle kompletne na ile to mozliwe jesli chodzi o PF, zajrzenie do tego dokumentu
moze by¢ interesujace. W koncu sa to korzenie PF OpenBSD.

http://www.linuxdoc.org/HOWTO/Firewall- HOWTO.html

The Linux Firewall and Proxy HOWTO, ktéry opisuje konfiguracj¢ proxy dziatajacych w przestrzeni uzytkownika, takich jak Squid czy SOCKS. Napisane dla
Linuksa, ale moze rowniez by¢ ciekawa lektura.

http://www.openbsd.org/cgi-bin/man.cgi?quer fctl=8=html




Strona podrgcznikowa OpenBSD do programu pfctl

http://www.openbsd.org/cgi-bin/man.cgi? f.conf=5=html

Strona podrgcznikowa OpenBSD opisujaca urzadzenie p£. Raczej dla programistow.
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8. Przypisy
260.250.1.31

kompletnie fikcyjny przyktad
ISN

wigcej informacji o generowaniu ISN, jak rowniez informacje o nich w kontekscie popularnych systeméw operacyjnyc mozesz znalez¢é w dokumencie pod
adresem http://razor.bindview.com/publish/papers/tcpseq.html
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