Rozdział 6

Zapamiętywanie informacji o odwiedzających

W niniejszym rozdziale omówimy następujące tematy:

· Wprowadzenie do zagadnienia cookies.

· Tworzenie i manipulowanie cookies za pomocą funkcji PHP setcookie.

· Określanie restrykcji, takich jak czas obowiązywania cookies.

· Połączenie powyższych elementów w aplikacji Flasha Cookie Cutter.

Jedna z najbardziej użytecznych funkcji każdej witryny sieci Web jest możliwość zapamiętywania informacji o odwiedzających. Do najczęściej rejestrowanych danych należą:

· Nazwisko odwiedzającego oraz inne dane osobowe.

· Nazwa użytkownika lub hasło.

· Preferencje dotyczące witryny.

· Nabywane dobra.

Zapamiętanie tych informacji może przyczynić się do ułatwienia odwiedzającym korzystania z naszej witryny i zwiększenia produktywności. Z pewnością każdy z nas widział już witryny wyposażone w pole wyboru opcji zapamiętania nazwy użytkownika i hasła do następnego logowania z tego samego komputera.
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Zrzut pobrany z witryny www.amazon.co.uk
Jedną z najłatwiejszych metod stosowanych przez PHP, umożliwiających zapamiętywanie danych różnego rodzaju, od nazwy użytkownika, po jego adres, są...

Cookies

Cookies (ciasteczka),określane pierwotnie jako "magic cookies", zostały zastosowane po raz pierwszy przez Netscape i zintegrowane z przeglądarką sieciową. Mogą one być użyte do zapamiętywania informacji o określonym użytkowniku.

Wspaniałą cechą cookies jest to, że są one przechowywane w komputerze użytkownika, co oznacza, że nie dotyczy nas problem jak i gdzie je zapisywać. Choć w niektórych przypadkach sytuacja ta bywa nieco inna, to jednak większość przeglądarek przechowuje cookies w postaci niewielkich plików tekstowych, zapisywanych na twardym dysku użytkownika.

W najprostszej formie, cookies mogą być użyte do zapamiętania imienia czy nazwiska odwiedzającego, co pozwala na spersonalizowanie powitania podczas kolejnej wizyty na witrynie. W najbardziej złożonej postaci, cookies można wykorzystać podczas tworzenia aplikacji typu "koszyk na zakupy", zapamiętując w nich dane dotyczące zakupionych dóbr i ich ilości. Fakt, że dane te są przechowywane po opuszczeniu witryny przez odwiedzającego i udostępniane podczas kolejnej jego wizyty, stanowi o możliwości wykorzystania cookies przez zmienne globalne definiowane na witrynie Flasha.

Każdy z nas widział witryny Flasha z przyciskiem Skip Intro (Pomiń intro), ale cóż możemy powiedzieć na temat cookies, które zapamiętują czy odwiedzający owo intro obejrzał czy nie, powodując jego pominięcie przy kolejnych wizytach — dzięki PHP jest to bardzo łatwe do osiągnięcia, a wkrótce przekonamy się jak łatwe!

Zgodnie ze specyfikacją cookies opracowaną przez Netscape, na cookies zostały nałożone pewne restrykcje, zapobiegające nadużyciom. Po pierwsze, przeglądarka sieci Web nie powinna przechowywać więcej iż 300 cookies. przy czym pojedynczy serwer powinien mieć możliwość ustawienia nie więcej niż 20 cookies. Ponadto, objętość pojedynczego cookie musi wynosić najwyżej 4 kilobajty. Chcąc przechować więcej informacji, należy je zachować po stronie serwera (na przykład, w bazie danych), zaś zamiast cookie przekazać pewnego rodzaju identyfikator.

Inną zasadą bezpieczeństwa, dotyczącą jednak zachowania prywatności danych, a nie ich integralności, jest to, że cookies mogą być przesyłane jedynie do serwerów mających upoważnienie do ich odbierania i zazwyczaj witryny generujące cookies mają możliwość ich odczytywania. Gdy zaczniemy zgłębiać zagadnienia związane z cookies, dowiemy się, ze możliwe jest ustanawianie ograniczeń oraz warunków, jakie muszą spełniać serwery upoważnione do odbioru ciasteczek.

Cookies są wykorzystywane przez ogromną liczbę witryn. Jeśli przeglądarka je obsługuje, warto włączyć funkcję zatwierdzania przyjmowania cookies i zajrzeć na ulubione witryny — można się zdumieć widząc ile z nich zbiera informacje na temat naszych wizyt.

Aby przeprowadzić taki eksperyment, posłużmy się poniższym rysunkiem, wybierając opcję Poziom niestandardowy, na karcie Zabezpieczenia, wywołując ją za pomocą polecenia Opcje internetowe z menu Narzędzia. Możemy tu wybrać opcję zatwierdzania przyjmowania cookies, a następnie przystąpić do obserwacji!

Wykonując opisane tu zabiegi, powinniśmy jednak pamiętać, że ciasteczka nie są podstępnymi z natury urządzeniami inwigilacyjnymi — przechowują one tylko te informacje, jakie sami podamy, odwiedzając witrynę.

Restrykcje dotyczące cookies

Wewnątrz cookies możemy zawrzeć cztery rodzaje informacji, które powinniśmy tu omówić.

Data upływu ważności
Każde ciasteczko ma wyznaczoną datę upływu ważności — datę przydatności do spożycia, jak kto woli! Po upływie tego terminu, ciasteczko nie jest już przesyłane do serwera i w większości przypadków ulega usunięciu z systemu. Jeśli termin ten nie zostanie określony podczas tworzenia ciasteczka, wówczas jest ono usuwane wraz z zamknięciem bieżącej sesji przeglądarki (gdy użytkownik zamyka przeglądarkę). Jest to wygodna metoda tworzenia cookies tymczasowych, zapamiętujących czy użytkownik dokonał logowania, czy też nie.

Domena

Kiedy przeglądarka wyszukuje aktualnych cookies do wysłania pod adres serwera, atrybut domeny porównywany jest z nazwą domeny serwera, do którego ciasteczko ma powędrować. Porównanie to polega na sprawdzeniu końcówki cookie, i dopasowaniu jego atrybutu domeny do końcówki nazwy domeny serwera.

Na przykład, atrybut domeny .codejunkie.co.uk pasuje do adresu www.codejunkie.co.uk, jak również another.partof.codejunkie.co.uk. Jeśli te domeny zostaną dopasowane, wówczas przychodzi moment analizy atrybutu ścieżki.

Cookie może być zdefiniowane tylko dla danej domeny, jeśli żądanie pochodzi z hosta w tej właśnie domenie. Domyślną wartością atrybutu domeny jest nazwa hosta obsługującego serwer generujący żądanie.

Ścieżka

Atrybut ścieżki zapisany w ciasteczku służy do określania podzestawu adresów URL w domenie, dla której cookie zostało zdefiniowane. Jeśli dopasowanie zostanie zakończone powodzeniem, cookie jest uznawane za poprawne dla bieżącej witryny i przesyłane dalej wraz ze standardowym nagłówkiem HTTP.

Przykładowo, jeśli cookie ma zdefiniowaną ścieżkę /news, wówczas staje się dostępne dla /newsletter.php, a także wszystkich plików w ścieżkach /newsamples i /news. Praktycznie rzecz biorąc, cookie będzie dostępne dla każdego elementu, którego nazwa rozpoczyna się od /news, czy to katalogu, czy pliku. Aby udostępnić ciasteczko całej domenie, należy ustawić ścieżkę na "/".

Jeśli cookie nie ma zdefiniowanego atrybutu ścieżki, wówczas przyjmuje ono ścieżkę pliku żądającego jego ustawienia.

Bezpieczeństwo

Ostatnim obostrzeniem jest atrybut bezpieczeństwa ciasteczka. Jeśli cookie zostanie oznaczone jako zabezpieczone, wówczas jest ono przesyłane do serwera jedynie wtedy, gdy kanał komunikacyjny z hostem jest również zabezpieczony. To z kolei oznacza, że ciasteczka zabezpieczone są wysyłane do serwera jeśli połączenie korzysta z protokołu Secure Socket Layer (SSL) — innymi słowy, jeśli jego adres URL rozpoczyna się od https:// zamiast http://.

PHP lubi ciasteczka...

Jak można się domyślić, na podstawie obszernego omówienia tematu cookies w niniejszej książce, ich obsługa jest integralną częścią PHP, co pozwala nam na wykorzystanie ciasteczek w skryptach i to niedużym nakładem pracy. Na przykład, odczytywanie cookies wewnątrz PHP jest równie proste jak uzyskiwanie dostępu do zmiennych. Dzieje się tak dlatego, ponieważ każde ciasteczko zatwierdzone dla bieżącego dokumentu jest automatycznie udostępniane jako zmienna globalna, dokładnie w taki sam sposób, jak dane POST i GET. Następuje to zanim jakikolwiek kod zawarty w skrypcie PHP zostanie wykonany.

Ta łatwość poszerza również możliwości ustawiania cookies za pomocą PHP. Można tego dokonywać poprzez pojedyncze wywołania funkcji, która w najprostszej postaci akceptuje dwa argumenty: nazwę i wartość ciasteczka. Nic dziwnego, że funkcji tej nadano nazwę setcookie — wystarczająco prostą, aby każdy ją zapamiętał!

Ustawianie ciasteczek

Przyjrzyjmy się działaniu setcookie...

<?

  // Increment number of visits count

  // If count isn't set then it will be set to 1

  $count++;

  // Store the cookie on the user's system

  setcookie('count', $count);

  // Output message

  print "You have visited this site $count time(s).\n";

?>

Gdy uruchomimy powyższy skrypt, inicjalizowana jest zmienna $count z przypisaną wartością '1' — dzieje się tak w przypadku każdej nieistniejącej zmiennej, inkrementowanej w sposób podobny do zastosowanego tutaj. Następnie, cookie jest wysyłane do klienta pod nazwą count. Na koniec, za pomocą prostej instrukcji print, wyświetlana jest bieżąca wartość $count.

Wszystko staje się interesujące, gdy skrypt zostanie załadowany po raz drugi. Ponieważ cookie egzystuje pod nazwą count, automatycznie wygenerowana zostaje zmienna globalna o tej samej nazwie, a przypisywana jej wartość jest wartością ciasteczka. Procesy te zachodzą przed wykonaniem skryptu, a więc jeśli zwiększymy wartość zmiennej $count, będzie ona przechowywała wartość większą o jeden od wartości zapisanej w ciasteczku. Na koniec zaś, za pomocą wywołania setcookie uaktualniamy wartość ciasteczka zgodnie z nową wartością $count, po czym odwiedzający ponownie otrzymuje komunikat.

Jeśli przyjrzymy się temu mechanizmowi, zauważymy, że za każdym odświeżeniem przeglądarki, liczba wizyt na witrynie lub przynajmniej na danej stronie, ulega uaktualnieniu, czemu towarzyszy stosowny komunikat.

Jeśli powyższy przykład nie działa, wówczas należy sprawdzić, czy przeglądarka przyjmuje cookies.

Najczęstsze pułapki

Istnieje kilka pułapek, w które wpadają projektanci wykorzystujący cookies, a które uniemożliwiają ciasteczkom działanie lub powodują pojawianie się komunikatów o błędach (a czasem jedno i drugie!).

Spośród wszystkich, najczęściej popełnianym błędem jest wysyłanie informacji przed wywołaniem setcookie. Powinniśmy pamiętać bowiem o tym, że ciasteczka stanowią część nagłówków HTTP, a w związku z tym wywołanie setcookie musi następować przed instrukcjami wyświetlania informacji, takimi jak print czy echo. Dotyczy to także wszelkich pustych znaków przed otwierającym znacznikiem PHP.

Jeśli zdarzy nam się ujrzeć komunikat o błędzie, jak na poniższym rysunku, wówczas należy cofnąć się i skontrolować skrypty pod kątem generowania wyników przed wywołaniem setcookie.

Kolejna, częsta pomyłka polega na założeniu, że cookie staje się dostępne dla skryptu natychmiast po wywołaniu funkcji setcookie.

<?

    setcookie('username', 'steve');

    print "Username: $username";

?>

Słuszne może wydawać się założenie, że powyższy skrypt powinien dawać wynik taki jak na rysunku po prawej stronie.

Jednakże, podczas pierwszego uruchomienia skryptu wynik będzie inny, co wynika ze sposobu działania cookies w skryptach po stronie serwera. Po wywołaniu tego skryptu, wszystkie poprawne ciasteczka są wysyłane do serwera. Choć wywołując setcookie nakazujemy przeglądarce utworzenie i zachowanie ciasteczka o nazwie username, nie zostanie ono odesłane do serwera aż do kolejnego uruchomienia skryptu. Dlatego też, poprawne wyniki otrzymamy dopiero podczas jego następnych uruchomień.
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Pierwsze uruchomienie

Kolejne uruchomienia

Kto zjadł wszystkie ciasteczka?

Dostępność cookies jako zmiennych globalnych jest ich dużą zaletą, ale co począć, jeśli zechcemy przetworzyć wszystkie dostępne ciasteczka? W jaki sposób mamy odróżnić, które zmienne globalne powstały w wyniku przetworzenia ciasteczek, a które pochodzą z innych źródeł, jakimi mogą być, na przykład, dane POST i GET?

Ponadto, mechanizm automatycznego tworzenie zmiennych globalnych w PHP powinien unikać, na tyle na ile się da, ryzyka związanego z bezpieczeństwem. Niestety, opisywana tu metoda ustawiania cookies ma charakter jedynie ćwiczenia, a w dalszych, bardziej zaawansowanych skryptach, zostanie zastąpiona. Czym jednak można ją zastąpić?

Odpowiedź brzmi: tablicą $HTTP_COOKIE_VARS. Każde ciasteczko przesłane do serwera, poza pełnieniem roli budulca dla zmiennej globalnej, zapisywane jest w tej tablicy. Pozwala to przetwarzać wszystkie lub tylko wybrane spośród dostępnych ciasteczek za pomocą procedur zapętlania tablicy, o których mówiliśmy w Rozdziale 2.

Użyjmy teraz klawiatury i wpiszmy poniższy kod lub, jeśli zabraknie nam ochoty na pisanie, po prostu otwórzmy plik źródłowy.

<?

// httpcookievars.php

// Chapter 6 - Foundation PHP for Flash

  // Set up some cookies...

  setcookie('username', 'steve');

  setcookie('password', 'nottelling');

  setcookie('skipintro', 'true');

  // Determine the number of cookies currently set

  $cookieCount = count($HTTP_COOKIE_VARS);

  // If we've got more than one cookie...

  if ($cookieCount > 0) {

    // Output header

    print "Cookies found: $cookieCount <BR><BR>\n\n";

    // Loop through all cookies...

    foreach($HTTP_COOKIE_VARS as $cookieName => $cookieValue) {

      // Output name/value

      print "$cookieName=$cookieValue <br>\n";

    }

  } else {

    // Otherwise output "no cookies" msg

    print 'No cookies available, hit refresh';

  }

?>

Korzystamy tu z pętli foreach (zaimplementowanej w 4 wersji PHP), która przebiega przez tablicę, w której zawarte są cookies, zwracając je pojedynczo w kolejnych przebiegach. Skrypt powyższy, po uruchomieniu, powinien dać wynik podobny do widocznego na rysunku.
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Odświeżanie

Jak widać, po pierwszym uruchomieniu skryptu żadne ciasteczko nie jest wyświetlane, w związku z czym należy odświeżyć dokument prezentowany przez przeglądarkę. Skrypt ten demonstruje potęgę, jaką daje możliwość tworzenia i wywoływania cookies z PHP!

Czas życia ciasteczka

Zaprezentowany powyżej przykład jest całkowicie poprawny, ale jeżeli zamkniemy okno przeglądarki, po czym otworzymy ją, ponownie wczytując odwiedzoną stronę, licznik odwiedzin ulegnie zresetowaniu do wartości 1. Ponieważ nie wyznaczyliśmy daty ważności ciasteczka, przeglądarka usunie je wraz z zakończeniem sesji lub zamknięciem okna. Choć rozwiązanie to jest wystarczające do przechowywania takich informacji jak status zalogowanego użytkownika, to jednak naszym celem jest przechowywanie danych w ciasteczkach w bardziej trwały sposób.

Aby wydłużyć czas życia ciasteczka, poza sesję bieżącą, należy wyznaczyć datę, do której ciasteczko będzie obowiązywało. Możemy to zrobić bez trudu, uzupełniając listę parametrów funkcji setcookie o jeden dodatkowy, ale niestety nie możemy określić daty za pomocą łańcucha.

Krótka historia time()

Zamiast formatu daty czytelnego dla człowieka, na przykład 27/02/2002 21:15:00, określając datę ważności ciasteczka musimy posłużyć się unixowym znacznikiem czasu (Unix Timestamp). Może to z początku brzmieć groźnie, ale tylko do czasu, gdy przekonamy się, że znacznik ten jest po prostu liczbą sekund, które upłynęły od 1 stycznia 1970 — od daty określaną często jako data początku epoki.

Niektórzy mogą się w tym momencie przestraszyć mozolnych obliczeń, ale nie ma powodu do takich obaw! Nie musimy przeistaczać się w biednego użytkownika Unixa, który liczy sekundy, jakie upłynęły od 1970 roku, nie mogąc nawet skorzystać z toalety. PHP wspiera nas bardzo przydatną, niepozorną funkcją, przeliczającą czas bieżący na wartość unixowego wskaźnika czasu. Jak większość funkcji PHP, tak i ta otrzymała bardzo intuicyjną nazwę time().

Składnia funkcji time jest najprostsza, z jaką przyszło nam się dotychczas spotkać:

time();

Nie podając żadnych argumentów, wystarczy zwyczajnie wywołać time, a zwróconą wartość integer przechować w zmiennej i wykorzystać ją w odpowiednim momencie.

Na przykład, wpisując poniższy kod możemy zbadać bieżący czas jako liczbę sekund, które upłynęły od początku epoki i zapisać go w zmiennej $now:

<?

    // Fetch current time as no. of seconds since epoch

    $now = time();

    print $now

?>

Ciasteczka podróżują w czasie

Teraz rodzi się pytanie, w jaki sposób możemy wykorzystać tę funkcję do określenia daty ważności ciasteczka. Nie ma sensu wykorzystywać wartości zwracanej bezpośrednio przez funkcję time, gdyż oznaczałoby to, że ważność cookie ustałaby dokładnie w momencie jego utworzenia. My natomiast potrzebujemy sposobu takiej manipulacji znacznikiem czasowym, która pozwoliłaby na wyznaczanie daty przyszłej.

Ponieważ wartość zwracana przez time jest liczbą całkowitą, do jej obsługi możemy użyć standardowych operatorów matematycznych i w ten sposób obliczyć wskazania znacznika czasowego dla wybranej daty w przyszłości.

<?

// time.php

// Chapter 6 - Foundation PHP for Flash

  // Fetch current time as no. of seconds since epoch

  $now = 997797605;

  // Advance timestamp by 10 seconds.

  $future = $now + 10;

  // Display our time values

  print "Now: $now<br>\n";

  print "Future: $future";

?>

Jeśli przetestujemy powyższy kod na serwerze, powinniśmy uzyskać wynik podobny do uwidocznionego na rysunku.

Oczywiście, gdy uruchomimy ten skrypt, otrzymamy inne liczby, gdyż te na rysunku odpowiadają wskazaniom czasu w chwili pisania książki a liczba w poprzednim przykładzie była aktualna w chwili jej składu i dodania rysunku!). Niezależnie jednak od wskazań liczbowych, drugie z nich powinno być o 10 większe niż pierwsze, co będzie odzwierciedlało dziesięciosekundową różnicę.

Anty-starzeniowy krem dla ciasteczek

Dzięki możliwościom funkcji time oraz znajomości (lub przynajmniej obliczeniom) liczby sekund o określonej godzinie w danym dniu, możemy zająć się przedłużaniem życia cookies.

Tchnijmy więc nieco życia w przykład count, który omawialiśmy wcześniej, w niniejszym rozdziale. Oryginalny plik zawarty pośród plików źródłowych nosi nazwę count.php, a my zajmiemy się teraz jego poprawkami.

<?

    // Expiry date is current date plus 1 minute (60 secs)

    $expiryDate = time() + 60;

    // Increment number of visits count

    // If count doesn't already exists then to 1

    $count++;

    // Store the cookie on the user's system

    setcookie('count', $count, $expiryDate);

    // Output message

    print "You have visited this site $count time(s).\n";

?>

Jeśli otwieralibyśmy witrynę częściej niż raz na minutę, licznik zliczałby kolejne otwarcia — nawet jeśli pomiędzy nimi przeglądarka byłaby zamykana. Za każdym razem bowiem, czas ważności ciasteczka ulegałby przedłużeniu o następne 60 sekund, zapewniając mu w ten sposób wydłużenie życia o ten okres czasu, bez względu na to, czy przeglądarka zostałaby zamknięta, czy też nie.

Łatwo się też przekonać, że jeśli byśmy nie otworzyli witryny w ciągu minuty, licznik uległby zresetowaniu, przyjmując wartość 1. Wynika to z upływu ustalonego okresu ważności ciasteczka. Jednakże, możemy także stwierdzić, że ów okres jest zauważalnie dłuższy niż 1 minuta, ponieważ funkcja oblicza czas w odniesieniu do serwera. Jeśli zegar komputera lokalnego spóźniałby się o 4 minuty w stosunku do serwera, wówczas ogólny czas ważności ciasteczka wyniósłby 5 minut. Podobnie, jeżeli zegar spieszyłby się względem serwera, ciasteczko traciłoby ważność natychmiast po utworzeniu.

Dlatego też, dobrze jest całkowicie usuwać cookies, których termin ważności upływa w ciągu kilku minut. Zazwyczaj nie stanowi to problemu, gdyż chcemy, aby ciasteczka były przechowywane bez określenia terminu ważności albo przynajmniej przez kilka dni. Jednakże przechowując cookies za pomocą funkcji time, przez stosunkowo krótkie okresy czasu, powinniśmy być co najmniej ostrożni.

Wykorzystanie kalendarza

Posługiwanie się funkcją time jest wygodne, ale co zrobić chcąc określić konkretną datę jako termin upływu ważności ciasteczka? Musimy wówczas dysponować metodą generowania znacznika czasowego odpowiadającego tej dacie.

Na nasze szczęście, PHP oferuje nam funkcję mktime:

mktime(hours, minutes, seconds, month, day, year);

Przykładowo, chcąc wygenerować znacznik czasowy dla ciasteczka, którego ważność ma upłynąć o północy dnia 25 grudnia 2002, powinniśmy zapisać funkcję w następujący sposób:

$expiryDate = mktime(0, 0 ,0, 12, 25, 2002);

Inna funkcją, którą możemy posłużyć się celem wygenerowania unixowego znacznika czasu dla danej daty jest strtotime. Funkcja ta jest bardziej przyjazna, a to z tego względu, że pobiera daty w formacie łańcucha czytelnego dla człowieka.

Utworzenie takiego samego znacznika, jak za pomocą poprzedniego kodu, przy użyciu funkcji strtotime wymaga dokonania zapisu:

$expiryDate = strtotime("12/25/2002 00:00:00");

Funkcja ta może konwertować daty zapisywane także w innych formatach, ale często określenie, który format jest akceptowany, a który nie, wymaga zastosowania metody prób i błędów.

Jedna rzecz, jaką musimy zapamiętać, jest to, że funkcja powyższa opiera się na amerykańskich formatach zapisu dat, a zatem "01/02/2002" oznacza 2 stycznia 2002 roku, a nie 1 lutego 2002, jak można by rozszyfrować tę datę według formatu europejskiego.

Usuwanie ciasteczka

Może zdarzyć się sytuacja, gdy cookie przestanie być użyteczne w systemie użytkownika i zechcemy je stamtąd usunąć. Choć PHP nie dysponuje żadną funkcją pozwalającą na bezpośrednie usuwanie cookies, możemy osiągnąć taki efekt zmieniając znacznik czasowy zapisany w ciasteczku. Poprzez ustawienie terminu jego ważności na datę przeszłą, wymuszamy upływ tego terminu, co pociąga za sobą usunięcie cookie z systemu użytkownika.

Na przykład, poniższy wiersz kodu ustawia termin ważności cookie o nazwie existingcookie na jeden dzień (86400 sekund) w tył.

setcookie('existingcookie', '', time() – 86400);

Warto zauważyć, ze wszelkie zmiany dotyczące cookie, zachodzące podczas wykonywania skryptu nie znajdują odzwierciedlenia w tablicy $HTTP_COOKIE_VARS ani też w automatycznie tworzonych zmiennych, aż do następnego uruchomienia skryptu. Oznacza to, że po wykonaniu powyższej linii kodu, możemy wciąż korzystać z tych wartości w skrypcie.

Należy także zwrócić uwagę na fakt, że usuwanie i tworzenie (w tej kolejności) ciasteczka w tym samym skrypcie PHP4 powoduje działanie zgodne z naszymi oczekiwaniami — najpierw następuje usunięcie starego ciasteczka, a po następnie utworzenie nowego. Tak nie dzieje się jednak w przypadku PHP3, gdzie wywołanie setcookie jest wykonywane w odwrotnej kolejności.

Ścieżki i domeny cookies

Korzystając z atrybutów domain i path, możemy ograniczyć zasięg cookie do określonej części witryny. Wartości te są podawane jako opcjonalne argumenty w wywołaniu setcookie.

setcookie(name, value, expires, path, domain);

Chcąc zatem przygotować ciasteczko, które będzie widoczne jedynie ze ścieżki /samples na naszej witrynie (w tym przypadku codejunkie.co.uk), należałoby nadać wywołaniu funkcji formę jak poniżej:

setcookie("test", "ing", 0, "/samples", ".codejunkie.co.uk");

Ponieważ w wywołaniu funkcji jasno wskazaliśmy ścieżkę i domenę, musimy również dodać argument terminu ważności ciasteczka. Ponieważ jednak w tym przypadku chodzi nam o cookie pojedynczej sesji, datę upływu ważności możemy określić liczbą 0, co spowoduje jej pominięcie.

To ciasteczko jest bezpieczne, proszę pana!

Ostatnią informacją, jaką możemy dorzucić do wywołania funkcji setcookie jest liczba całkowita, reprezentująca argument bezpieczeństwa ciasteczka. Argument ten umieszcza się na samym końcu listy argumentów w wywołaniu funkcji, a każda różna od zera wartość oznacza, że cookie jest zabezpieczone. Ogólnie rzecz biorąc, najlepszą metodą jest użycie wartości true dla ciasteczek zabezpieczonych lub false, jeśli chcemy jasno wskazać, ze ciasteczko nie jest zabezpieczone (jako alternatywa wobec zupełnego pominięcia tego argumentu, co przyniosłoby ten sam efekt).

setcookie("test", "ing", 0, "/samples", ".codejunkie.co.uk", true);

W ten sposób przygotowane zostałoby zabezpieczone ciasteczko, dla tej samej domeny i ścieżki, co w poprzednim przykładzie, które mogłoby być wysłane do serwera jedynie łączem korzystającym z protokołu SSL, o czym mówiliśmy na wstępie rozdziału.

Flash Cookie Cutter

Teraz, gdy już posiedliśmy całą wiedzę na temat cookies, czas zrobić z niej użytek we Flashu.

W tej sekcji zajmiemy się tworzeniem aplikacji określanej powszechnie jako rozcinacz cookies. Pozwoli nam ona na dokonywanie przeglądu ciasteczek naszej witryny, tworzenie nowych i uaktualnianie lub usuwanie istniejących. Aplikacja taka jak ta, będzie doskonałym wstępem do wykorzystania cookies we Flashu i można ją wykorzystywać wielokrotnie.

Spójrzmy na gotowy obraz pliku FLA, który znajdziemy wśród plików źródłowych dla niniejszego rozdziału:

Interfejs użytkownika podzielony został na dwie sekcje. Górna umożliwia przeglądanie wszystkich obecnie zdefiniowanych ciasteczek, dolna zaś posłuży nam do manipulowania nimi. Otwórzmy zatem Flasha i rozpocznijmy rozcinanie...

Rozcinanie ciasteczek we Flashu

1. Jak w większości innych aplikacji, które budowaliśmy dotychczas, tak i tu zastosowany zostanie detektor onClipEvent, wykrywający moment ukończenia określonej operacji po stronie serwera. Wszelkie niezbędne elementy zostaną umieszczone w klipie filmowym, a zatem rozpocznij od utworzenia takiego klipu. Utwórz go za pomocą polecenia New Symbol z menu Insert lub naciskając klawisze Ctrl+F8, po czym nadaj klipowi odpowiednią nazwę.

Listwa czasowa tego klipu będzie miała prostszą strukturę niż w poprzednich przykładach, gdyż wszystko zostanie zgromadzone w pojedynczym ujęciu. Jednakże, poszczególne elementy klipu warto rozmieścić na oddzielnych warstwach.

2. Odwzoruj strukturę warstw zgodnie z poniższym rysunkiem, oddzielając elementy tła od elementów formularza.

3. Ponownie należy utworzyć stylizowane tło klipu. Użyte tu zostało tło wspólne dla wszystkich przykładów omawianych w książce, ale Ty możesz pokusić się o własny projekt.

Pamiętajmy, że wszystkie prezentowane tu aplikacje są w pełni przygotowane do zastosowania na naszych własnych witrynach, choć możemy je uzupełniać, według potrzeb, o kolejne funkcje. Możemy nawet pokusić się o połączenie niektórych aplikacji, a cookies zapewniają doskonały sposób udostępniania aplikacjom Flasha zaimplementowanym na witrynie danych na temat odwiedzających!

4. Teraz umieść elementy formularza na warstwie Form Elements. Użyj poniższego diagramu jako przewodnika...

5. Następnie, dopisz kod ActionScript dla poszczególnych przycisków w formularzu. Zacznij od małych przycisków przewijania, umieszczonych tuż obok pola tekstowego cookieList. Służą one do manipulacji właściwością scroll pola tekstowego, przesuwając wyświetlany w nim tekst w górę lub w dół, zależnie od tego, który przycisk zostanie kliknięty. Umożliwi to użytkownikowi łatwe przeglądanie ciasteczek, jeśli ich liczebność nie pozwala na wyświetlenie wszystkich jednocześnie.

RYS. str. 196

ActionScript:

on (release) {

    cookieList.scroll--;

ActionScript:

on (release) {

    cookieList.scroll++;

Teraz zajmij się przyciskami nawiązującymi interakcję ze skryptem PHP, który przygotujesz za chwilę.

6. Przycisk Get Cookie najpierw będzie przygotowuje akcję, którą PHP ma wykonać. Następnie czyści pola tekstowe cookieList oraz cookieCount. Na koniec zaś ustawia zmienną status w taki sposób, by odzwierciedlała aktualnie wykonywaną operację, po czym wywołuje skrypt.

on {release) {

    // Set the action we want

    action = "getcookies";

    // Now clear the text boxes

    cookieList = "";

    cookieCount = "";

    // Let user know what we're doing

    status = "Fetching cookies fo site…";

    // And lastly, call the script

    loadVariables("cookiecutter.php", this, "POST");

}

7. Działanie przycisku Kill Cookie polega na usuwaniu ciasteczka wskazanego w polu cookieName. I znów następuje tu wprowadzenie zmiennej informującej skrypt o tym, co ma uczynić, wywołanie skryptu oraz przypisanie wartości zmiennej status.

on (release) {

    // Set the action we want

    action = "killcookie";

    // Let user know what we're doing

    status = "Removing cookie…";

    // And lastly, call the script

    loadVariables("cookiecutter.php, this, "POST");

}

8. Ostatni przycisk, którym musisz się zająć, to Set Cookie. Przypisywany do niego kod różni się od poprzedniego tylko użytymi wartościami, które mają być nadane zmiennym.

on (release) {

    // Set the action we want

    action = "setcookie";

    // Let user know what we're doing

    status = "Setting cookie…";

    // And lastly, call the script

    loadVariables("cookiecutter.php, this, "POST");

}

Ostatnią czynnością wykonywaną w środowisku Flasha będzie przeciągnięcie klonu klipu filmowego Cookie Cutter na główną scenę i przypisanie mu kodu.

9. Kiedy klon znajdzie się już na głównej scenie, musisz przypisać do niego kod informujący użytkownika o ukończeniu poprzedniej operacji. W tym celu użyj detektora onClipEvent (data), który będzie odpowiedzialny za nadanie zmiennej status wartości świadczącej o pomyślnym wykonaniu operacji.

Po zakończeniu prac we Flashu, pozostaje nam tylko napisać kod skryptu PHP, który będzie odpowiedzialny za wykonanie manipulacji ciasteczkami wewnątrz aplikacji. Skrypt ten, zwodniczo krótki, będzie wykorzystywał liczne funkcje PHP odnoszące się do cookies, omówione w niniejszym rozdziale.

Ostrzenie rozcinacza za pomocą PHP

1. Po pierwsze, należy zdecydować, wykonania jakiej akcji oczekuje się od Flasha. Określa ją zmienna $action, a do sprawdzania jej wartości użyjesz instrukcji switch, która została omówiona w Rozdziale 2.

<?

// cookiecutter.php

// Chapter 6 - Foundation PHP for Flash

// Determine what action to take

switch ($action) {

Pierwszą możliwością jest zażądanie przez Flasha zwrócenia listy wszystkich ciasteczek.

    // If we're fetching the cookies...

    case 'getcookies': {

2. Jeśli tak jest w tym przypadku, wówczas należy zainicjalizować zmienną łańcuchową, przechowującą listę cookies. Następnie trzeba poddać tablicę $HTTP_COOKIE_VARS działaniu pętli foreach, dopisując nazwy i wartości kolejnych ciasteczek do łańcucha i zachowując każde ciasteczko w osobnym wierszu.

        // Initialise variable to hold cookie list

        $cookieList = "";

        // Loop through all the cookies, adding them to the cookie list variable

        foreach($HTTP_COOKIE_VARS as $cookieName => $cookieValue) {

            $cookieList .= "$cookieName: $cookieValue\n";

        }

3. W dalszej kolejności badana jest ogólna liczba ciasteczek do wyświetlenia w polu tekstowym cookieCount, we Flashu. Choć nie jest to konieczne, ułatwi użycie tej samej nazwy zmiennej w PHP, co zastosowana we Flashu oraz pomoże uniknąć błędów!

        // Fetch total number of cookies

        $cookieCount = count($HTTP_COOKIE_VARS);

4. Na zakończenie tej akcji należy wygenerować listę cookies wraz z liczbą i wyświetlić ja we Flashu, po czym, za pomocą słowa kluczowego break zaznaczyć koniec bloku case.

        // Output cookie information back to Flash

        echo "&cookieCount=$cookieCount";

        echo "&cookieList=" . urlencode($cookieList);

        // Done

        break;

    }

5. Chcąc utworzyć cookie, zamiast pobierania listy ciasteczek, dodaj kolejny blok case do instrukcji switch.

    // If we're setting a cookie..

    case 'setcookie': {

6. Następnie musisz zbadać, czy użytkownik chce utworzyć cookie jednej sesji (które zostanie usunięte po zamknięciu okna przeglądarki), czy też przechowywać je przez określoną liczbę dni.

7. Można to sprawdzić sprawdzając wartość przechowywaną w zmiennej $cookieDuration przekazanej z Flasha. Jeśli przechowuje ona wartość 0, można założyć, że użytkownik chce, aby tworzone ciasteczko zachowało ważność tylko w ciągu sesji i wywołać setcookie, wskazując jedynie nazwę i wartość ciasteczka.

        // If specified duration is zero...

        if ($cookieDuration == 0) {

            // Set cookie for this browser session only

            setcookie($cookieName, $cookieValue);

8. Jeśli jednak zmienna $cookieDuration ma jakąś znaczącą wartość, oblicz unixowy wskaźnik czasu, określający liczbę dni przyszłych. Zrób to mnożąc najpierw wartość $cookieDuration przez 86400 (liczba sekund w jednej dobie), by obliczyć liczbę sekund, do końca terminu ważności cookies. Następnie dodaj wynik do wartości zwróconej przez funkcję time, tworząc w ten sposób wskaźnik czasu.

Potem po prostu wywołaj funkcję setcookie, z dodatkowym argumentem określającym datę upływu ważności ciasteczka.

        } else {

            // Otherwise convert the duration days into a future date.

            $expiryDate = time() + ($cookieDuration * 86400);

            // Set the cookie with the calculated expiry date

            setcookie($cookieName, $cookieValue, $expiryDate);

        }

9. Na koniec należy poinformować film Flasha, że to były już wszystkie polecenia skierowane pod jego adresem, po czym za pomocą słowa kluczowego break oznaczyć zakończenie bieżącego bloku case.

        // Done

        echo '&result=Okay';

        break;

    }

10. Ostatnią operacją, jaką można by jeszcze wykonać, to usunięcie cookie. Jeśli wrócisz pamięcią do zasadniczej treści rozdziału, przypomnisz sobie, że wszystko, co trzeba w takiej sytuacji zrobić, to wyznaczyć datę z przeszłości, jako termin upływu ważności ciasteczka. Najprościej będzie użyć znacznika czasu o wartości 1, która będzie odpowiadała jednej sekundzie, jaka upłynęła od początku epoki czyli od północy 1 stycznia 1970 roku — to powinno wystarczyć!

    // If we're removing a cookie...

    case 'killcookie': {

        // Force cookie to expire

        setcookie($cookieName, '', 0);

        // Done

        echo '&result=Okay';

        break;

    }

}

?>

W taki oto sposób otrzymaliśmy w pełni funkcjonalny rozcinacz cookies! A zbudowaliśmy go samodzielnie — czyż to nie poprawia samopoczucia? Pozostało nam teraz przesłać lub skopiować pliki na serwer, a następnie uruchomić film Flasha za pomocą przeglądarki.

Dalsza rozbudowa

Chcąc rozwinąć ukończoną właśnie aplikację, warto byłoby uzupełnić film Flasha o pola, w których użytkownik mógłby wprowadzać informacje dotyczące domeny i ścieżki cookies. Wymagałoby to, rzecz jasna, niewielkiej edycji filmu.

Opisaną tu technikę można wykorzystać do zapamiętywania wielu innych informacji na temat odwiedzających i czasu odwiedzin na witrynie. Jedną z możliwości jest spożytkowanie przycisku Skip Intro, po którego kliknięciu, w systemie użytkownika zapisywane byłoby ciasteczko świadczące o tym, że nie chce on oglądać czołówki podczas kolejnej wizyty. Pozwoliłoby to na automatyczne pomijanie intra, po sprawdzeniu ciasteczka, wraz z wczytaniem filmu.

W tym celu należałoby zmienić sposób, w jaki informacje zawarte w ciasteczku są zwracane przez skrypt. Zamiast zwracać je w formie listy cookies zapisanej w łańcuchu, powinien on generować i zwracać osobne zmienne dla każdego ciasteczka, przy czym ich nazwy i wartości musiałyby pokrywać z podobnymi parametrami cookies.

Inne rozwiązanie mogłoby polegać na generowaniu ciasteczka w chwili zakończenia wyświetlania czołówki, informującego witrynę o tym, że dany użytkownik już oglądał intro. Możliwościom nie ma końca.

Podsumowanie

W niniejszym rozdziale omówiliśmy prostą metodę przechowywania informacji w komputerze użytkownika i wykorzystywania ich do sterowania filmami Flasha. Jest to pierwsze spojrzenie na zagadnienia dotyczące przechowywania danych na temat odwiedzających witrynę, w okresach pomiędzy wizytami. Doprawdy, możemy czuć się dumni z tego, czego tu dokonaliśmy!

Po omówieniu ogólnych tematów związanych z naturą cookies, dyskutowaliśmy również:

· O tym, czym one są i jak działają.

· O ograniczeniach, które można na nie nakładać.

· Jak wykorzystać funkcję time do wyznaczania terminów ważności ciasteczek.

· Jak odczytywać i manipulować ciasteczkami za pomocą PHP i funkcji setcookie.

· O przykładowej, w pełni funkcjonalnej aplikacji rozcinacza ciasteczek.

Ponieważ PHP czyni obsługę cookies tak łatwą, nie było tu miejsca na zbyt obszerne skrypty, co może być pozytywną cechą z punktu widzenia bardzo zajętych projektantów, którzy chcieliby poświęcić więcej czasu na projektowanie!

Jest to pierwszy krok w dziedzinie przechowywania informacji w PHP. W kilku kolejnych rozdziałach przyjrzymy się bardziej zaawansowanym metodom obsługi i zapisywania danych dotyczących użytkowników, jakie oferuje PHP. Utworzymy również doskonalsze aplikacje Flasha.
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