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Rozdział 2.
Praktyczne 
opcje internetowe

· Trzy decyzje.

· Jeśli potrzebny jest serwis WWW.

· Wszyscy potrzebują intranetu.

· Dostęp do Internetu.

	
	

	
	Małe może być skomplikowane!

Termin organizacja jest używany w książce dla oznaczenia grupy użytkowników takiej, jak rodzina i takiej jak międzynarodowe przedsiębiorstwo. Niektórzy użytkownicy „indywidualni” (rodziny) mogą potrzebować wyszukanych i szybkich połączeń internetowych, podczas gdy niektórym ponad narodowym korporacjom może wystarczyć tylko serwis WWW. Rodzina, przedsiębiorstwo lub przedsiębiorstwo rodzinne – wielkość niekoniecznie musi wiązać się ze złożonością potrzebnych rozwiązań.


Już sam fakt sięgnięcia po tę książkę może oznaczać właściwą ocenę znaczenia Internetu. Celem tego rozdziału jest pomoc w znalezieniu najbardziej praktycznych metod wykorzystania tej potęgi dla potrzeb własnej organizacji. Ci z czytelników, którym spieszno do uzyskania odpowiedzi na pytanie: „jaki” dostęp do Internetu, mogą od razu przejść do diagramu decyzyjnego przedstawionego na rysunku 2.2. Jeśli natomiast trzeba znaleźć argumenty na rzecz nakładów inwestycyjnych na Internet lub zastanowić się nad efektywnością wykorzystania go we własnej organizacji, dobrze będzie poświęcić nieco czasu na analizę rysunku 2.1. Przedstawione na nim czynniki dotyczą firm każdej wielkości i mogą dostarczyć odpowiedzi na podstawowe pytanie: „po co inwestować w Internet?”. 

W tym stuleciu właściwie każdy, kto zamierza wejść w świat biznesu potrzebuje Internetu i intranetu. „Niepodłączony” biznes – tak samo jak niepodłączony komputer – nie będą w stanie osiągnąć pełnego potencjału.

	Rysunek 2.1
.

Internet zmienia wszystko
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	TICE
, The Internet Changes Everything (Internet zmienia wszystko)

to bojowe zawołanie we współczesnym biznesie. „Stare” firmy sporządzają prognozy opierając się na historii. „Nowe” firmy bazują na takich czynnikach, jak obecna pozycja i trend, które określa się na podstawie aktualnych danych. W starych firmach 80 % korespondencji to korespondencja wewnątrzzakładowa. Nowe firmy komunikują się ze światem zewnętrznym i do rozwoju wykorzystują zewnętrzne relacje biznesowe. Procesy decyzyjne na szczeblach zarządów starych firm są powolne i zwykle spóźnione o kilka cykli biznesowych we współczesnym świecie. Konieczność i możliwość komunikacji zewnętrznej czynią obecnie outsourcing (powierzanie pewnych elementów działania firmy – księgowości, kadr, zaopatrzenia, informatyki – specjalistycznym firmom zewnętrznym – przyp. tłum.) logiczną metodą prowadzenia działalności gospodarczej.



Trzy decyzje

Rysunek 2.2 to internetowy diagram decyzyjny. Składa się on z serii pytań, prowadzących poprzez odpowiedzi do zalecanych rozwiązań. 

	Rysunek 
2.2.

Ten diagram prowadzi poprzez opcje dotyczące połączenia 
z Internetem 
i intranetem
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Pierwszą rzeczą, która się rzuca w oczy jest fakt, że relacja organizacji ma trzy odgałęzienia:

· Serwis WWW:

· dla celów marketingowych,

· na potrzeby handlu elektronicznego.

· Intranet:

· na potrzeby jednorazowego publikowania informacji wewnętrznych dostępnych dla wszystkich wewnątrz organizacji,

· w celu umożliwienia partnerom biznesowym korzystania z baz danych i wymiany aplikacji.

· Dostęp indywidualny:

· dla pracowników i członków organizacji,

· na potrzeby badań i komunikacji korporacyjnej,

· w celu umożliwienia zdalnego dostępu poprzez wirtualne sieci prywatne.

Jeśli potrzebny jest serwis WWW

	
	

	
	Wszystko zaczyna się od sieci LAN

Dobrze jest myśleć o sieci lokalnej jako o podstawowym elemencie składowym ogólnej łączności. Sieć LAN rozciąga się do użytkowników pracujących w podróży i w domu oraz łączy się z innymi sieciami LAN poprzez sieci rozległe, takie jak Internet.


Zewnętrzny serwis WWW dostępny publicznie w Internecie może zdziałać wiele dobrego dla organizacji. Jego funkcje obejmują takie dziedziny, jak badania rynku, public relations i sprzedaż. Wiele przedsiębiorstw prowadzi sprzedaż swoich produktów poprzez serwisy WWW. W niektórych spektakularnych przypadkach dzienne obroty ze sprzedaży produktów prowadzonej w taki sposób sięgają milionów dolarów. Ale pobieranie tą drogą pieniędzy, zwłaszcza poprzez płatności kartami kredytowymi, nie jest łatwe.

Sklep elektroniczny, w którym płaci się kartami kredytowymi, staje się obiektem ataków i oszustw. Dlatego w diagramie decyzyjnym zaleca się zlecenie obsługi poważnych komercyjnych serwisów WWW profesjonalnym organizacjom. Wiele firm jest przygotowanych do komercyjnego świadczenia usług handlu elektronicznego. Prawdopodobnie najbardziej znaną z nich jest IBM, ale są też inne na całym świecie.

Przy tworzeniu publicznego serwisu WWW podstawową sprawą jest ułatwienie dostępu do niego. Dlatego – zamiast używać strony osobistej, w rodzaju strony – wp.pl/~mojafirma – należy zarejestrować własną nazwę domeny. Wirtualny serwer WWW z własną nazwą domeny prowadzony przez specjalistyczną firmę kosztuje od kilkudziesięciu złotych miesięcznie (plus kilkaset złotych opłaty rejestracyjnej).

Podstawową zaletą zewnętrznych usług prowadzenia komercyjnego serwisu WWW (hosting) są wysokie kwalifikacje personelu. Ci ludzie mieli najczęściej do czy​nie​nia z atakami z zewnątrz i wiedzą, jak sobie z tym radzić. Posiadają również opracowane procedury, które pozwalają uniknąć zagrożeń dla bezpieczeństwa, niezawodności i łączności. 

Profesjonalne firmy świadczące tego rodzaju usługi posiadają niezawodne urządzenia i wielokrotne, szybkie łącza internetowe z dostępem do punktów węzłowych wyższego poziomu.
Jednak w większości serwisów WWW nie zawiera się transakcji finansowych. Jeśli odpowiedź na pytanie „firma typowo handlowa?” w diagramie decyzyjnym brzmiała „nie”, są jeszcze inne alternatywne możliwości prowadzenia serwisu WWW. Serwis WWW organizacji może być świetnym narzędziem kształtowania wizerunku firmy. Zdjęcia, informacje o firmie i jej zarządzie opublikowane w Internecie stają się dostępne dla dziennikarzy, analityków i inwestorów. Opinia publiczna wręcz oczekuje od poważnych firm i organizacji posiadania serwisu WWW, a im wyższy poziom serwisu, tym wyższa ocena firmy i organizacji. 

	
	

	
	Handel detaliczny i handel firma-firma

Wszyscy wiedzą, na czym polega handel detaliczny, ale sprzedaż prowadzona pomiędzy firmami nie jest już tak oczywista. W relacjach firma-firma (business-to-business, B2B) sprzedaje się najczęściej surowce i usługi potrzebne w procesach produkcyjnych towarów sprzedawanych później w handlu detalicznym. Taki rodzaj sprzedaży odbywa się poprzez publiczne serwisy WWW, ale również poprzez prywatne strony w intranecie. Często handel firma-firma obejmuje wymianę w ramach otwartych rachunków kredytowych, bez konieczności używania kart kredytowych lub innych obciążeń.


W sieci nawet niewielka firma może sprawiać wrażenie międzynarodowej korporacji. Dodatkowo serwisy marketingowe nie wymagają zwykle tak wysokiego poziomu bezpieczeństwa i niezawodności jak serwisy, w których zawiera się transakcje finansowe.

Kolejne pytania w diagramie decyzyjnym mają pomóc zdecydować, czy samodzielnie prowadzić serwis WWW, czy może zlecić to zadanie usługodawcy internetowemu (ISP). Ponieważ są one wspólne dla innych ścieżek decyzyjnych, na razie lepiej zastanowić się nad rodzajem połączeń internetowych i intranetem.

Wszyscy potrzebują intranetu

Kolejna pozycja u góry diagramu decyzyjnego dotyczy potrzeb organizacji w zakresie intranetu. Centralnym ośrodkiem intranetu jest sieć lokalna i prywatny serwis WWW na potrzeby korporacyjne. Intranetowy serwer WWW to miejsce publikowania wewnętrznych dokumentów firmowych, takich jak regulaminy i opisy procedur. Przedstawienie takich dokumentów w postaci stron HTML umożliwia każdemu członkowi organizacji dostęp do nich poprzez przeglądarkę WWW. Taka architektura eliminuje koszty publikacji papierowych i problemy z typami plików i współdziałaniem komputerów.
Zbudowanie własnego serwera intranetowego i umieszczenie go za routerem i zaporą firewall, nie jest trudne. Produkty – takie jak Microsoft Windows 2000 i systemy Novella – mają wbudowane funkcje serwera WWW. Kwestie bezpieczeństwa 
i kontroli dostępu są realizowane w obrębie sieci LAN, a ponadto istnieje możliwość kontroli dostępu fizycznego w ramach organizacji.

	
	

	[image: image3.bmp]
	W rozdziałach 8. i 9. opisano podstawy i szczegóły sieciowych systemów operacyjnych. 


Oprócz publikowania dokumentów firmowych, biuletynów organizacyjnych czy reklam wewnętrznych, intranet może służyć jako punkt kontaktowy z księgowymi, dostawcami, spedytorami i innymi kontrahentami. 

Umożliwienie dostępu partnerom biznesowym i klientom spoza firmy – najprawdopodobniej poprzez wirtualną sieć prywatną (Virtual Private Network – VPN) lub poprzez serwer zdalnego dostępu – przekształca intranet w ekstranet. Jednakże integracja zewnętrznych organizacji w ramach ekstranetu ma swoje wady i zalety. Na rysunku 2.3 przedstawiono korzyści płynące z ekstranetu. Minusem jest większe zagrożenie dla bezpieczeństwa.

	Rysunek 2.3.

Komunikacja pomiędzy producentami, dostawcami, spedytorami, finansistami 
i menedżerami może sprzyjać obniżeniu poziomu zapasów, redukcji kosztów 
i zwiększeniu produktywności.
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Odpowiednie 
firmy mogą się komunikować poprzez pocztę elektroniczną i wspólnie używać niektórych aplikacji, obsługujących gospodarkę materiałową i kontrolę spedycji.

Problemy pojawiają się wraz z otwarciem intranetu na zewnątrz w celu budowy ekstranetu. Rzecz jasna – otwarcie nie dotyczy wszystkich, tylko przyjaciół i partnerów, ale mimo wszystko to ryzykowne zadanie. Wymaga ono dokonania kontrolowanego wyłomu w systemie bezpieczeństwa sieci organizacyjnej. Urządzenie, które będzie strzegło tego wyłomu nazywa się firewall.

Firewall to element o znaczeniu krytycznym dla każdego intranetu i ekstranetu. Jego zadaniem jest sprawdzenie każdego przychodzącego pakietu w celu stwierdzenia, czy ma on prawo wejść z Internetu w obszar sieci LAN. Firewall chroni sieć LAN przed niepożądanym wtargnięciem od strony Internetu. Można go skonfigurować jako osobne urządzenie przeznaczone wyłącznie do realizacji tych funkcji i osobno uruchomić router, można również połączyć obie te funkcje w jednym urządzeniu.

Firewall stanowi bezpieczną zaporę odgradzającą sieć lokalną od Internetu i wykorzystuje kilka różnych technik do sprawdzania nie tylko przeznaczenia przychodzących pakietów, ale również ich zawartości, aby ocenić, czy gwarantują one dostęp.

Zapora firewall może być autonomicznym urządzeniem lub funkcją realizowaną przez oprogramowanie działające na specjalnym serwerze. Oprogramowanie tego rodzaju jest dostępne dla różnych systemów operacyjnych (patrz rysunek 2.4).

	Rysunek 2.4.

Niektóre
lub większość funkcji serwerów przedstawionych 
na rysunku jako działające 
na osobnych komputerach można w rzeczywistości uruchomić na jednym komputerze.
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W pomieszczeniu 
serwerów danej organizacji może znajdować się zapora firewall na dedykowanym, serwerze i chronione przez nią serwery wewnątrz sieci korporacyjnej. 

Najlepsza konfiguracja sieci z zaporą firewall to podzielenie jej na przynajmniej trzy segmenty. Połączenia internetowe wchodzą do zapory firewall poprzez osobną kartę sieciową. Daje to pełną kontrolę nad kierowaniem tych pakietów. 

Serwer zapory firewall może również być wyposażony w inną kartę sieciową do połączenia z innymi korporacyjnymi sieciami LAN. Połączenia te wraz z serwerem zapory firewall są nazywane graniczną siecią LAN (perimeter LAN). Trzecia karta sieciowa łączy zaporę firewall z chronioną siecią LAN.

	
	

	
	Wkrótce więcej szczegółów

Autor zdaje sobie sprawę, że używa pojęć takich, jak serwery, karty sieciowe i segmenty sieci, przed ich szczegółowym wyjaśnieniem. Jednak duże zainteresowanie Internetem sprawiło, że postanowił 
w pierwszej kolejności przedstawić informacje o łączeniu się z Internetem. Wszystkie pojawiające się już teraz pojęcia zostaną objaśnione w dalszej części książki.


Administrator sieci może tak skonfigurować zaporę firewall, aby zatrzymywała niektóre rodzaje danych, na przykład transfer plików FTP. Poprawia to bezpieczeństwo systemu, eliminując ewentualne luki w zaporze.
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	Informacje dotyczące rodziny protokołów TCP/IP pojawiają się 
w wielu miejscach książki, natomiast informacje wstępne można znaleźć w punkcie „Protokoły sieciowe” w rozdziale 9., a szczegóły 
w podrozdziale „Niebo i piekło IP” w rozdziale 13.


Czy jesteśmy do tego przygotowani?

Zgodnie z diagramem decyzyjnym najlepiej byłoby zlecić prowadzenie ekstranetu firmie specjalizującej się w tego rodzaju usługach. Ta konserwatywna rekomendacja jest oparta na założeniu, że wiele organizacji nie ma odpowiednich zasobów do obsługi złożonej grupy serwerów. Jak można zauważyć na diagramie, taka sama decyzja zalecana jest dla komercyjnego serwisu WWW w Internecie. Dla multiorganizacyjnego ekstranetu profesjonalna firma usługowa na wysokim poziomie może zapewnić odpowiedni poziom bezpieczeństwa i niezawodności.
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	Znacznie więcej informacji o wirtualnych sieciach prywatnych można znaleźć w rozdziale 16.


Kolejne pytania: „czy w firmie jest personel do spraw usług internetowych?” oraz „czy w firmie jest wydzielone pomieszczenie dla serwerów?” mają doprowadzić do analizy posiadanych zasobów wewnętrznych. Jeśli firma zatrudnia pracowników działu informatycznego, to czy będą oni potrzebowali pomocy i szkoleń, aby uruchomić zaporę firewall i powiązane serwery TCP/IP? Jeśli organizacja nie ma wydzielonego pomieszczenia dla serwerów z niezawodnym sprzętem, systemem bezpieczeństwa i szybkimi łączami internetowymi, należy poważnie zastanowić się nad zleceniem prowadzenia serwisu WWW usługodawcy internetowemu. Należy zauważyć, że wynajęcie usługodawcy internetowego (którego podstawowa rola to świadczenie usług dostępu do Internetu – przyp. tłum.) to nie to samo, co skorzystanie z usług firm specjalizujących się w hostingu komercyjnych serwisów WWW. Usługodawców internetowych jest znacznie więcej, a ich możliwości są bardzo zróżnicowane. Typowy usługodawca internetowy nie jest przygotowany do obsługi handlu elektronicznego na poziomie korporacyjnym, ale może prowadzić proste serwisy marketingowe na internetowych i intranetowych serwerach WWW
.

Dostęp do Internetu

Trzecia ścieżka diagramu decyzyjnego dotyczy dostępu do Internetu dla indywidualnych członków organizacji. Zadaniem firmy jest znalezienie najlepszej dla siebie ścieżki do Internetu.

Wszystko zależy od liczb. Jeśli w firmie jest mniej niż tuzin klientów Internetu, dobrym wyjściem może być dostęp komutowany poprzez dwie linie telefoniczne lub wykorzystanie sieci cyfrowej z integracją usług czyli ISDN (Integrated Services Digital Network). (Warto wspomnieć o dwóch rozwiązaniach dostępnych w Polsce. Pierwsze to tzw. SDI, czyli Szybki Dostęp do Internetu, wykorzystujący zwykłe łącza telefoniczne do transmisji z prędkością 115,2 kb/s i możliwością jednoczesnej transmisji danych i prowadzenia rozmowy telefonicznej – z redukcją prędkości do 70 kb/s. Miesięczny abonament skalkulowano na poziomie 160 zł. Drugie rozwiązanie to stały dostęp do Internetu poprzez linię ISDN z prędkością 128 kb/s za zryczałtowaną opłatą na poziomie poniżej 85 zł. Za opłatę w tej samej wysokości możliwy jest również nielimitowany dostęp do Internetu przez łącza analogowe 
z maksymalną prędkością 56 kb/s. – przyp. tłum.).

Protokół MPPP (Multipoint Protocol) umożliwia urządzeniom połączenie się z siecią usługodawcy internetowego poprzez dwie – lub więcej – równoległe linie telefoniczne. Zwykle druga linia używana jest w razie konieczności zapewnienia dodatkowej przepustowości. Ponieważ współczesne modemy mogą łączyć się 
z prędkością większą niż 40 kb/s, dwie linie umożliwiają połączenie z prędkością przekraczającą 80 kb/s, a trzy z prędkością 120 kb/s. Możliwości łącza 80 lub 120 kb/s w zakresie zaspokojenia potrzeb danej organizacji zależą całkowicie od tego, do czego jej członkowie potrzebują Internetu. Łącze 80 kb/s może obsłużyć wielu użytkowników wymieniających pocztę elektroniczną, ale bardzo niewielu użytkowników, którzy jednocześnie pobierają strumień audio.

Linie ISDN umożliwiają transmisję danych pomiędzy komputerami z prędkością 128 kb/s na odległość tysięcy kilometrów. Miesięczna opłata wynosi od 30 do 60 USD. Jednak usługodawcy Internetowi zwykle pobierają większe opłaty za możliwość podłączenia się poprzez ISDN do Internetu.

Jeśli jednak dostępu do Internetu potrzebuje ponad 100 osób, należy rozważyć stałe połączenie poprzez linię dzierżawioną T1 (w Europie odpowiednikiem są linie E1 
o przepustowości 2 Mb/s, możliwe również jest uzyskanie dostępu cząstkowego 
o przepustowości będącej wielokrotnością kanału podstawowego 64 kb/s – przyp. tłum.) lub cyfrową linie DSL.
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	Te 
usługi zostaną opisane w rozdziale 12.


	
	

	
	Ilu użytkowników może obsłużyć łącze?

Odpowiedź na powyższe pytanie jest jedna: „popyt będzie rósł tak, aby wykorzystać całą przepustowość!". Jeśli członkowie organizacji otrzymają do dyspozycji niezwykle szybkie i wydajne łącze do Internetu, znajdą takie zastosowania, aby możliwości te wykorzystać śledząc notowania giełdowe w czasie rzeczywistym, słuchając muzyki lub sprawozdań z zawodów sportowych transmitowanych w Internecie. Większość „legalnych” firmowych zastosowań nie wymaga dużego pasma. Można się posłużyć odpowiednimi narzędziami administracyjnymi, aby utrzymać ruch na określonym poziomie, na przykład poprzez filtrowanie adresów URL.


Ponad 100 osób jednocześnie korzystających z Internetu wymaga znalezienia odpowiedniego usługodawcy internetowego oferującego różne opcje usług. Bardzo duże organizacje mogą się zdecydować na wzajemne świadczenie usług związanych z dostępem do Internetu, jednak większość uważa, że wymaga to wysoce specjalistycznych zasobów, dalekich od ich standardowych zadań biznesowych.

Chociaż diagram decyzyjny w kilku przypadkach zdecydowanie zaleca skorzystanie z usług firm zewnętrznych, rozsądnie będzie sprawdzić plusy i minusy takiego rozwiązania. Przy analizie pomocna będzie tabela 2.1.

Tabela 2.1 Czy zlecać na zewnątrz ważne usługi sieciowe
	Usługa zlecana na zewnątrz
	Za
	Przeciw

	Serwis handlu elektronicznego
	Niższe wydatki instalacyjne
	Wyższy 
narzut długoterminowy

	
	Ustalone procedury obsługi kart płatniczych
	Potrzeba dokładnych 
audytów kontrolnych

	
	Ustalone procedury bezpieczeństwa 
i ochrony danych osobowych
	Wymagane negocjacje poziomu usług w celu zagwarantowania wydajności

	Firewall, systemy zabezpieczeń, serwer usług katalogowych
	Skomplikowany technologicznie serwer wymagający dużego doświadczenia; wysoki koszt personelu
	Po czyjej stronie leży 
odpowiedzialność, 
jeśli dojdzie do katastrofy?

	
	Wysokie ryzyko obniżone specjalistyczną wiedzą
	Wymagana pełna kontrola systemu bezpieczeństwa

	Usługi korporacyjnej/firmowej poczty elektronicznej
	Usługa powszechnie dostępna i tania
	Wymagana pełna kontrola prywatności i systemu zabezpieczeń

	
	Czasochłonne zarządzanie, 
więc lepiej zostawić to ekspertom, 
którzy zajmują się tym na dużą skalę
	Wymagane negocjacje poziomu usług w celu zagwarantowania wydajności


Dwa źródła oszczędności

Po zainstalowaniu dedykowanego połączenia internetowego na potrzeby organizacji można i powinno się zastanowić nad kilkoma dodatkowymi sprawami. Powinno się kontrolować sposób, w jaki członkowie danej organizacji wykorzystują usługi 
i zastanowić nad wykorzystaniem usług w podwójnej roli.

Filtrowanie adresów URL to technika blokująca użytkownikom w sieci LAN dostęp do adresów internetowych, pod którymi dostępne są wszelkie niepożądane z punktu widzenia pracodawcy treści. Zainstalowanie różnego rodzaju filtry adresów można zlecić usługodawcy internetowemu lub zrobić to we własnym zakresie na wydzielonym serwerze. Schemat filtrowania może być zgodny z listami publikowanymi przez różne organizacje i może być zmieniany o określonej porze dnia lub w określone dni tygodnia. Można na przykład zablokować dostęp do internetowych transmisji sportowych w dni robocze pomiędzy 8 rano a 18 po południu, ale jeśli ktoś pracuje wieczorem lub w weekend, adres serwisu ESPN może znaleźć się na „dozwolonej” liście.

Czy filtrowanie adresów jest cenzurą? Tak i jest to konieczne. Firma jest odpowiedzialna za pracowników w godzinach pracy i jeśli ktoś poczuje się dotknięty treściami zaczerpniętymi z Internetu, a dostępnymi w firmowej sieci, może pociągnąć firmę do odpowiedzialności. W firmie niezbędne jest opublikowanie wytycznych, dotyczących wykorzystywania przez pracowników Internetu, ale także podjęcie dostępnych środków, na przykład filtrowania adresów, aby wytyczne te nie stały się martwym przepisem.

	
	Usługodawca
, operator albo kto?

Rynek połączeń sieci WAN jest nieuporządkowany. Niektórzy usługodawcy internetowi mają własne duże sieci pokrywające cały kraj 
i mogą zaoferować bogaty zestaw prywatnych łączy i usług dostępu do Internetu. Ale są też usługodawcy, którzy są tylko klientami dużych operatorów. Najlepiej zwrócić się do kilku firm z zapytaniem ofertowym dotyczącym potrzebnych połączeń sieci rozległych.


Innym sposobem dodatkowego wykorzystania połączenia z Internetem może być realizacja połączeń telefonicznych. Szybkie łącze dostępowe może być wykorzystane jako portal do innych usług biznesowych, takich jak połączenia telefoniczne pomiędzy sieciami LAN. Te technologicznie nowoczesne usługi mogą być szczególnie użyteczne dla małych firm, w których koszty połączeń telefonicznych stanowią dużą część niewielkiego budżetu. Technologia nazywana voice-over-IP (głos w sieciach IP) umożliwia połączenie firmowych central telefonicznych z tradycyjnymi kanałami telefonicznymi poprzez Internet. Co prawda użytkownicy muszą pogodzić się z niższą jakością połączenia, ale redukcja kosztów przy połączeniach międzynarodowych jest imponująca.

Podobnie firmy, takie jak Intel Corporation, Nortel Networks i inne oferują produkty, które łączą pracowników znajdujących się poza biurem z korporacyjnymi sieciami LAN za pomocą technologii wirtualnych sieci prywatnych (VPN).
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	Więcej informacji o sieciach VPN można znaleźć w podrozdziale „Tunele w Internecie” w rozdziale 16.


Sieci VPN to prywatne kanały komunikacyjne wydzielone w Internecie za pomocą szyfrowania i specjalnych technik zwiększających niezawodność. Sieci VPN umożliwiają połączenia pomiędzy sieciami LAN bez ponoszenia kosztów usług linii dzierżawionych. Dają one pracownikom możliwość dostępu do firmowej sieci LAN 
z domu lub z podróży służbowej poprzez dowolnego usługodawcę internetowego. 
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