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· Rozbudowa i segmentacja sieci.

· Podsumowanie.

	
	

	
	Nie tylko Internet

Internet to prawdopodobnie pierwszy przykład, który przychodzi na myśl, gdy mowa o sieciach do zastosowań komercyjnych. Jednak strategiczne znaczenie dla komunikacji typu firma-firma mają przede wszystkim sieci prywatne i publiczne sieci dzierżawione poza Internetem. Handel elektroniczny to więcej niż Internet.


W pierwszym rozdziale przedstawiona została teza, że dla wielu współczesnych organizacji informacja pełni rolę surowca, półproduktu i wyrobu gotowego. Sieci komputerowe, w tym Internet i intranety, to linie produkcyjne, magazyny, a nawet punkty sprzedaży produktów informacyjnych generowanych przez wiele firm. Sieci te działają jako lokalne, regionalne, a także międzynarodowe systemy dystrybucyjne dla współczesnego handlu. Tworzą one komercyjną infrastrukturę dla firm oraz krajowych i wielonarodowych organizacji ekonomicznych.

Jeśli sieci lokalne odpowiadają wewnętrznym liniom produkcyjnym w fabrykach, to sieci komputerowe wykorzystujące dzierżawione linie telefoniczne, sieci metropolitalne (metropolitan area network – MAN) i sieci rozległe (wide area network – WAN) są odpowiednikami systemu dróg samochodowych – od podrzędnych i dojazdowych – do autostrad. Do infrastruktury komunikacyjnej mają także zastosowanie inne analogie z infrastruktury transportowej, jak na przykład drogi płatne i drogi prywatne. I tak jak drogi samochodowe, sieci MAN, WAN i sieci prywatne mają różne pojemności, różną ekonomikę i nawet różne „przepisy drogowe”.

Niektóre firmy używają własnych linii kolejowych i prywatnych autostrad, podczas gdy inne korzystają z sieci dróg publicznych i usług komercyjnych. Podobnie niektóre organizacje mają własne instalacje sieci MAN i WAN. Większość jednak dzierżawi specjalistyczne usługi od usługodawców komercyjnych. Usługodawcy ci to zarówno operatorzy dalekiego zasięgu, jak na przykład AT&T, Sprint i MCI, firmy specjalistyczne, takie jak @Home oraz lokalni i konkurencyjni operatorzy telekomunikacyjni.

Internet i korporacyjne intranety to nic innego, jak centra handlowe, biblioteki, centra rozrywki, drogowskazy i chodniki wybudowane obok dróg. Odpowiedź na pytanie, czy to centra handlowe spowodowały wybudowanie dróg, czy też było odwrotnie, nie prowadzi do niczego, najważniejsze, że jedne i drugie spotkały się w tym samym miejscu i w tym samym czasie. Potęga Internetu i WWW wzięła się z rzeczy prostych, takich jak możliwość tworzenia natychmiastowych i nieograniczonych odwołań oraz łatwość zbudowania tablicy ogłoszeń. Technologia internetowa nie jest niczym nadzwyczajnym. To normalna, prosta sieć komputerowa, jednak jej skala i wykorzystanie są rzeczywiście nadzwyczajne.

	
	

	
	Tyle sieci!

Wszędzie można usłyszeć o sieciach metropolitalnych, sieciach zarządzanych, sieciach publicznych, sieciach z usługami dodanymi 
i tym podobnych. Wszystkie one wywodzą się z dzierżawionych lub subskrybowanych możliwości połączenia ze sobą siecią komputerową odległych biur firm, które prowadzą ze sobą interesy. Wspomniane wyżej inne możliwości sieciowe zostaną opisane w tym rozdziale. Trzeba jednak starać się myśleć elastycznie, bowiem nie ma jednego, najlepszego rozwiązania dla sieci rozległej.

	
	

	
	ILEC, CLEC i inni

Od czasu wprowadzenia w Stanach Zjednoczonych w roku 1996 Ustawy o telekomunikacji do określenia lokalnych operatorów świadczących usługi telekomunikacyjne stosuje się termin Incumbent Local Exchange Carrier (ILEC). Ustawa ta jednocześnie stworzyła warunki dla firm, które chcą konkurować na rynku telekomunikacyjnym w świadczeniu usług połączeń lokalnych i międzymiastowych, dostępu do Internetu i innych. Firmy te określa się mianem Competitive Local Exchange Carriers (CLEC). Operatorzy CLEC najczęściej dzierżawią linie lokalne od operatorów ILEC.


Jeśli menedżerowie przemysłu ciężkiego pozostawią kontrolę nad systemami transportowymi całkowicie w rękach specjalistów, narażają funkcjonowanie podległych sobie fabryk na zakłócenia i nieprzyjemne niespodzianki. Podobnie jest z systemami komunikacji komputerowej. Ponieważ są one bardzo ważne dla funkcjonowania wielu firm, wymagają szczególnej opieki i zarządzania na wysokim poziomie. Problem w tym, że dobrze zaprojektowane sieci nie rzucają się w oczy, a związane z nimi zagadnienia są zrozumiałe tylko dla specjalistów. Ponieważ jednak mają one strategiczne znaczenie, a ich eksploatacja jest kosztowna, menedżerowie organizacji, które opierają swoje działanie na sieciach komputerowych, powinni mieć ogólną wiedzę na ten temat, aby móc efektywnie nadzorować pracę specjalistów od systemów informacyjnych. W niniejszym rozdziale omówione zostały głównie portale dla połączeń pomiędzy sieciami LAN. Nawet Internet to nic innego jak tylko zbiór łączy pomiędzy sieciami lokalnymi. W następnym rozdziale omówiono rozwiązania alternatywne dla łączy sieci lokalnych. Potem przejdziemy do sedna sieci IP, intranetów i dostępu do Internetu.

Grube kable

Sieci lokalne mają szerokie pasmo transmisyjne; mogą przesyłać miliony bitów danych na sekundę. Łatwo zrozumieć koncepcję, jeśli można wyobrazić sobie sieć LAN jako gruby kabel, którym można przesłać szybko wiele danych. Ponieważ sygnały odpowiadające zerom i jedynkom w szybkich sieciach LAN podążają „ciasno” jeden za drugim, sprzęt nie może tolerować pogorszenia parametrów sygnału ani szumu w strumieniu danych.

Niestety przy dłuższych odległościach w kablach miedzianych zakłócenia elektryczne się akumulują. Impulsy elektryczne i świetlne reprezentujące bity danych podczas transmisji w przewodach miedzianych i w światłowodach tracą ostrość 
i moc. Indukowanie się szumu i pogorszenie charakterystyk sygnału to dwa główne czynniki ograniczające zasięg „grubych” kabli sieci LAN do kilku kilometrów i to w najlepszych warunkach.

Z uwagi na zakłócające wpływy zewnętrzne łącza komunikacyjne dłuższego zasięgu muszą przesyłać dane z mniejszą prędkością. Transmisja danych na dalsze odległości z dużą prędkością jest możliwa dzięki multiplekserom, wtórnikom i innym specjalnym urządzeniom. Jednak cały ten sprzęt jest drogi. Zatem duża prędkość transmisji w połączeniu z dużym zasięgiem oznaczają zwiększone koszty. Można samemu kupić i zainstalować kabel, umożliwiający transmisję danych z prędkością 10 Mb/s na odległość kilku kilometrów w cenie kilku złotych za metr. Jednak już za łącze dzierżawione o gwarantowanej przepustowości 1,5 Mb/s pomiędzy Nowym Jorkiem a San Francisco trzeba zapłacić rocznie około 10 000 USD, a sprzęt umożliwiający podłączenie komputerów do linii dzierżawionej wymaga poniesienia na początek nakładów inwestycyjnych rzędu kilku tysięcy dolarów.

Ponieważ coraz więcej organizacji potrzebuje przesyłać duże ilości danych na odległości większe niż kilkaset do kilku tysięcy metrów, osoby odpowiedzialne w nich za komunikację muszą poznać nowe techniki zwiększania zasięgu i łączenia ze sobą sieci LAN. Techniki te zależeć będą od wymaganej odległości i prędkości, od używanych sieciowych protokołów komunikacyjnych i od strategii firmowej skłaniającej się do dzierżawy odpowiednich urządzeń lub instalacji własnych.

Rozbudowa i segmentacja sieci

Pierwsza kategoria opisywanych tu produktów (wtórniki, mosty i routery) umożliwia zwiększenie zasięgu i segmentację szybkich kabli sieciowych. Produkty te działają jako portale w sieciach LAN. 

Są one oknem na świat zewnętrzny oraz, zależnie od stopnia wyrafinowania, regulują przepływem ruchu, a nawet dzielą wysyłane dane i pakują je w formie odpowiedniej dla infostrady.

Konieczność zwiększenia zasięgu kabli sieci LAN nie trudno zrozumieć. Wystarczy, że trzeba będzie połączyć ze sobą kilkadziesiąt pomieszczeń w biurowcu lub budynki w kompleksie rozciągającym się na trzy kilometry. Dzięki urządzeniom zwanym wtórnikami (repeater) można zwiększyć maksymalną długość kabli LAN do kilku tysięcy metrów. Wtórniki regenerują i synchronizują pakiety (ramki) danych, dzięki czemu mogą one być przesyłane na takie odległości.

Przyczyny konieczności podziału sieci na segmenty mogą być mniej oczywiste. Pracownicy we wszystkich organizacjach współpracują ze sobą w grupach wydzielonych na podstawie wspólnych zadań. W ramach takich grup, według określonych ścieżek, zachodzi większość procesów komunikacyjnych. Jednak konieczne są również metody komunikowania się pomiędzy grupami. 

Najprostszy schemat to podłączenie użytkowników wszystkich grup roboczych do wspólnego kabla i umożliwienie im komunikowania się ze sobą zgodnie z potrzebami. Jest to tak zwana sieć płaska. Jednak taka organizacja sprzyja szybkiemu wykorzystaniu zasobów okablowania. 

Nie ma wielkiego sensu zapychanie kabla obsługującego dział księgowości całym ruchem generowanym w dziale technicznym tylko dlatego, że inżynierowie potrzebują od czasu do czasu popracować wspólnie z księgowymi nad budżetem.

Organizacje o obciążonych sieciach potrzebują urządzenia, które pozwoli połączyć ze sobą grupy robocze i jednocześnie będzie w stanie ograniczyć transmisję ruchu wewnątrz grup w całej sieci.

	
	

	
	Router = przełącznik warstwy 3
W powyższym tytule postawiono znak równości pomiędzy routerami a przełącznikami pracującymi w warstwie 3 modelu sieciowego OSI. Współczesne routery są praktycznie nie do odróżnienia od takich przełączników, zarówno pod względem wyglądu zewnętrznego, jak 
i ogólnego funkcjonowania. Istniejące pomiędzy tymi urządzeniami pewne różnice wewnętrzne zostaną opisane w dalszej części tego rozdziału.


Pierwszym rodzajem urządzeń pełniących rolę separujących portali są mosty (bridge). W przeciwieństwie do wtórników, które przesyłają wszystkie dane pomiędzy poszczególnymi segmentami okablowania, mosty przepuszczają tylko określoną część całego ruchu sieciowego. Routery i przełączniki warstwy 3 są bardziej skomplikowanymi urządzeniami sieciowymi i mają większe możliwości kontroli przechodzącego przez nie ruchu i kierowania nim. Rysunek 11.1 przedstawia ideę leżącą u podstaw każdego z czterech urządzeń łączących sieci LAN.

	Rysunek 11.1.

Segmentacja ruchu 
w sieci
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	Segmenty 
sieci
Wtórnik przesyła bez żadnych ograniczeń cały ruch w obydwu kierunkach pomiędzy segmentami sieci LAN. Jego główną funkcją jest zwiększenie zasięgu sieci. Most przepuszcza tylko ruch adresowany do określonego węzła po drugiej stronie. Jego zastosowanie pozwala zwiększyć zasięg sieci i podzielić ją na segmenty. Router odczytuje bardziej szczegółowe informacje adresowe i podejmuje decyzje na podstawie informacji o bieżącym stanie sieci.


Każde z tych urządzeń funkcjonuje w innej warstwie modelu ISO OSI. Wtórnik obsługuje pakiety lub ramki generowane przez karty sieciowe, pracujące w warstwie fizycznej. 

Mosty używają określonych adresów stacji generowanych przez oprogramowanie wbudowane w kart sieciowe w warstwie łącza danych. Z kolei routery wykorzystują informacje dostarczane przez oprogramowanie zgodne z określonymi protokołami warstwy sieci. 

Bramy sieci LAN opisano bardziej szczegółowo w rozdziale 15 – „Modemy telefoniczne”.

Jak pokazano w tabeli 11.1 – bramy LAN, urządzenia czwartego typu, działają 
w wyższych warstwach modelu OSI i dokonują translacji formatów danych i otwartych sesji pomiędzy programami użytkowymi. 

Tabela 11.1. Urządzenia łączące i warstwy sieciowe
	Warstwa
	Funkcje
	Urządzenie łączące

	7 Warstwa aplikacji
	Aplikacje przesyłają pliki, emulują terminale 
i generują inny ruch
	Brama

	6 Warstwa prezentacji
	Programy formatują dane i dokonują 
konwersji znaków
	Brama

	5 Warstwa sesji
	Programy negocjują i nawiązują połączenia pomiędzy węzłami
	Brama

	4 Warstwa transportowa
	Programy zapewniają dostawę danych 
od nadawcy do adresata
	Niektóre przełączniki

	3 Warstwa sieci
	Programy kierują pakiety pomiędzy wieloma łączami międzysieciowymi
	Router i przełącznik

	2 Warstwa łącza danych
	Oprogramowanie wbudowane w sprzęt 
przesyła pakiety lub ramki
	Most

	1 Warstwa fizyczna
	Oprogramowanie wbudowane w sprzęt 
dzieli dane na pakiety lub ramki 
i przygotowuje je do transmisji
	Wtórnik


Chociaż nazwy, idee i zastosowania mostów i routerów są względnie proste, wybór jednego z tych produktów wymaga rozważenia tylu opcji, że może zająć na dłuższy czas całą komisję zakupową. Poniżej przedstawiono klasyczne opisy tych urządzeń, a także sporo objaśnień i przykładów. Jednak producenci wciąż starają się dostarczać produkty, które wykraczają poza klasyczne opisy.

Wtórniki

	
	

	
	Koncentratory to wtórniki, ale...

Z technicznego punktu widzenia koncentratory sieci Ethernet są wtórnikami. Jednak fachowcy od sieci mówiąc o „wtórnikach” najczęściej mają na myśli dwuportowe urządzenie przeznaczone do przedłużania normalnego zasięgu kabli sieciowych, a nie wieloportowe koncentratory.


Różnice pomiędzy urządzeniami, których można użyć do zwiększenia zasięgu sieci lokalnej, są niekiedy subtelne, jednak wszystkie one opierają się na koncepcji wielu warstw protokołów komunikacyjnych.

Wtórnik to zwykle skromne, niewielkie pudełko o rozmiarach modemu, które łączy dwa segmenty kabla sieciowego, regeneruje i synchronizuje sygnały cyfrowe odebrane z kabla i wysyła je w dalszą drogę. Funkcje te są typowe dla warstwy fizycznej modelu OSI, dlatego o wtórnikach zwykło się mówić, że są urządzeniami warstwy fizycznej.

Działanie wtórnika umożliwia zwiększenie geograficznego działania sieci LAN. Na przykład standard Ethernet określa maksymalną odległość przesyłania sygnału kablem na 500 metrów dla pojedynczego segmentu. Jednak dzięki wtórnikom łączącym pięć segmentów sygnał w sieci Ethernet można przesłać kablem na odległość do 2 500 metrów. Nieco odmienny standard IEEE 802.3 zezwala na maksymalnie cztery wtórniki łączące pięć segmentów o łącznej długości 3 000 metrów z całkowitym opóźnieniem wprowadzonym przez nośnik transmisyjny o wielkości 950 nanosekund.

Często wtórniki łączą ze sobą segmenty wykorzystujące różne fizyczne nośniki transmisyjne, na przykład cienki kabel koncentryczny i światłowody. Podobnie wtórniki dla sieci Token-Ring mogą konwertować sygnały elektryczne pomiędzy skrętką ekranowaną i nieekranowaną oraz zamieniać je na impulsy świetlne w przypadku światłowodów. We współczesnych instalacjach często można spotkać moduły wtórników w punktach dystrybucyjnych okablowania 10Base-T i światłowodowego. Jednak urządzenia te nie potrafią realizować funkcji zwanej izolacją ruchu. Wtórniki skrupulatnie przesyłają każdy bit danych z jednego segmentu do następnego, nawet jeśli pakiety są uszkodzone w związku z awariami kart sieciowych, a także pakiety, które nie są przeznaczone dla węzłów w danym segmencie sieci LAN.
Nowoczesne wtórniki wyposażone są w diody świecące, które sygnalizują działanie sieci, i są dostępne w różnych konfiguracjach, jako urządzenia autonomiczne i do montażu w stelażach. Koszt wtórników kształtuje się na poziomie kilkuset złotych, z tym że urządzenia przeznaczone dla sieci światłowodowych są droższe.

Mosty

Wtórniki zawsze łączą fragmenty sieci lokalnych; mosty mogą łączyć segmenty okablowania sieci lokalnych, mogą również łączyć szybkie kable sieci LAN z wolniejszymi nośnikami, na przykład z dzierżawionymi liniami telefonicznymi. Dwa główne zadania mostów to zwiększenie zasięgu sieci i segmentacja ruchu w sieci. Podobnie jak wtórniki, mosty mogą przesyłać pakiety lub ramki pomiędzy różnymi nośnikami. Jednak w odróżnieniu od wtórników mosty przekazują do następnego segmentu tylko ruch, który jest adresowany do urządzeń w tym segmencie. W ten sposób przyczyniają się do ograniczenia niepotrzebnego ruchu pomiędzy segmentami. Mosty odczytują adres docelowy (najczęściej jest to adres zaprogramowany 
w karcie sieciowej docelowego węzła) pakietu danych i sprawdzają, czy ten adres znajduje się w tym samym segmencie sieci, co adres źródłowy. Jeśli tak, most nie przekazuje pakietu do sąsiedniego segmentu, jeśli nie, przesyła go dalej.

Funkcje mostów wiążą się z podwarstwą sterowania dostępem do nośnika (media access control – MAC), która należy do warstwy łącza danych (warstwy 2) modelu OSI. Mosty potrafią odczytać adres stacji w pakiecie sieci Ethernet czy w ramce Token-Ring, aby określić miejsce docelowe danych. Nie mogą one jednak zajrzeć głębiej do pakietu i odczytać adres IP lub IPX. Dlatego często nazywa się je mostami warstwy MAC.

Jak pokazano na rysunku 11.2, mosty można podzielić na lokalne i zdalne. Mosty lokalne łączą segmenty okablowania sieci lokalnej. Z kolei mosty zdalne łączą kable sieci lokalnej z wolniejszymi łączami dalekiego zasięgu, łącząc w ten sposób fizycznie odseparowane sieci. Co ważne – do połączenia dwóch sąsiadujących segmentów sieci lokalnej wystarczy jeden most lokalny. Jednak potrzebne są dwa mosty zdalne, aby połączyć ze sobą dwa, odległe od siebie, segmenty okablowania.

	Rysunek 
11.2.

Most lokalny łączy ze sobą bezpośrednio dwa segmenty sieci LAN. Mosty zdalne działają w parach, wykorzystując pośrednie łącze międzysieciowe, na przykład dzierżawioną linię telefoniczną
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Mosty mogą się uczyć

Tak jak wiele zagadnień dotyczących sieci, działanie mostów można opisać dość prosto: urządzenia te przekazują między segmentami tylko dane, które są adresowane do stacji podłączonych do segmentu znajdującego się „za” mostem. Jednak już proste pytanie „jak one to robią?”, zmusza do wkroczenia w całkiem skomplikowane obszary wiedzy.

Najprostsze mosty podejmują decyzję w kwestii zatrzymania lub przepuszczenia danych na podstawie tabeli routingu, wpisanej do pamięci urządzenia przez administratora sieci. Jednak użytkownicy często przenoszą komputery i zmieniają stanowiska. Ponieważ aktualizacja tabeli routingu za każdym razem, gdy ktoś przeniesie swoje biurko wraz z komputerem kilka pokoi dalej, stanowiłaby zbytnie obciążenie dla administratorów, mosty zazwyczaj mają oprogramowanie z algorytmem uczenia się.
Mosty uczą się rozmieszczenia węzłów w sieci, wysyłając komunikat, który generuje odpowiedź od wszystkich komputerów. Most odbiera cały ruch z dołączonego segmentu okablowania i sprawdza adresy źródłowe wszystkich pakietów oraz lokalizację stacji wysyłających. Oprogramowanie zajmujące się routingiem tworzy tabelę stacji sieciowych i segmentów okablowania i na tej podstawie decyduje, kiedy przekazać pakiet do sąsiedniego segmentu, a kiedy go odrzucić.

	
	Czy mosty „wyginęły”?

Dzisiaj mówi się niemal wyłącznie o routerach i przełącznikach. Jednak większość routerów pełni dla pewnych protokołów rolę mostów. Innymi słowy – jeśli router odbiera pakiet AppleTalk z Macintosha, nie ignoruje go. Router rutynowo sprawdza pakiet i używa strategii mostu do skierowania go. Punkty dostępowe w technologiach sieci bezprzewodowych to mosty. Być może trudno będzie kupić most jako samodzielne urządzenie, jednak technika łączenia sieci charakterystyczna dla mostów jest wciąż bardzo aktywna.


Zadanie stworzenia tabeli adresów jest względnie proste, kiedy most łączy tylko dwa segmenty sieci, jednak staje się bardziej skomplikowane, gdy sieć się rozrasta. Weźmy na przykład firmę, która ma sieci na pierwszym, trzecim i piątym piętrze budynku. Sieci te można połączyć na dwa sposoby: kaskadowo lub za pomocą łącza szkieletowego. W przypadku kaskady sieć z pierwszego piętra jest połączona za pomocą mostu z siecią trzeciego piętra, a ta, również poprzez most, łączy się z siecią z piątego piętra. W przypadku mostów w topologii kaskadowej pośredni segment sieci jest obciążany ruchem kierowanym z pierwszego do trzeciego segmentu sieci. Co prawda przy takiej organizacji potrzebne są tylko dwa mosty, jednak nie jest ona uznawana za korzystne rozwiązanie. Dobry, tradycyjny projekt zakłada izolację segmentów sieci poprzez łącze szkieletowe.

Mosty w topologii szkieletowej dedykowane różnym segmentom sieci są połączone ze sobą odrębnym kablem szkieletowym. Kabel taki to często łącze światłowodowe, które umożliwia dość duży zasięg transmisji. Obie topologie przedstawiono na rysunku 11.3.

	Rysunek 11.3.

Mosty w topologiach: kaskadowej 
i szkieletowej
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	Topologia 
kaskadowa i szkieletowa

W topologii kaskadowej potrzeba mniej mostów i mniej złączy niż w topologii szkieletowej. Jednak w topologii kaskadowej cały ruch z segmentu A do segmentu C musi przejść przez segment B, dlatego nie jest to dobre rozwiązanie. W topologii szkieletowej możliwe jest ograniczenie natężenia ruchu w sieci, ponieważ każdy segment ma swój własny kanał komunikacyjny dla skierowanych do niego i wysyłanych przez niego danych. Umożliwia to izolację segmentów sieci LAN, poprawia wydajność i zwiększa niezawodność.


Mniej popularna topologia gwiazdy – nie pokazana na rysunku – do łączenia wielu segmentów wykorzystuje pojedynczy most wieloportowy i jest używana w sieciach o mniejszym natężeniu ruchu.

Może zdarzyć się – z powodu błędu, chęci zapewnienia nadmiarowości lub niezależnych połączeń, na przykład do systemu mainframe – że segmenty na pierwszym i na piątym piętrze zostaną połączone kilkoma ścieżkami. Sytuacja taka może prowadzić do tego, że mosty będą wielokrotnie przekazywać te same pakiety, powodując przeciążenie zwane burzą transmisyjną (broadcast storm). Wykrywanie i likwidowanie nadmiarowych ścieżek połączeń jest realizowane za pomocą kilku algorytmów opracowanych przez projektantów sieci.
Logiczne algorytmy mostów

Oprogramowanie działające w każdym moście określa najbardziej ekonomiczną ścieżkę pomiędzy segmentami sieci i przyjmuje ją jako główną trasę. W przypadku awarii głównej trasy, most używa następnej w kolejności najlepszej trasy alternatywnej. Rozwiązanie takie jest szczególnie przydatne w przypadku, często awaryjnych, łączy dalekiego zasięgu, łączących segmenty sieci.

Aby oprogramowanie mostów w sieci LAN mogło zdecydować, której ścieżki użyć musi ono działać według jednego z kilku algorytmów. Komitet IEEE 802.1 przyjął jako standard technikę o nazwie Spanning Tree Algorithm (Algorytm drzewa częściowego), która została pierwotnie opracowana przez Digital Equipment Corporation i Vitalink Communications Corporation. Algorytm ten ma zastosowanie głównie w mostach lokalnych, nie jest bowiem dość ekonomiczny w przypadku dzierżawionych linii telefonicznych, łączących mosty zdalne. Algorytm ten umożliwia połączenie dwóch odcinków sieci LAN za pomocą dwóch mostów i eliminuje problem z wielokrotnym rozgłaszaniem pakietów przez obydwa mosty.

	
	

	
	Algorytm Spanning Tree jest popularny

Jak się później okaże, technologia Spanning Tree jest wykorzystywana również przez routery.


Produkty z kategorii mostów zdalnych posługują się technikami zwanymi routingiem źródłowym i routingiem przezroczystym dla protokołów. Routing źródłowy to technika używana przeważnie w sieciach Token-Ring i promowana głównie przez IBM. W systemach z routingiem źródłowym ramki testowe są wysyłane z węzła źródłowego sieci do węzła docelowego. Po drodze każdy most sieciowy dodaje do ramki swój adres. Węzeł docelowy odsyła odebrane ramki testowe z powrotem do węzła źródłowego, który na podstawie uzyskanych informacji określa najszybszą ścieżkę i przesyła nią właściwe dane.

Technika routingu źródłowego zapewnia najszybszą ścieżkę transmisji danych 
i równomierne obciążenie łączy dalekiego zasięgu, jednak generuje dodatkowy ruch w sieci i wymaga intensywnego przetwarzania w węzłach.

Techniki routingu przezroczystego dla protokołów przerzucają zadanie na mosty. Każdy most przechowuje mapę całej sieci i przekazuje każdy pakiet do właściwego segmentu. Jeśli most nie zna lokalizacji stacji docelowej, przekazuje pakiety do wszystkich segmentów sieci LAN, aż otrzyma odpowiedź od stacji docelowej. Taka logika bywa określana terminem przekaż-jeśli-nie-lokalny. Routery działają według reguły przeciwnej: przekaż-tylko-znanemu-zdalnemu.

Komisja zarządzania siecią IEEE 802.1 i Komisja Token-Ring IEEE 802.5 opracowały metody jednoczesnego stosowania routingu źródłowego i routingu przezroczystego dla protokołów w tej samej sieci.

Bez usług translacji

Podobnie jak wtórniki, mosty mogą łączyć tylko sieci podobne sobie, z tym że oba rodzaje urządzeń koncentrują się na innych cechach podobieństwa. Most nie zajmuje się sprzętem warstwy fizycznej i sterownikami obsługiwanymi przez wtórniki. Za pomocą wtórników można połączyć segment sieci Ethernet z innym segmentem sieci Ethernet, pomimo tego, że są one zbudowane na różnych rodzajach okablowania, ponieważ pakiety ethernetowe i protokoły sterowania dostępem do nośnika są w nich takie same. Natomiast mosty mogą łączyć segmenty wykorzystujące zupełnie różne karty sieciowe i protokoły dostępu do nośnika, o ile tylko w sieciach tych wykorzystywany jest taki sam protokół komunikacyjny – na przykład NetBIOS, AppleTalk, IPX lub IP.

Mosty w świecie współczesnym

Obecnie o mostach nie mówi się tak często, jak o routerach, jednak funkcje właściwe dla mostów są powszechnie wykorzystywane. Mosty mogą być realizowane wewnątrz komputerów lub mogą być dostępne jako specjalizowane osobne urządzenia. W rzeczywistości zainstalowanie kilku kart sieciowych w serwerze Windows NT lub NetWare to najzwyklejsze łączenie za pomocą mostu segmentów sieci lokalnej podłączonych do każdej karty.

Niektóre firmy w dalszym ciągu oferują mosty wyposażone we własny procesor 
i niepotrzebujące komputera. Urządzenia te, o wielkości modemu, różnią się bardzo ceną, w zależności od obsługiwanych rodzajów połączeń i protokołów. Istnieje również aktywny rynek mostów bezprzewodowych do połączeń pomiędzy budynkami. Jednak powszechny staje się dzisiaj trend do wbudowywania funkcji mostów w routery.

Routery i przełączniki warstwy 3

Tak jak mosty rozszerzają zakres funkcji wtórników, tak routery i przełączniki warstwy 3 rozszerzają funkcjonalność mostów. Routery i przełączniki warstwy 3 odczytują bardziej złożone informacje adresowe z pakietu lub ramki i mogą dodać więcej informacji, aby przesłać pakiet poprzez sieć. Router może na przykład opakować pakiet ethernetowy w „kopertę” z danych zawierających informacje o routingu i transmisji niezbędne do przesłania pakietu w sieci z komutacją pakietów X.25. Kiedy opakowane dane dotrą na drugi koniec sieci, router odbierający usunie niepotrzebne już dane protokołu X.25, ponownie zaadresuje pakiet i skieruje go do podłączonego segmentu sieci LAN. Przełączniki odczytują te same informacje i przesyłają pakiety do następnego przełącznika po drodze do węzła docelowego.

Na początek należy rozstrzygnąć kwestię różnic pomiędzy routerami a przełącznikami warstwy 3. Różnice te mają przeważnie charakter wewnętrzny i bardziej wynikają z marketingu niż z działania. Router najczęściej ma procesor i działa na nim jądro systemu operacyjnego oraz dość wyrafinowane oprogramowanie. Przełączniki natomiast używają tablicy szybkich aplikacyjnych układów scalonych (aplication-specific integrated circuits – ASIC), z logiką wbudowaną sprzętowo. Jednak współczesne routery mogą również realizować swoje zadania za pomocą układów ASIC, a współczesne przełączniki prawdopodobnie wyposażone są we własne procesory. W rzeczywistości niektóre przełączniki używają identycznego oprogramowania jak to, które było w pełni przetestowane i stosowane w sieciach o znaczeniu krytycznym przez prawie dekadę.

	
	

	
	Przełączniki to mosty, ale...

Przełączniki warstwy 2 z technicznego punktu widzenia są mostami, ale ludzie nie mają na myśli przełączników, kiedy mówią o mostach. Mosty są w potocznym rozumieniu umiejscawiane pomiędzy jednym szybkim portem sieci LAN i jednym wolnym portem sieci WAN. Obecnie mosty są mniej popularne niż routery i usługi mostów dla określonych protokołów są realizowane przez routery. W przypadku sieci lokalnej opartej wyłącznie na protokole IPX lub mieszance IPX i AppleTalk, można zaoszczędzić wiele czasu i pieniędzy, używając prostych mostów zamiast routerów. Chcąc uzyskać dostęp do Internetu z sieci lokalnej z protokołem IPX, należy raczej zastanowić się nad bramą IPX-IP, a nie instalować IP i routery.

Most wykonuje swoje zadania posługując się tablicą adresów MAC węzłów sieci Ethernet lub Token-Ring, którą sam buduje. Adresy te są przypisywane kartom przez producenta, więc ich rozkład w sieci jest zupełnie przypadkowy. Most po prostu zapamiętuje adresy stacji pojawiające się na danym łączu i po stworzeniu tabeli, zgodnie z nią kieruje ruchem. Takie podejście nie wymaga żadnej ingerencji ze strony administratora sieci. Natomiast routery oczekują grupowania węzłów zgodnie z określonym schematem adresowania, na przykład takim jak IP.


Niezależnie od tego, czy osoba podejmująca decyzję jest nowatorem, czy ma upodobania bardziej konserwatywne, przełączniki warstwy 3 są w stanie zaspokoić każde wymagania. Obecnie można znaleźć urządzenia pełniące rolę routerów w Internecie 
i większości ekstranetów. Przełączniki natomiast stosowane są wewnątrz tych sieci, nie na jej zewnętrznych krawędziach, z którymi mają styczność klienci i użytkownicy. Dzisiaj przełączników używa się tylko na brzegach sieci prywatnych.

	
	

	
	Na razie routery górą

Póki co routery są znacznie częściej spotykane niż przełączniki warstwy 3. Przełączniki zwykle spotyka się wewnątrz dużych zarządzanych sieci. Jednak obecne trendy w architekturze nowych sieci skłaniają się ku powszechniejszemu używaniu przełączników.


Routery i przełączniki warstwy 3 w bardzo inteligentny sposób łączą ze sobą części złożonych sieci. Mogą one wybierać spośród redundantnych ścieżek łączących segmenty sieci LAN oraz łączyć te segmenty, używając zupełnie różnych schematów pakietowania i dostępu do nośnika. Jednak – głównie ze względu na ich złożoność – urządzenia te wprowadzają pewne opóźnienie w procesie transmisji. 
A ponadto do identyfikacji poszczególnych sieci i podsieci wymagają one złożonych schematów adresowania, zwykle opartych na adresach IP.

Routery i przełączniki warstwy 3 pracują w warstwie sieci (warstwie 3) modelu OSI. W przeciwieństwie do mostów, urządzenia te nie znają dokładnej lokalizacji każdego węzła. Zamiast niej routery i przełączniki posługują się adresami podsieci. Odczytują one informacje zawarte w każdym pakiecie lub ramce i za pomocą skomplikowanej procedury określają właściwe przeznaczenie, przepakowują dane, a później retransmitują je. Nie ma dla nich znaczenia rodzaj sprzętu warstwy fizycznej używany przez segmenty LAN, jednak w segmentach tych musi działać oprogramowanie zgodne z tymi samymi protokołami warstwy sieci. Na rynku oferowane są na przykład routery z obsługą protokołów DECnet, IP, IPX i XNS.

	
	

	
	Routery jako mosty

Nieznacznie lepsza przepustowość to jeden z powodów, dla których wiele routerów zachowało funkcje mostów. Innym powodem jest to, że niektóre protokoły – na przykład AppleTalk – nie zawierają informacji potrzebnych do rzeczywistego routingu. Często można przeczytać w specyfikacji urządzenia, że pełni ono rolę routera dla protokołu IP i mostu dla AppleTalk. Jest to użyteczne w przypadku kilku komputerów Macintosh, które pracują bezpośrednio z drukarką AppleTalk.


Niektóre firmy – na przykład Cisco Systems, 3Com czy Bay Networks – sprzedają routery i przełączniki wieloprotokołowe, które obsługują różne protokoły routingu, na przykład IP i DECnet, i jednocześnie pełnią rolę mostu pomiędzy protokołami IPX i AppleTalk w tej samej sieci.

Routery i przełączniki nie są tak przezroczyste jak mosty. Wymagają one wielu czynności związanych z konfiguracją i zarządzaniem. Jeśli chodzi o pojemność, znacznie większą elastyczność zapewniają routery niż przełączniki warstwy 3. Można zainstalować router dla dwóch lub trzech pecetów podłączonych do internetowego łącza ISDN, albo dla segmentu olbrzymiej sieci korporacyjnej.

	
	

	
	Nośnik a protokół

Podsumujmy krótko: wtórniki i mosty łączą systemy o identycznych warstwach MAC, na przykład Ethernet z Ethernetem, ale ignorują protokoły wyższego rzędu, takie jak SPX/IPX lub TCP/IP. Dodatkowo mosty zapewniają ograniczenie niepotrzebnego ruchu. Chcąc jednak połączyć fizycznie różne sieci LAN, na przykład Ethernet z Token-Ring, trzeba użyć routera lub przełącznika warstwy 3, ponieważ wtórniki i mosty nie będą w takim przypadku dysponowały jednolitymi pakietami warstwy MAC. Oznacza to, że trzeba wówczas zastosować protokół, który nadaje się do routingu, na przykład IP.


Schemat adresowania używany przez przełączniki i routery umożliwia administratorom podział sieci na podsieci. Taką architekturę można dostosować do wielu różnych topologii, w tym do bardzo niezawodnej topologii pierścienia łączy dzierżawionych, na przykład takiego jak na rysunku 11.4. 

	Rysunek 11.4.

Routery 
i przełączniki warstwy 3 w dużej sieci łączącej sieci LAN mogą wykorzystywać łącza pośrednie jako alternatywne trasy dla ruchu danych. W przypadku awarii łącza pomiędzy segmentem A i segmentem B routery lub przełączniki mogą przesyłać dane dłuższą drogą, zachowując jednak połączenie
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Routery i przełączniki warstwy 3 odbierają wyłącznie odpowiednio zaadresowane pakiety ze stacji nadawczej lub z innych routerów. W odróżnieniu od mostów urządzenia te nie czytają wszystkich pakietów lub ramek z dołączonych segmentów sieci LAN. Ponieważ routery nie przepuszczają – a nawet nie obsługują – każdego pakietu, działają one jako bariera ochronna pomiędzy segmentami sieci. Uszkodzone pakiety danych ani burze transmisyjne po prostu nie przechodzą przez routery.

Routery i przełączniki warstwy 3 odgrywają istotną rolę w łączeniu sieci LAN 
z Internetem, intranetami i innymi sieciami zewnętrznymi. Połączenie sieci lokalnej z Internetem to w istocie połączenie jej z siecią lokalną usługodawcy internetowego. Dalsze połączenia internetowe biegną przez sieci lokalne innych firm lub usługodawców. Router lub przełącznik warstwy 3 to portal pomiędzy siecią lokalną 
a połączeniem do usługodawcy internetowego. Przesyła on poprzez połączenie internetowe tylko ruch adresowany do odległych węzłów i – teoretycznie – wpuszcza do sieci LAN tylko uprawnione pakiety danych. W rzeczywistości jednak routery ani przełączniki nie stanowią wystarczającego zabezpieczenia przed próbami nieuprawnionego wtargnięcia z zewnątrz do sieci lokalnej. Dlatego urządzenia te najczęściej występują w parach z urządzeniami o nazwie firewall (dosłownie przegroda ogniotrwała lub ściana przeciwpożarowa – przyp. tłum.), które mają większe możliwości w zakresie zapewnienia bezpieczeństwa.

	
	

	[image: image5.bmp]
	Szczegółowy opis zapór firewall znajduje się w rozdziale 13.


Podczas przekazywania pakietów danych router podejmuje decyzję, którą drogą przesłać pakiet, na podstawie liczby przeskoków przez segmenty pośrednie. Najczęściej oprogramowanie routera wybiera drogę, która wymaga najmniejszej liczby przeskoków. Routery, które zawsze wybierają najkrótszą drogę używają najczęściej tabeli routingu utworzonej przez programistę dla określonej sieci. Takie routery – znane jako routery statyczne – działają w wielu systemach sieciowych. Przełączniki warstwy 3 działają tak jak routery statyczne.

	
	

	
	Zwłoka tłumi dźwięk

Wszystkie urządzenia portalowe, w szczególności routery, ale także przełączniki, z uwagi na odczytywanie danych z pakietów i ich obsługę wprowadzają pewne opóźnienie w transmisji. Opóźnienie to określa się technicznym terminem zwłoka (latency). Mówi się na przykład o zwłoce sieci. Zwłoka jest szczególnie istotna w przypadku zastosowań w czasie rzeczywistym, na przykład transmisji głosu w postaci pakietów protokołu IP (Voice over IP – VoIP). Subiektywna jakość głosu transmitowanego w sieciach IP znacznie się pogarsza przy zwłoce sieci sięgającej 400 milisekund.


Niektórzy administratorzy chcą jednak, aby router rozważał więcej kryteriów wyboru drogi. Routery dynamiczne mogą brać pod uwagę takie czynniki, jak koszt przesłania pakietu określonym łączem i natężenie ruchu w danym łączu, i na tej podstawie decydować o kierowaniu pakietów alternatywnymi drogami. Rzecz jasna – im więcej czasu wymaga podjęcie decyzji o wyborze drogi, tym później dane dotrą do miejsca docelowego. Przepustowość routera statycznego zależy od stopnia złożoności tabel routingu oraz od mocy procesora, na którym działa oprogramowanie routera. Przepustowość routerów dynamicznych jest zwykle ograniczona maksymalną prędkością transmisji nośnika łączącego te routery.
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	Szczegóły systemu adresów IP przedstawiono w podrozdziale „Niebo i piekło IP” w rozdziale 13.

Informacje o DECnet i innych protokołach systemów mainframe można znaleźć w rozdziale 14.


Routery i kompresja danych

Jak wspomniano wcześniej w tym rozdziale, miesięczny koszt dzierżawy łącza między segmentami sieci LAN może sięgać tysięcy dolarów. Jego wysokość zależy od prędkości, z jaką chcemy przesyłać dane tym łączem.

Dlatego rozsądnie jest zainwestować w sprzęt na obu końcach tego łącza, który umożliwi jego efektywniejsze wykorzystanie.

Routery i przełączniki usuwają z pakietów informacje o adresach warstwy MAC przed wysłaniem ich do docelowych segmentów sieci. Tym samym zmniejszają całkowitą liczbę bitów, które przesyłane są międzysieciowym łączem komunikacyjnym. Router odbierający pakiet, zanim wyśle go do swojego segmentu sieci lokalnej, odtwarza prawidłowy adres docelowy warstwy MAC. Dzięki tej operacji routery efektywniej niż mosty przesyłają dane poprzez łącza międzysieciowe.

Adres warstwy MAC dla Ethernetu ma na przykład 18 bajtów. Żądanie pliku wysłane przez aplikację może mieć tylko kilka bajtów. Ponieważ większość pakietów w sieciach lokalnych opartych na systemie Windows jest bardzo mała, adres MAC może stanowić nawet ponad 50 % wielkości wielu pakietów. Usunięcie go znacząco zmniejsza objętość transmitowanych danych. Dodatkowo producenci routerów implementują w swoich urządzeniach algorytmy kompresji danych, które mogą zwiększyć przepustowość nawet czterokrotnie. Użycie dla danego łącza routerów od tego samego producenta może dać dodatkowe korzyści. Chociaż routery od różnych producentów mogą ze sobą współpracować, urządzenia tego samego producenta często umożliwiają osiągnięcie wyższego stopnia kompresji lub oferują bogatsze funkcje administracyjne niż określone standardem minimum.

RIP i OSPF

W komunikacji poprzez sieci LAN i WAN routery wykorzystują specjalne protokoły. Najpowszechniejszymi z takich protokołów są Routing Information Protocol (RIP) oraz Open Shortest Path First (OSPF). Jednym z najstarszych protokołów routingu jest RIP w wersji 1 (RIPI), implementowany przez niemal wszystkich producentów routerów. Protokół RIP współpracuje również z IPX i IP, w przeciwieństwie do OSPF, który jest przeznaczony wyłącznie do routingu protokołu IP.

RIP to protokół routingu oparty na wektorze odległości, co znaczy, że określa informacje o routingu na podstawie kosztu przesłania danych do określonego węzła docelowego. Protokół ten nadaje łączom priorytety od 1 do 15. Skali tej używa się do określenia kolejności wykorzystania łączy.

Wykaz priorytetów pozwala routerowi decydować o wyborze tej, a nie innej ścieżki, o ile jest ona dostępna. Taki ranking tworzy się, porównując prędkość, niezawodność i koszt wszystkich dostępnych połączeń alternatywnych. Po określeniu priorytetów są one przechowywane w tabeli routingu protokołu RIP. Zawiera ona takie informacje, jak adresy IP miejsc docelowych, adres IP następnego routera 
i koszt trasy. RIPII to rozszerzona wersja protokołu RIP. Największą zaletą protokołu RIPII jest to, że dołącza on do pakietu informacje o podsieci.

Wadą routerów z protokołem RIP jest generowany przez nie dodatkowy ruch. 
W celu aktualizacji tabel routingu, każdy router okresowo rozsyła całą swoją tabelę do wszystkich innych routerów w sieci. To jeszcze nie wpływa tak ujemnie na wydajność sieci, jak transmisja co 30 sekund pakietu sprawdzającego każdą trasę. Router używa rozgłaszania do sprawdzenia możliwości komunikacji z innymi routerami oraz ewentualnych zmian w sieci. Powoduje to generowanie ruchu w sieci WAN oraz inicjowanie przez niektóre routery komutowanych połączeń ISDN tylko po to, aby przesłać pakiety RIP. Może temu zapobiec specjalna konfiguracja, która z kolei uniemożliwia przekazywanie pakietów RIP w sieciach WAN.

OSPF to protokół routingu wykorzystujący stan łącza. Oznacza to, że każdy router posiada własną bazę danych z informacjami o układzie sieci i tabelami opisującymi sąsiednie routery i ich połączenia. OSPF był projektowany z myślą o wyeliminowaniu wad protokołu RIP i chociaż zamiar ten się powiódł, nie wszystkie routery współpracują z tym protokołem. Na poziomi najbardziej podstawowym protokół OSPF działa tak, jak to wynika z jego nazwy (pierwsza, najkrótsza, otwarta ścieżka). W przypadku wielu ścieżek do danej lokalizacji, OSPF wybiera najkrótszą 
z nich. Jeśli to połączenie jest zajęte lub niedostępne, próbuje połączyć się poprzez następne pod względem długości, i tak dalej. Routery OSPF uczą się najkrótszych ścieżek za pomocą protokołu Hello, dzięki któremu znajdują wszystkie pozostałe routery w sieci. Na szczęście protokół ten jest używany tylko w przypadku dodania routera lub zmiany jego konfiguracji, więc nie generuje on dodatkowego ruchu. Jeśli jednak routery nie pracują w trybie rozgłaszania i protokół Hello nie może być wysyłany ani odbierany, konieczne jest ręczne skonfigurowanie informacji o połączeniach.

	
	

	
	Routery i przełączniki są źródłem informacji potrzebnych do zarządzania

Routery i przełączniki mogą być ważnymi elementami w systemach zarządzania siecią. Ponieważ odczytują one adres docelowy i źródłowy każdego pakietu, mogą gromadzić dane do statystyk i raportów oraz kontrolować stan ruchu w oparciu o określone kryteria.


Kolejna różnica pomiędzy OSPF i RIP jest taka, że OSPF działa bezpośrednio powyżej protokołu IP, natomiast RIP wykorzystuje protokół UDP do transportu. Inną zaletą routerów OSPF jest rzadka transmisja informacji o stanie łącza do innych komputerów. Do tego routery te przesyłają informację tylko do sąsiedniego routera, a nie do wszystkich routerów w sieci. Następny router przekazuje tę samą informację do swojego sąsiada i tak aż do chwili, kiedy rozejdzie się ona po całej sieci.

Oprócz tego, że OSPF generuje mniej dodatkowego ruchu w sieci, lepiej nadaje się on również do rozległych sieci intranetowych, obejmujących łącza sieci WAN. Protokół RIP wykorzystuje tylko 15 liczb odpowiadających kosztowi danego połączenia, więc może obsłużyć maksymalnie 16 tras. Chociaż może się to wydawać liczbą wystarczającą, wraz z rozbudową intranetów może być konieczne łączenie ze sobą kilku routerów, aby nawiązać jedno połączenie.

Trzeba tu przypomnieć, że przełączniki warstwy 3 obsługują pakiety w takim samym zakresie jak tradycyjne routery:

określają ścieżki przekazywania na podstawie informacji warstwy 3,

· sprawdzają poprzez sumy kontrolne integralność nagłówków warstwy 3,

· weryfikują wygaśnięcie ważności pakietów i ich aktualizację,

· przetwarzają 
i odpowiadają na opcjonalne informacje

· aktualizują statystyki przekazywania w bazach MIB (Management Information Base),

· stosują zabezpieczenia, jeśli jest to wymagane.

Ponieważ urządzenia te są zaprojektowane do obsługi intensywnego ruchu w sieciach LAN, można je ulokować w dowolnym sieci rdzeniowej lub szkieletowej, łatwo i ekonomicznie zastępując nimi tradycyjne routery szkieletowe. Przełączniki warstwy 3 komunikują się z routerami sieci WAN za pomocą protokołów takich jak RIP i OSPF.

Nowoczesne routery i przełączniki

Routery podczas swej ewolucji zmieniły się bardziej niż jakiekolwiek inne urządzenia sieciowe i wcale jeszcze nie osiągnęły postaci ostatecznej. Od roku 1996 do 1998 ceny routerów straciły ostatnie zero, a ich możliwości znacznie wzrosły. W roku 1996 router za 40 000 zł. wymagał całodziennej konfiguracji przez osobę znającą skomplikowany język programowania tych urządzeń. Dzisiaj router za 4 000 zł jest urządzeniem typu plug-and-play, chociaż ma duże możliwości modyfikacji ustawień.
Do ważne funkcji routerów należą:

· Automatyczna konfiguracja portów ISDN. Inteligentne routery biorą na siebie większą część, a nawet całość trudu związanego z nawiązywaniem połączeń poprzez ISDN.

· Zarządzanie poprzez przeglądarkę WWW. Dzisiejsze routery to małe serwery WWW. Zaraz po przypisaniu im adresu IP można się z nimi podłączyć poprzez przeglądarkę, w której wyświetlane są ekrany z opcjami konfiguracyjnymi.

· Blokowanie niepotrzebnego ruchu. Niektóre komunikaty rozgłaszane w sieci (jak na przykład komunikaty o statusie serwera zgodne z protokołem Service Advertisement Protocol w systemie NetWare) dotyczą wyłącznie użytkowników w danej lokalizacji. Jest to transmisja uprawniona, jednak „inteligentny” router nie przekazuje jej poprzez łącza sieci WAN. Ma to szczególne znaczenie w przypadku komutowanych połączeń ISDN, które są taryfikowane za każdą minutę.

· Elastyczne i nadmiarowe złącza. Routery powinny mieć złącza dla różnych rodzajów połączeń sieci rozległych – w tym ISDN – komutowanych połączeń modemowych, X.25 i Frame Relay. Połączenia nadmiarowe umożliwiają komunikację w przypadku awarii łącza głównego.

Funkcje zabezpieczeń i rozpoznawania. Współczesne routery mogą posługiwać się kilkoma różnymi technikami rozpoznawania użytkowników. Procedury uwierzytelniania oferowane przez różnych dostawców obejmują protokół CHAP (Challenge Hadshake Authentication Protocol) i usługę RADIUS (Remote Authentication Dial-In User Service). Ten ostatni to scentralizowany standard uwierzytelniania opracowany w firmie Livingston Enterprises. System RADIUS wymaga oddzielnego serwera w sieci LAN, ale jest bardzo skuteczny.

· Różne schematy kompresji. Doskonałe metody kompresji oferują Microsoft i Lucent, a dużym powodzeniem cieszy się metoda o nazwie Hi/fn opracowana przez firmę Stac. Jednak tylko w przypadku łączy dzierżawionych wiadomo, jaki router jest po drugiej stronie łącza. Dobry router powinien móc dokonywać kompresji danych, jeśli tylko drugi router również ma takie możliwości.

Łatwe aktualizacje. Nowoczesne routery mają instrukcje zapisane w programowalnej pamięci tylko – do odczytu (flash ROM), co pozwala na szybkie aktualizacje.

Funkcje jakości usług (Quality of Service – QoS). W routerach musi być zaimplementowany zestaw funkcji zapewniających odpowiedni poziom jakości usług danym określonego typu. Protokół RSVP (Resource Reservation Protocol) i nowe funkcje w szóstej wersji specyfikacji protokołu IP (IPv6) umożliwiają rzeczywistą gwarancję jakości usług. Należy więc wybierać routery, które mają takie możliwości.

Translacja adresów IP i funkcje bramy. Funkcja translacji adresów sieciowych (Network Address Translation – NAT) umożliwia podłączenie do Internetu całej sieci LAN poprzez węzeł sieci o pojedynczym adresie IP. Oznacza to, że wewnątrz sieci LAN można używać własnych adresów IP, a tylko adres routera musi być zgodny ze sztywnym schematem adresów internetowych. Dzięki funkcji opcjonalnej bramy IP-IPX (opisanej w dalszej części tego rozdziału) możliwy jest dostęp do Internetu z sieci LAN 
z protokołem IPX.

Dzisiejsze routery to „majstrowie od wszystkiego”. Urządzenia te porządkują, pakują, kierują i bronią. Odpowiedni wybór routera i jego eksploatacja to klucz do sukcesu rozległych sieci wieloprotokołowych.

Jednym z podstawowych wyznaczników sukcesu przełączników jest łatwość implementacji i prostota obsługi. Uruchomienie przełącznika sprowadza się często do podłączenia zasilania, przypisania adresu IP i fizycznego podłączenia do sieci. Routery natomiast wymagają intensywnych szkoleń i zmuszają użytkowników do posługiwania się wieloma zawiłymi poleceniami. Przełączniki warstwy 3 eliminują te komplikacje i ułatwiają skonfigurowanie środowiska routingu. Wystarczy tylko skonfigurować sieciowy port komunikacyjny i uaktywnić protokoły routingu. Autor jest przekonany, że używanie przełączników wymaga znacznie mniej szkolenia i mniejszych nakładów inwestycyjnych niż używanie routerów.
Z perspektywy aplikacji do zarządzania siecią przełączniki warstwy 3 zachowują się dokładnie tak samo jak routery. Dzięki komponentowi warstwy 2, przełączniki oferują bogate możliwości zdalnego monitoringu (Remote monitoring – RMON). Ponieważ jednak w warstwie 3 obecne są również możliwości warstwy 4, dostępny staje się monitoring wyższych warstw za pomocą technologii RMON2. Technologie RMON i RMON2 zostały opracowane na potrzeby drogich urządzeń zewnętrznych zwanych sondami (probe). Przesunięcie możliwości RMON/RMON2 do warstwy 3 to poważna zaleta z punktu widzenia zarządzania siecią.
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	Więcej informacji o technice RMON zawiera rozdział 18.

	
	

	
	Jeśli to możliwe, należy wybierać produkty jednego producenta

Jeśli na potrzeby firmy kupuje się kilka routerów, najlepiej, aby były to urządzenia tego samego producenta. Wszystkie routery obsługują te same protokoły i mają podobne funkcje, ale pracujące ze sobą produkty pochodzące z tej samej rodziny mają często nieco wyższą przepustowość, niezawodność i zapewniają lepsze informacje na potrzeby zarządzania.


Bramy

Jeśli trzeba połączyć ze sobą bardzo różne sieci, na przykład sieć komputerów mainframe firmy IBM z siecią pecetów, można do tego celu użyć urządzenia o nazwie brama (gateway). 

Bramy funkcjonują na samym wierzchołku modelu OSI i całkowicie przepakowują lub nawet dokonują konwersji danych przesyłanych pomiędzy dwoma sieciami. Routery dodają do przesyłanych pakietów lub ramek informacje adresowe i nie zmieniają treści danych. Programy bram często zmieniają format wiadomości, tak aby był on zgodny z programem użytkowym w węźle odbiorczym.

Szeroko stosowane są bramy pomiędzy systemami mainframe a pecetami, ale najpowszechniej stosowane bramy pomiędzy sieciami LAN to te, których używają systemy poczty elektronicznej. Te bramy zamieniają format i kodowanie przesyłanych wiadomości pocztowych właściwych dla programu nadawczego na format i kodowanie programu odbierającego, a często także na pośredni format standardowy.
Bramy stanowią interfejs pomiędzy sieciami lokalnymi IPX a protokołem IP w Internecie. Bramy IPX-IP umożliwiają scentralizowane i bezpieczne podłączenie sieci lokalnych IPX do sieci IP. Brama IPX-IP może używać pojedynczego adresu IP dla całej sieci IPX. Usługa bramy eliminuje w tym przypadku problemy z konfiguracją i utrzymaniem, które mogą wynikać z konieczności przypisania wszystkim klientom odrębnych adresów IP. Bramy IPX-IP są łatwe w obsłudze i oferują funkcje administracyjne umożliwiające kontrolę praw dostępu, w tym również kontrolę czasu i miejsca dostępu pracowników do Internetu.

Bramy takie są dostępne albo w formie specjalistycznych, samodzielnych urządzeń, albo jako funkcje routera, albo w postaci pakietu oprogramowania uruchamianego na serwerze. Bramy IPX-IP są oferowane przez Bay Networks, Cisco Systems oraz przez innych producentów.

Główną zaletą bram jest to, że pozwalają one uniknąć problemów z adresami IP. Jednak niemal tak samo ważne jest oferowane przez nie zabezpieczenie. Po prostu nie przepuszczają one ruchu IP w kierunku sieci lokalnej. Tym samym ataki ze strony rozległych sieci IP nie mają punktu wejścia.

Bramy IPX-IP wymagają specjalnego oprogramowania po stronie klienta, które emuluje usługi TCP wywoływane przez aplikacje internetowe, na przykład przez przeglądarki. Sposób działania takiego interfejsu jest opisany specyfikacją Microsoftu o nazwie Windows Sockets lub Winsock.

Oprogramowanie Winsock kieruje żądania z aplikacji internetowych do bramy. 
W przypadku braku połączenia brama łączy się z usługodawcą internetowym i przesyła żądanie klienta do Internetu. Użytkownik korzystający z aplikacji nie widzi żadnej różnicy.

Pojemność transmisyjna bramy IPX-IP jest określona połączeniem do sieci WAN. Początkowo przepustowość jest związana z szerokością pasma pomiędzy bramą 
a usługodawcą. W szczególności bramy te wykorzystują zalety łączy ISDN. Dla połączenia 128 kb/s jedno takie urządzenie może obsłużyć od dwudziestu do trzydziestu klientów zależnie od tego, w jaki sposób każdy użytkownik korzysta ze złącza. Na szczęście bramy można łączyć równolegle lub zadedykować odrębną bramę każdemu segmentowi sieci, łagodnie i ekonomicznie zwiększając możliwości przesyłania ruchu IPX-IP.
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	O połączeniach poprzez bramy i z systemami mainframe napisano 
w rozdziale 14.


Podsumowanie

W tym rozdziale przedstawiono portale systemów łączących ze sobą sieci LAN, jednak aby portale mogły funkcjonować, potrzebne są łącza. W następnym rozdziale będzie mowa o wielu rozległych i często wprawiających w zakłopotanie możliwościach połączeń internetowych, intranetowych i sieci zarządzanych prywatnie.
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