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Rozdział 13. 
Protokoły Internetu

· Nowy Internet.

· Procesy Internetu.

· Niebo i piekło IP.

· Co to jest WINS?

· Trudny temat bezpieczeństwa.

· Narzędzia internetowe.

· Nowy Internet.

Pod koniec lat 70. na biurku Autora stał terminal podłączony do komputera, który mógł przesyłać wiadomości poprzez sieć Defence Advanced Research Project Agency Network (w skrócie ARPAnet). Sieć ta łączyła wówczas ponad sześćset uniwersytetów, firm i agencji rządowych, które wymieniały między sobą informacje. Szczerze mówiąc sporo ruchu sieciowego, zwłaszcza wieczorami, generowali gracze i starzy znajomi z czasów studenckich, którzy wymieniali osobiste wiadomości, ale nawet te zastosowania były użyteczne, ponieważ zwiększały obciążenie sieci i testowały ją na wiele sposobów, a także wpłynęły na powstanie generacji technofilów, którzy pokochali bycie online. W latach 80. Departament Obrony USA zwrócił się ku bezpieczniejszym sieciom, a sponsorowanie Internetu (jak się wówczas przyjęło nazywać tę sieć) przekazał do Narodowej Fundacji Nauki (National Science Foundation). Komercyjne wykorzystanie Internetu wzrosło tak bardzo i system ewoluuje obecnie tak szybko, że próba stworzenia mapy Internetu podobna byłaby do próby namalowania pędzącego pociągu.

Nowy Internet

Podstawowe komponenty Internetu to te same urządzenia, które opisano w dwu poprzednich rozdziałach: linie komunikacyjne i routery. Instalacja serwera internetowego nie musi być bardziej skomplikowana niż pokazana na rysunku 13.1, która obejmuje komputer z systemem Unix/Linux, Windows NT/2000 lub NetWare z pewną liczbą terminali i router podłączony do linii dzierżawionej. Wystarczy to pomnożyć kilka milionów razy i wyjdzie coś całkiem dużego.

	Rysunek 
13.1.

Serwer internetowy
	[image: image1.png]Router siecl
szkieletowej

Dzierzawiona
linia telefoniczna

Koncentrator

0000000000
$OBQQ00000

Kabel Router internetowy

sieci LAN

< Ll

Zasilacz Serwer
UPs






	
	

	
	Host internetowy

Host internetowy może być po prostu komputerem z systemem Unix lub Linux, połączonym z routerem za pomocą kabla ethernetowego. Jeśli dodać do kabla więcej komputerów, ten sam komputer może jednocześnie zapewnić dostęp do Internetu dla całej organizacji. Po drugiej stronie router łączy się z linią dzierżawioną, która prowadzi do routera sieci szkieletowej u usługodawcy internetowego.


Badając Internet od środka, zacznijmy od jego szkieletu i spróbujmy dotrzeć do indywidualnych użytkowników. W USA główni operatorzy międzymiastowi – na przykład AT&T, Sprint, MCI WorldCom i IBM – mają wielokrotne łącza szkieletowe, które biegną wzdłuż i w poprzek całego kraju. Najczęściej każde z tych łączy ma przepustowość ponad 600 Mb/s. Ci i inni operatorzy zgodzili się połączyć swoje obwody w wielkich bankach routerów, zwanych Punktami dostępu do Sieci (Network Access Point – NAP), które znajdują się w Waszyngtonie D.C., Pennsauken, New Jersey, Chicago i San Francisco. Sieci głównych operatorów łączą się ze sobą przynajmniej w tych czterech punktach.

	
	Odrobinę osobista historia TCP/IP

Autor miał szczęście uczestniczyć w narodzinach TCP/IP. W połowie lat 70. agencja DARPA (Defence Advanced Research Project Agency) dostrzegła potrzebę połączenia ze sobą różnych komputerów na obszarze Stanach Zjednoczonych. Przyznano kontrakty na opracowanie standardowego zestawu otwartych protokołów, które umożliwiłyby łatwą komunikację pomiędzy odmiennymi komputerami podłączonymi do wielowęzłowej sieci. Protokoły TCP/IP wyewoluowały z prac wykonanych na Uniwersytecie MIT z udziałem kilku firm. W roku 1980 agencja DARPA zainstalowała pierwsze moduły TCP/IP na komputerach w swojej sieci. Ustalono, że wszystkie komputery podłączone do rozrastającej się sieci ARPAnet muszą używać TCP/IP do stycznia roku 1983. Agencja DARPA i inne organizacje, na przykład Defence Communication Agency, podpisały z kilkoma firmami umowy na dostarczenie modułów TCP/IP dla komputerów i systemów operacyjnych powszechnie używanych przez organizacje rządowe. Ten „zastrzyk” środków finansowych zmotywował wiele innych firm do wykorzystania własnych funduszy w celu dołączenia do grupy TCP/IP. Później agencja DCA rozpoczęła program testowania i certyfikacji oprogramowania pod względem zgodności ze standardem TCP/IP Departamentu Obrony USA. Również Autor miał swoją rolę w tym procesie. Polegała ona na pomocy w zdobywaniu środków finansowych i przydzielaniu kontraktów związanych z testowaniem.


Połączenie konkurencji i współpracy operatorów, którzy zjednoczyli swoje sieci 
w różnych punktach, zaowocowało doskonałą niezawodnością i elastycznością sieci. Jeśli cokolwiek przytrafi się jednemu z punktów NAP lub MAE (Metropolitan Area Ethernet – Ethernet metropolitalny), alternatywne trasy przejmą funkcje uszkodzonych komponentów. Do dzisiaj jedyne poważne awarie związane były z nieprawidłową konfiguracją routerów, która rozpropagowała się poprzez większą część sieci szkieletowej.

Mali i wielcy operatorzy mają dostęp do sieci szkieletowej Internetu, jednak istnieje tu wyraźna hierarchia. Wielcy operatorzy mają połączenia między sobą, a mniejsi dołączają się poprzez większych. Niektórzy główni operatorzy oferują dostęp do Internetu użytkownikom indywidualnym i prywatnym korporacjom pełniąc rolę usługodawców internetowych (Internet Service Provider – ISP), inni natomiast działają na najwyższym poziomie jako „operatorzy operatorów” i nie zajmują się obsługą klientów indywidualnych. W Ameryce Północnej funkcjonuje aktywnie kilka tysięcy usługodawców internetowych. Niektórzy obsługują kilkuset klientów, podczas gdy inni do czterech milionów.
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	Routery opisano w sekcji „Routery” w rozdziale 11.

Szczegóły szerokopasmowych linii dzierżawionych przedstawiono 
w rozdziale 12.


Rola usługodawcy internetowego

Zadaniem usługodawcy internetowego jest agregacja danych i pobieranie opłat. Firma taka koncentruje strumienie danych płynące od i do użytkowników indywidualnych w celu ekonomicznej transmisji przez pojemniejsze kanały komunikacyjne. Usługodawca najczęściej również agreguje i dzieli informacje ze źródeł internetowych w celu lepszej obsługi lokalnych klientów. Na rysunku 13.2 przedstawiono typową sieć LAN i serwery usługodawcy internetowego. 

	Rysunek 
13.2.

Typowa sieć lokalna usługodawcy internetowego
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	Lokalna sieć usługodawcy

Typowy usługodawca internetowy ma sieć LAN z parą routerów, kilkoma serwerami i wieloma łączami komunikacyjnymi. Abonenci mogą dodzwaniać się do tej sieci lub mają stałe połączenia poprzez linie dzierżawione. Jeśli korporacja zbuduje system tego rodzaju na potrzeby swoich pracowników i kontrahentów – z dostępem do Internetu lub bez niego – nazywa się to intranetem.


Obecnie wydajne serwery z kilkoma procesorami Pentium mogą obsługiwać ruch 
o dużym natężeniu. Najwięksi usługodawcy mogą używać takiego sprzętu jak komputery IBM AS/400, w których określone funkcje każdego serwera mogą rezydować na jednym elemencie sprzętowym. Jednak poniższy rysunek przedstawia bardziej typową sytuację.

Serwery internetowe mogą przechowywać bazy danych realizujące różne funkcje. Trzy najbardziej popularne z tych funkcji to poczta elektroniczna, usługi WWW 
i serwery specjalne.

	
	Ten Internet = Twój Internet

Na rysunku 13.2 pokazano typowe funkcje, jakie mogą być realizowane w sieci LAN usługodawcy internetowego. Dzięki najnowszym wersjom systemów operacyjnych NetWare lub Windows NT, można całkiem łatwo powielić te funkcje we własnej organizacji. Serwer WWW może posłużyć do przechowywania korporacyjnych dokumentów typu „zapisz-raz-czytaj-wiele-razy”, serwer grup dyskusyjnych można wykorzystać do dyskusji o projektach, a serwer proxy może udostępniać pracownikom tylko określone strony WWW. Taki korporacyjny intranet wykorzystuje technologię internetową, – z dostępem do Internetu lub bez niego – i udostępnia informacje pracownikom i kontrahentom.


Serwer poczty elektronicznej odbiera wiadomości od innych serwerów znajdujących się gdziekolwiek w Internecie i przechowuje je, aż użytkownicy zalogują się 
i pobiorą je. Internetowe systemy poczty elektronicznej bazują na protokole POP3 (Post Office Protocol) lub na protokole IMAP4 (Internet Messaging Access Protocol). Serwery IMAP4 dość szybko zastępują serwery POP3.

	
	

	
	To wszystko, aby połączyć sieci LAN

Skrót MAE pochodzący od określenia Metropolitan Area Ethernet (Ethernet metropolitalny) jasno oznacza, że punkty MAE i NAP to zbiorowiska routerów ze szkieletowymi łączami ethernetowymi sieci LAN pomiędzy nimi. Termin został zmieniony dla jasności, ale technologia Internetu i połączeń międzysieciowych w ogólności dotyczy łączenia sieci LAN.


Serwer IMAP4 jest bardziej zaawansowany i elastyczny niż serwer POP3. Serwery IMAP mogą archiwizować wiadomości w folderach, podczas gdy serwery POP nie zachowują wiadomości pobranych przez użytkowników. Protokół IMAP lepiej się również integruje z protokołem MIME (Multipurpose Internet Mail Extensions) używanym do dołączania plików do wiadomości. 

Główne zalety serwerów IMAP to możliwość odczytania tylko nagłówków wiadomości bez konieczności pobierania załączonych plików, a także możliwość zalogowania się na serwer z różnych komputerów (na przykład z domu i z pracy) i dostęp do tego samego, aktualnego konta pocztowego.

Istotne są także – najczęściej bezpłatne – usługi poczty elektronicznej w sieci WWW. Usługi tego rodzaju działają najczęściej na serwerze usługodawcy internetowego. Usługa jest dostępna dla klientów poprzez przeglądarkę internetową, 
a wszystkie pliki pozostają na serwerze. Takie systemy poczty oferują wszystkie standardowe funkcje, w tym przesyłanie załączonych plików i możliwość umieszczania wiadomości w specjalnych folderach.

Grupy dyskusyjne to grupy użytkowników o określonych zainteresowaniach. Pliki grup dyskusyjnych przechowywane są na serwerach w całej Sieci. Serwery grup dyskusyjnych udostępniają fora dyskusyjne, na którym dostępne wiadomości są organizowane w wątki według tematu i daty. Społeczności grup dyskusyjnych często zajmują się bardzo technicznymi i egzotycznymi tematami. Jednak można znaleźć grupę dyskusyjną dla niemal każdych zainteresowań na świecie i wielu użytkowników spędza większość czasu on-line na przeglądaniu wiadomości grup dyskusyjnych w poszukiwaniu czegoś interesującego.

	
	

	
	E-mail 
to wciąż podstawa komunikacji

Można mówić o konferencjach on-line, przesyłaniu strumienia audio i wideo, pobieraniu obrazów oraz zakupach książek czy samochodów, ale poczta elektroniczna to jak na razie aplikacja w największym stopniu wykorzystująca Internet. W dzisiejszych czasach można uruchomić swój własny serwer poczty elektronicznej lub całkowicie podzlecić prowadzenie takiego serwera. Można używać poczty poprzez dedykowanych klientów, jak Lotus Notes, lub poprzez dowolną przeglądarkę. Poczta elektroniczna to wspólny mianownik.


Rysunek 13.3 przedstawia przeglądarkę grup dyskusyjnych. Do współpracy z serwerem grup dyskusyjnych aplikacja ta wykorzystuje protokół NNTP (Network News Transport Protocol). Obecnie przeglądarki grup dyskusyjnych są często ściśle powiązane z przeglądarkami WWW, ale zawsze można zdecydować się na osobny program.

	Rysunek 
13.3.

Przeglądarka grup dyskusyjnych
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	Przeglądarka grup dyskusyjnych

Przeglądarki grup dyskusyjnych umożliwiają przeglądanie wiadomości w grupach dyskusyjnych udostępnionych przez usługodawcę internetowego. Najczęściej usługodawca kopiuje codziennie setki megabajtów tekstu, aby był on szybciej dostępny dla użytkowników.


	
	

	[image: image5.bmp]
	Więcej o aplikacjach dostarczających wiadomości poczty elektronicznej można dowiedzieć się z podrozdziału „Programy poczty elektronicznej” w rozdziale 18.


Buforowanie WWW

Ważną częścią oferty usługodawcy internetowego jest serwer proxy zapisujący 
w pamięci podręcznej strony WWW, jednak nawet ważniejszą rolę taki serwer może pełnić w organizacji. W ogólności określenie proxy oznacza reprezentanta czegoś lub kogoś innego. W tym przypadku serwer proxy to specjalizowany serwer, który ściąga dla użytkowników strony WWW kodowane w języku HTML i jednocześnie zapisuje je na swoim dysku. Przy kolejnym odwołaniu do tej samej strony, jest ona już udostępniana z bufora na dysku serwera proxy, a nie ściągana z Internetu.

Oprogramowanie dla serwerów proxy oferują Microsoft, Novell i inne firmy. W instalacji usługodawcy usługa proxy jest ukryta za skomplikowanym schematem adresowania IP. Dzięki takiemu adresowaniu przeglądarki działają normalnie i dla abonenta wygląda to tak, jak gdyby strony WWW pobierane były z odpowiednich serwisów WWW. W rzeczywistości wyświetlane strony pochodzą z serwera WWW usługodawcy. To działanie serwera proxy, kopia lustrzana, zapewnia szybką obsługę abonentów i zmniejsza wymaganą pojemność oraz koszt łączy internetowych, jakimi musi dysponować usługodawca.

Intranetowy serwer proxy krąży po sieci WWW i sprawdza strony, odwiedzone wcześniej przez użytkowników, które zostały zapisane w pamięci podręcznej serwera. Jeśli jakaś strona została zmodyfikowana, zapisuje w pamięci jej nową wersję.
	
	

	
	Potrzebny regulamin korzystania z Internetu

Jeśli firmowa sieć LAN umożliwia pracownikom dostęp do Internetu, pracodawca jest odpowiedzialny za konsekwencje, które wynikają 
z niewłaściwego wykorzystania z tej możliwości. Innymi słowy – jeśli ktoś ściągnie z Internetu materiały, które mogą naruszyć dobra osobiste innej osoby, pokrzywdzona osoba może wytoczyć pracodawcy sprawę w sądzie. Dlatego należy opublikować regulamin korzystania z Internetu i wprowadzić odpowiednie środki wymuszające jego przestrzeganie. Zainstalowanie serwera proxy oraz serwera filtrującego adresy URL pozwala stworzyć system, w którym dostępne będą jedynie strony WWW związane z działalnością firmy. System taki nie tylko może uchronić pracodawcę od odpowiedzialności za niewłaściwe korzystanie z Internetu, ale także sprzyja zwiększeniu produktywności, eliminując bezcelowe wędrówki po Internecie, a ponadto pomaga zabezpieczyć się przed nieuprawnionym dostępem z zewnątrz.


Może on używać również pewnych wytycznych, aby ściągać dodatkowe strony powiązane z daną stroną za pomocą hiperłączy. Należy zwrócić uwagę, że w przeciwieństwie do serwerów proxy usługodawcy internetowego, intranetowy serwer proxy wymaga specjalnej konfiguracji przeglądarek. Najczęściej konfiguracja polega na zaznaczeniu odpowiedniej opcji i wpisaniu adresu serwera proxy w oknie dialogowym poleceń menu konfiguracyjnego przeglądarki.

Instalacja serwera proxy w sieci daje organizacji wiele korzyści. Po pierwsze – użytkownicy zyskują szybki dostęp do stron WWW. Po drugie – możliwe jest ograniczenie, a przynajmniej kontrolowanie wzrostu pojemności i kosztu łącza internetowego. Serwer proxy sprzyja równomiernemu obciążeniu łącza. Bez niego użytkownicy mogliby powodować przeciążenie łącza w pewnych porach dnia, wymuszając zwiększenie dostępnej przepustowości, podczas gdy w innych okresach byłoby ono niewykorzystane. Ponadto – co ma bardzo duże znaczenie – jeśli zainstaluje się w routerze podłączonym do Internetu oprogramowanie do filtrowania adresów URL, można dzięki niemu uniemożliwić dostęp do serwisów WWW 
z zawartością, która mogłaby naruszać dobra osobiste niektórych użytkowników.

Serwery proxy są wyjątkowo wytrwałe i cierpliwe. Mogą one sprawdzać i przechowywać tysiące stron WWW i kiedy lokalny użytkownik w sieci LAN zechce wyświetlić jedną z przechowywanych stron, zostanie ona pobrana z dysku serwera, bez konieczności oczekiwania na transmisję poprzez Internet. Serwer proxy pozwala na efektywne wykorzystanie każdego łącza internetowego, umożliwiając oszczędności poprzez udostępnienie łącza wielu użytkownikom i wyciśnięcie z niego maksymalnych korzyści. Chociaż oprogramowanie serwera proxy nie zastąpi zaawansowanych funkcji specjalistycznych zapór firewall, stanowi ono i tak nieprzeniknioną barierę pomiędzy siecią lokalną a światem zewnętrznym. Typowe zapory firewall, opisane w dalszej części tego rozdziału, również chronią przed wtargnięciem do sieci ze strony Internetu, ale są bardziej elastyczne niż serwery proxy. Jednak zainstalowanie serwera proxy to jedno z najrozsądniejszych posunięć w przypadku sieci korporacyjnej.
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	Serwer proxy to specyficzny rodzaj serwera komunikacyjnego, który opisano w sekcji „Funkcje serwera komunikacyjnego” w rozdziale 8.


Procesy Internetu

Zagłębiając się coraz bardziej w funkcje intranetu i jego łączy do Internetu, można znaleźć zestaw jasno określonych struktur, procedur i terminów. Opiekę nad rozwojem i specyfikacjami Internetu sprawowało kilka organizacji, a obecnie powierzono ją instytucji o nazwie Internet Architecture Board (IAB). W skład IAB wchodzą dwa zespoły zadaniowe: Internet Engineering Task Force (IETF) i Internet Research Task Force (IRTF). IAB opracowuje i opisuje procedury i procesy wykorzystywane w Internecie w szeregu dokumentów Request for Comments (RFC) oraz w Standardach (STD). Dokumenty RFC składają się na obszerną bibliotekę i opisują ewolucję technologii internetowych.

W wielu przypadkach dokumenty RFC nie przechodzą do fazy STD, jednak wymiana poglądów w dokumentach RFC jest często bardzo interesująca i dostarcza wielu informacji. Dokumenty STD zawierają zaakceptowane opisy działania protokołów.

Ponad wszystkimi innymi technologiami i technikami definiowanymi przez IETF 
w dokumentach RFC i STD stoi Internet Protocol (IP). Protokół IP to podstawowa technologia przesyłania pakietów w Internecie i w intranetach, a wszelkie usprawnienia IP mają wpływ na wiele innych obszarów funkcjonowania sieci.

	
	

	
	Zawsze można znaleźć dokumenty RFC

Wystarczy wpisać w przeglądarkę adres http://sunsite.auc.dk/rfc (lub jego łatwiejszą do zapamiętania wersję www.rfc.dk – przyp. tłum.), aby dostać się do pełnej biblioteki dokumentów RFC i STD. Jeśli zdarzy się, że łącze to nie będzie działać, wystarczy wpisać w dowolnej wyszukiwarce hasło RFC2000. Dokument RFC2000 zawiera łącza do innych dokumentów RFC i STD i powinien pozwolić znaleźć bibliotekę tych dokumentów.


Niebo i piekło IP

Adresowanie to zarazem najlepsza i najgorsza strona protokołu IP. Schemat adresowania IP jest praktyczny w przypadku dziesiątków milionów węzłów w olbrzymiej sieci. To wielka zaleta. Jednak z drugiej strony schemat ten wymaga, jeśli zostanie zastosowany w sieci lokalnej, przypisania adresów IP wszystkim urządzeniom sieciowym. Każdy komputer, koncentrator, serwer wydruków lub router, 
a także wszystkie inne urządzenia sieciowe wymagają nadania im unikatowych adresów. Poza tym w przypadku przeniesienia urządzenia do innego segmentu sieci, trzeba zmienić jego adres i mieć nadzieję, że wystarczy adresów dla całej sieci.

Podstawy adresowania

Protokół IP opisuje każdy węzeł w sieci za pomocą adresu numerycznego. Wersja 4 IP opiera się na metodzie adresowania wykorzystującej serię czterech liczb oddzielonych kropkami, zwanych oktetami. Typowy adres IP może wyglądać tak:

213.186.68.253

Można sobie wyobrazić pracę związaną ze śledzeniem adresów wszystkich węzłów w wielkiej sieci. Można sobie również wyobrazić ręczne wpisywanie adresów dla setek węzłów z nadzieją, że dana osoba nigdy nie zmieni stanowiska pracy i nie weźmie ze sobą swojego komputera.

Liczby w adresie IP nazywają się oktetami, ponieważ w postaci binarnej mają one osiem bitów. Te osiem bitów daje w sumie 256 kombinacji, więc każdy oktet przedstawia liczbę od 0 do 255.

Twórcy obecnego systemu adresowania IP zajmują się przejrzystą i ekonomiczną dystrybucją bloków adresów wśród organizacji o różnej wielkości. Ustanowione zostały trzy klasy adresów, a przynależność do danej klasy wskazuje wartość pierwszego oktetu w adresie IP. Jeśli na przykład pierwszy oktet ma wartość z zakresu od 1 do 127, adres należy do klasy A; jeśli pierwszy oktet ma wartość od 128 do 191, adres należy do klasy B, a jeśli wartość pierwszego oktetu leży w przedziale od 192 do 223, adres należy do klasy C.

Pozostałe oktety określają adres sieci i adresy poszczególnych węzłów w sieci. To już może wydawać się skomplikowane, ale to jeszcze nie wszystko. O ile pierwszy oktet określa przynależność adresu do odpowiedniej klasy, zastosowanie pozostałych oktetów zależy od typu adresu:

· W adresach klasy A tylko pierwszy oktet wskazuje adres sieci; pozostałe trzy oktety opisują unikatowy adres węzła w sieci. Więc choć jest tylko 127 adresów sieci klasy A, każdy taki adres może obejmować w przybliżeniu 17 milionów węzłów. Jak nietrudno zgadnąć, adresy klasy A zostały przyznane organizacjom rządowym i wielkim instytucjom.

· Adresy klasy B używają pierwszych dwóch oktetów do wskazania adresu sieci i ostatnich dwóch jako unikatowego węzła sieci. Z uwagi na większą długość, adresów klasy C jest więcej, ale w ramach każdego można unikatowo opisać tylko około 65 000 węzłów.

· W adresach klasy C używa się pierwszych trzech oktetów jako adresu sieciowego i tylko ostatniego oktetu jako adresu węzła. Stąd wiele dostępnych adresów klasy C, ale każdy z nich może być użyty tylko do 264 węzłów.

W rzeczywistości adresy klasy A są już dawno zajęte, a adresy klasy B są rzadkością. Chociaż wiele adresów klasy C jest wciąż dostępnych, w przypadku sieci 
z wieloma węzłami może pojawić się potrzeba kilku takich adresów.

Wolne bloki adresów IP są rzadkością z powodu nieefektywności w systemie klas. Jeśli mała firma z kilkunastoma węzłami chce się podłączyć do Internetu, jedynym wyjściem jest przyznanie jej adresu klasy C. To z kolei daje tej firmie kontrolę nad ponad dwustoma adresami węzłów, z których nikt inny nie będzie mógł skorzystać.

Wciąż można dostać przypisanie do klasy C dla swojej organizacji, ale staje się to coraz trudniejsze. Trzeba wykazać rzeczywistą potrzebę dysponowania taką liczbą adresów. Jeśli dla wszystkich węzłów danej sieci nie wystarcza jeden adres klasy C, można próbować uzyskać blok adresów, ale jest to dużo trudniejsze.

Własne adresy

Pierwszą dobrą alternatywą jest stworzenie własnego systemu adresów IP i niepodłączanie sieci do Internetu. W takim własnym systemie adresowym można łączyć sieci oddziałowe liniami dzierżawionymi z protokołem IP, stworzyć intranet, przesyłać strony WWW i używać wszystkich usług TCP/IP, ale nie można podłączyć się bezpośrednio do Internetu. Brak takiego połączenia ma również swoje dobre strony. Unika się dzięki temu zagrożenia atakiem ze strony Internetu, a także ogranicza pracownikom możliwości marnowania czasu lub wejścia w konflikt 
z prawem z uwagi na nieodpowiednie treści w Internecie. Niektóre zarezerwowane bloki adresów, jak na przykład cały blok klasy A, zaczynający się od 10.X.X.X, są przeznaczone do tego celu i nie są stosowane w Internecie. Jeśli więc zamierza się stworzyć własny system adresów IP, należy użyć adresów z podanego powyżej bloku.

Jeśli absolutnie niezbędne jest podłączenie sieci do Internetu i uzyskanie internetowych adresów IP, najlepiej zwrócić się do usługodawcy internetowego o przydzielenie adresów z bloku, którym on dysponuje. Zaletą takiego rozwiązania jest to, że uzyskane adresy są unikatowe i podlegają routingowi w Internecie. Ponadto uzyskanie adresów od usługodawcy sprzyja zachowaniu ogólnej puli adresów, a adresy takie są dostępne natychmiast po uruchomieniu usługi.

Z kolei minusem adresów od usługodawcy jest uzależnienie się od tej firmy. Adresy usługodawcy zostaną przypisane każdemu zainstalowanemu routerowi, komputerowi, drukarce sieciowej i innym urządzeniom w danej sieci. W związku z tym, jeśli usługodawca zdecyduje się podnieść opłaty za swoje usługi, może okazać się, że zmiana usługodawcy to spore wyzwanie. Jak się już jednak wkrótce dowiemy 
w rozwiązaniu tego problemu może pomóc oprogramowanie zgodne z protokołem DHCP.

Najbardziej praktycznym wyjściem z tej sytuacji jest użycie wewnątrz sieci – niezależnie od jej wielkości – bloku zarezerwowanych adresów IP, a następnie podłączenie jej do Internetu poprzez jedno lub kilka urządzeń wykorzystujących internetowe adresy IP przydzielone przez usługodawcę internetowego.

Jeśli kiedyś zajdzie potrzeba zmiany usługodawcy, zastąpienie kilku adresów urządzeń portalowych nie sprawi zbyt wielu trudności.

Urządzenia, które można zastosować w roli bufora pomiędzy siecią lokalną z wewnętrznymi adresami IP a Internetem, to serwer proxy, brama IP/IP i router z usługą translacji adresów sieciowych (Network Address Translation – NAT). Chociaż urządzenia te bardzo różnią się pod względem sposobu działania, to jako produkty łączą się one w jednym urządzeniu. Prawdopodobnie najłatwiej nazwać to urządzenie routerem z usługami bramy, choć z pewnością jego możliwości są dużo większe niż routerów z roku 1998.

Opisane wcześniej serwery proxy mają od strony Internetu pojedynczy adres IP 
i łączą się z innymi serwerami w Sieci w imieniu użytkowników podłączonych do tego serwera. Bramy IP/IP, praktycznie identyczne z bramami IP/IPX opisanymi 
w rozdziale 14, świetnie sobie radzą prezentując od strony Internetu przypisany sobie adres IP i obsługując z drugiej strony użytkowników posiadających adresy wewnętrzne. 

Translacja adresów sieciowych to funkcja oferowana przez wiele produktów. Pod względem funkcjonalnym translacja NAT działa tak samo, jak brama IP/IP, chociaż produkty sprzedawane jako bramy mają więcej funkcji administracyjnych niż urządzenia z funkcją NAT. Microsoft oferuje aplikację serwera proxy z funkcją NAT dla Windows NT, a Novell promuje wszechstronny pakiet usług tego rodzaju, jako część rodziny produktów BorderManager.

DHCP na ratunek

Definiowanie schematu adresów IP dla sieci korporacyjnej może być sporym wyzwaniem. Istnieje jednak oprogramowanie, które może w tym pomóc. Metodą oszczędzającą pracy z ręcznym adresowaniem węzłów w sieci jest zastosowanie serwera protokołu dynamicznej konfiguracji hosta DHCP (Dynamic Host Configuration Protocol). DHCP może również pomóc, jeśli w sieci używane są adresy przydzielone przez usługodawcę, którego chcemy zmienić.

DHCP to faktycznie usługa leasingu. Serwer DHCP odpowiada na żądania klientów podłączanych do sieci i przypisuje im tymczasowe numery IP. Serwer można skonfigurować tak, aby przydzielał adresy losowo albo żeby dokonywał przydziału na podstawie nazwy użytkownika lub adresu MAC karty sieciowej.

Wiele węzłów w sieci, w szczególności routery i serwery wydruków, potrzebuje do realizacji swoich funkcji statycznych adresów IP, tak więc nie mogą one być klientami dynamicznego przydzielania adresów IP. Potrzebują one albo adresów przydzielonych na stałe, albo mogą być klientami DHCP ze stałym przydziałem. Węzły, które używają oprogramowania administracyjnego opartego na protokole IP, jak niektóre koncentratory i serwery zdalnego dostępu, muszą mieć statyczne adresy IP przypisane ręcznie. Ale większość węzłów w sieci może korzystać z adresów dynamicznie przydzielanych przez serwer DHCP. Najczęściej oprogramowanie klienta, na przykład klienta TCP/IP systemu Windows, konfiguruje się do korzystania z DHCP w tym samym oknie dialogowym, w którym w innym przypadku wpisuje się stały adres IP. Ponieważ działanie serwera DHCP nie stanowi poważnego obciążenia dla procesora, można go uruchomić na komputerze wykonującym inne zadania, na przykład realizującym funkcje serwera plików lub serwera wydruków.

Nazwy zrozumiałe dla człowieka

System adresów IP ma podstawowe znaczenie dla routingu ruchu w dużych sieciach, a ich postać numeryczna świetnie nadaje się do wykorzystania przez komputery. Jednak te liczby nic nie znaczą dla człowieka. Ludzie wolą raczej nazwy słowne z jasno określonym znaczeniem. W Internecie do podziału i nazwania wszystkich jego zasobów wykorzystuje się system domen. Struktura nazw rozwinęła się w pięć domen podstawowych o zasięgu globalnym (COM, ORG, NET, EDU i INT), dwie domeny używane wyłącznie przez instytucje Stanów Zjednoczonych (MIL i GOV) oraz szereg domen narodowych (takich jak US dla USA, PL dla Polski i innych).

Domenowa gra w nazwy stała się dość nieczytelna. Na początku rejestrowaniem nazw domen i przydzielaniem adresów IP, zajmowała się organizacja InterNIC, skupiająca National Science Foundation, AT&T i Network Solution Inc. Później firma Network Solution zdobyła mocną pozycję i była postrzegana jako zarabiająca wiele pieniędzy na świadczeniu względnie prostych usług. (Bo pomimo protestów Network Solution, przechowywanie list nazw w bazach danych trudno porównać 
z badaniami kosmosu). Obecnie w tej branży działa wiele firm. Najnowsze informacje o zasadach rejestracji nazw domen można uzyskać pod adresem www.iternic. net (a w Polsce pod adresem www.dns.pl – przyp. tłum.).

Generalna polityka polega na pobieraniu opłaty rejestracyjnej w wysokości ponad 100 USD (w Polsce od 50 do 200 zł – przyp. tłum.) za nową nazwę domeny i opłatę za roczne utrzymanie tej nazwy. Powszechnie dostępne są różne pakiety usług, które obejmują rejestrację nazwy domeny.

	
	

	
	Czy powierzyć usługodawcy rejestrację domeny

Najwygodniej formalności związane z rejestracją nazwy domeny powierzyć usługodawcy internetowemu. Należy tylko zwrócić uwagę na jeden problem. Niektórzy usługodawcy występują z wnioskiem o rejestrację w swoim imieniu. Jeśli kiedykolwiek zajdzie potrzeba zmiany usługodawcy, może się okazać, że nie można wziąć ze sobą nazwy domeny! Co prawda większość usługodawców nie robi takich rzeczy, jednak zlecając firmie rejestrację swojej domeny, należy upewnić się, że zostanie to zrobione wyłącznie w naszym imieniu.


Powiedz mi jak się nazywam

System nazw domenowych (Domain Name System – DNS) tworzy rozproszoną bazę danych o zasięgu globalnym, która śledzi i nadaje znaczenie domenom internetowym i nazwom hostów. Serwery nazw obsługują fragmenty tej bazy danych nazywane strefami (zone), które reprezentują domenę lub domeny im podległe. Klienci przechodzą kolejne szczeble drabiny serwerów nazw, aby znaleźć adres IP pojedynczego węzła. Rysunek 13.4 przedstawia sposób działania rozproszonego i hierarchicznego systemu DNS.

Tradycyjnie informacje o hostach internetowych dla stref są przechowywane w plikach tabeli przeglądowej na serwerze nazw. W tym systemie każda zmiana nazwy wymaga ręcznej edycji plików wykonanej przez administratora systemu, a następnie wydania serwerowi nazw polecenia ponownego załadowania danych o strefach.

Serwer DHCP pozwala przypisać urządzeniom sieciowym adresy IP, z kolei serwer DNS umożliwia przypisanie czytelnych nazw do adresów IP. Niestety obydwa serwery nic o sobie „nie wiedzą”. Kiedy na przykład serwer DHCP przypisuje jakiemuś klientowi PC adres IP, nie wysyła nazwy dla tego adresu do serwera DNS. 
Z tego powodu w większości przypadków nazwy DNS przypisuje się tylko urządzeniom, które mają przypisany statyczny adres IP, a nie tymczasowy adres przypisany przez DHCP.

	Rysunek 13
.4.

Rozwiązywanie nazw w systemie DNS
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	Rozwiązywanie nazw w systemie DNS

Znalezienie nazwy w systemie DNS wymaga zadania kilku kolejnych zapytań, ale to najlepszy sposób na podział pracy. Segmentacja bazy danych pozwala ograniczyć pracę związaną z częstymi zmianami nazw poszczególnych węzłów na najniższym poziomie. Najwyższe poziomy nazw pozostają pod kontrolą organizacji InterNIC po to, aby uniknąć konfliktów.


	
	

	
	Moja nazwa jest już zajęta!

Załóżmy, że jako właściciele firmy o wdzięcznej nazwie Handel Elektroniką Luksusową i Olejem Napędowym chcemy wkroczyć w świat elektronicznego biznesu i zarejestrować domenę HELION.COM.PL. Okaże się, jednak że wybrana nazwa została już wcześniej zarejestrowana. Takie konfliktowe sytuacje mogą się zdarzać. Może się również zdarzyć, że wybrana przez nas nazwa domeny została zarejestrowana przez rzutkiego operatora, który gotów jest odsprzedać prawo do korzystania z niej. Rzecz jasna problem można rozwiązać wykazując nieco kreatywności. ELUKSOL.COM.PL może być całkiem niezłą nazwą. Poza tym można nieustannie sprawdzać, czy aby właściciel domeny HELION.COM.PL nie zapomniał wnieść corocznej opłaty za utrzymanie nazwy (może się tak zdarzyć), dzięki czemu stałaby się ona ponownie dostępna. W przeciwieństwie do adresów IP ze zmianą nazwy domeny nie ma problemu. System DNS zrobi to za nas.


Dynamiczny DNS

W procesie zwanym dynamicznym adresowaniem lub dynamicznym DNS (DDNS) możliwa jest aktualizacja informacji serwerów DHCP i DNS. DDNS jest dostępny, począwszy od wersji Windows NT 5.0 w systemie NetWare 5 oraz w produktach innych firm, na przykład Quadritek i Cisco.

Najbardziej oczywistym zastosowaniem DDNS jest aktualizacja adresów przydzielanych przez DHCP. Szczególnie użyteczne byłoby powiązanie dynamicznie przypisywanych adresów IP z określonymi nazwami DNS. Jeśli na przykład główny szef jest w podróży i loguje się do sieci z komputera w biurze oddziału, komputer ten prawdopodobnie będzie miał adres IP przypisany przez serwer DHCP podczas logowania. Serwer DNS może powiązać ten adres IP z nazwą szef.firma.com, dzięki czemu inne komputery w sieci będą mogły przesyłać na ten adres wiadomości lub podejmować inne określone działania, bez konieczności uprzedniego wprowadzania adresu IP maszyny, na której tego dnia pracuje szef.

Dynamiczny DNS może służyć do koordynacji statycznych nazw hostów dla abonentów połączeń komutowanych usługodawcy internetowego. Wielu użytkowników chciałoby zachować tę samą nazwę hosta dla swojego komputera domowego, ale usługodawcy najczęściej losowo przypisują dynamiczne adresy IP podczas połączenia. Jeśli jednak usługodawca używa centralnego serwera uwierzytelnień, takiego jak RADIUS, lub identyfikuje użytkowników na podstawie ich numeru, system może koordynować dynamiczne adresy IP z określonymi nazwami hostów w systemie DNS.

Co to jest WINS?

Microsoft ma własne narzędzie do adresowania o nazwie Windows Internet Name Service (WINS). Usługa WINS traci na znaczeniu, ale prawdopodobnie przetrwa 
w sieciach jeszcze kilka lat. Tak więc na wypadek zetknięcia się z taką siecią poniżej przedstawiono krótki opis działania usługi.

Wczesne sieci systemu Windows wykorzystywały nazwy systemu NetBIOS (Network Basic Input/Output System) NetBIOS to interfejs poziomu sesji używany przez aplikacje sieciowe do komunikacji poprzez kompatybilne z nim oprogramowanie transportowe, w tym również TCP/IP. System NetBIOS definiował logiczne nazwy dla wszystkich urządzeń w sieci. Za każdym razem, kiedy do sieci dodawano urządzenie o nowej nazwie, aktualizowana była jednocześnie globalna baza danych NetBIOS.

	
	

	
	Dynamiczny DNS?

Termin Dynamiczny DNS (DDNS) jest szeroko używany przez kilka firm. Najczęściej oznacza on powiązanie adresów IP przypisywanych przez DHCP z nazwami DNS, ale może również oznaczać automatyzację procesu wprowadzania danych DNS. Bieżące informacje na ten temat można znaleźć w dokumentach RFC 2136 i RFC 2137.


Jednak nazwy NetBIOS nie funkcjonują w środowisku sieci WAN połączonych przez routery. Nazwy NetBIOS komputerów z jednej strony sieci nie są widoczne dla użytkowników, którzy poszukują zasobów po drugiej stronie sieci. Co ciekawe – klienci NetBIOS mogą zwykle połączyć się serwerami NetBIOS poprzez routery, o ile zostanie podana odpowiednia nazwa ścieżki do serwera. Te ścieżki można zapisywać do ponownego wykorzystania, jednak nie jest to zbyt dobry sposób. Aby przezwyciężyć problemy NetBIOS z odwzorowywaniem zasobów, administratorzy sieci wykorzystują pliki tekstowe o nazwie LMHOSTS, które zawierają informacje o nazwach NetBIOS i odpowiadających im adresach IP. Pliki te muszą się znajdować po każdej stronie połączenia wiodącego poprzez router, przy zmianie któregokolwiek z nich konieczna jest aktualizacja pozostałych.

Usługa WINS eliminuje konieczność używania plików LMHOSTS, ponieważ pełni ona w zasadzie rolę serwera nazw NetBIOS. Podobnie jak dla DNS, serwery WINS używają replikowanej bazy danych do przechowywania nazw urządzeń według systemu NetBIOS i skorelowanych z nimi adresów IP. Podłączenie klienta Windows do sieci powoduje automatyczne zapisanie jego nazwy NetBIOS oraz statycznego lub dynamicznego adresu IP do bazy danych serwera WINS.

Microsoft zrezygnował z usługi WINS w Windows 2000, ale jeśli ktoś nie „przesiadł się” jeszcze na tę wersję systemu, może wciąż z niej korzystać.
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	Więcej historii NetBIOS zawiera podrozdział – „Sieciowa strategia Microsoftu: wszechobecna sieć” w Rozdziale 9.


Trudny temat bezpieczeństwa

Załóżmy, że w danej sieci niezbędny jest system publicznych adresów IP. To prawda, że translacja NAT i usługi bram mogą spowolnić dostęp do Internetu i wnoszą pewne dodatkowe problemy w korzystaniu z usług na przykład protokołu FTP (File Transfer Protocol). Jednak w przypadku sieci z publicznymi adresami IP potrzeba czegoś więcej niż prosty router, aby zatrzymać psychopatów i dewiantów, którzy są częścią społeczności (społeczności internetowej również).

Podstawowe urządzenie stosowane w tym celu to zapora firewall. Podobnie jak usługi bram, usługi NAT i usługi serwerów proxy, funkcje zapór firewall są wbudowywane w routery. Jest jednak kilka poważnych argumentów przemawiających za tym, aby zapora firewall byłą odrębnym urządzeniem.

Zapora firewall to produkt sprzętowy lub programowy, który stanowi podstawę strategii internetowego bezpieczeństwa. Zapora firewall może być autonomicznym urządzeniem lub może być funkcją zaimplementowaną w programie, jaki działa na dedykowanym serwerze. Programowe zapory firewall są dostępne dla wielu systemów operacyjnych. Zadaniem zapory jest kontrola wszystkich danych wchodzących do sieci i z niej wychodzących przy użyciu technik porównywania danych 
z profilem bezpieczeństwa zdefiniowanym przez administratora.

Rysunek 13.5 przedstawia zaporę firewall wykorzystującą z podłączonymi poprzez trzy karty sieciowe trzema segmentami sieci LAN. 

	Rysunek 
13.5.

Połączenia zapory firewall z siecią LAN
	[image: image9.png]Potaczenie
z korporacyjna

Pofgczenia zapory
siecig LAN

firewall z siecia LAN

=

i I==1
Polaczenie Koncentrator

z routerem
=]
= I—
—t

Oprogramowanie zapory
firewall dla serwera NT,
NetWare lub Unix.

[ol [0l
Router zdalnego
dostepu z kilku-

dziesiecioma
liniami telefonicznymi

Router
z szybkim Trzy odrebne karty
dostepem sieciowe dla trzech
=2
===l

segmentow sieci.
I --—I Potaczenie
Koncentrator granicznej —>»
sieci LAN l_
: =
]

Serwer grup

dyskusyjnych
=
===1
=

do Internetu

:E: ==
===l ===l
=
=4
p=—n == p=—~ Serwer DNS
%‘Z %t % dla adresow IP

Serwer WAWW Serwer proxy Serwer poczty
szybko dostarczajacy elektronicznej

z trescia
korporacyjna strony serwera WWW  POP3/IMAP4






	
	

	
	Połączenie zapory firewall z siecią LAN
Dobra zapora firewall obejmuje sieć graniczną z serwerami jako „mięsem armatnim”. Chociaż zapora chroni również serwery internetowe i intranetowe w sieci granicznej natężenie i rodzaj danych odbieranych przez nie z Internetu powoduje, że są one zagrożone. Znacznie poważniejsze ograniczenia można narzucić na ruch wchodzący do segmentu sieci firmowej.


Najlepszym rozwiązaniem alternatywnym jest zawsze przekazanie „publicznego” oblicza (serwisu WWW używanego do celów marketingu, handlu elektronicznego lub obsługi technicznej) w ręce profesjonalistów od usług hostingowych. Niech oni przejmą ryzyko. Aby samemu prowadzić własny komercyjny serwis WWW trzeba być zarówno odważnym, jak i mieć odpowiednią wiedzę.

Jedno połączenie prowadzi tylko do routera dostępu do Internetu. Ponieważ łącze internetowe wchodzi do zapory poprzez odrębną kartę sieciową, zapora ma całkowitą kontrolę nad routingiem tych pakietów. Drugie połączenie wiedzie do pilnie strzeżonej sieci firmowej. Natomiast trzecie połączenie to tak zwana sieć graniczna (perimeter network), która obejmuje serwery wymagające dostępu do Internetu. Serwer zapory i te połączenia nazywają się graniczną siecią LAN. Tą siecią serwery grup dyskusyjnych, FTP, WWW, poczty elektronicznej i inne mogą łączyć się z Internetem, nie tworząc niestrzeżonej ścieżki w sieci korporacyjnej. Do sprawdzania poprawności danych komunikacyjnych przesyłanych pomiędzy zdalnymi sieciami i użytkownikami podłączonymi poprzez modemy zapory firewall używają różnych technik.

Zapora firewall przechwytuje przychodzące pakiety IP. Można ją skonfigurować tak, aby odrzucała cały przychodzący ruch z wyjątkiem ruchu przychodzącego z określonych adresów lub ograniczyć dostęp ze względu na porę dnia, rodzaj usług, źródło 
i inne czynniki. Wraz z rozwojem oprogramowania zapór firewall, zapory będą bardziej szczegółowo sprawdzać użyteczność danych przenoszonych przez pakiety. Szczególnie sprawdzać będą nieupoważnione żądania dostępu i danych i w coraz bardziej wyrafinowany sposób będą weryfikować ruch sieciowy.

	
	

	
	Socjopaci
 nie muszą się na tym znać!

Ludzie, którzy wyrządzają szkody, nawet nie muszą się „znać” na Internecie. Z różnych serwisów WWW mogą pobrać skrypty, które próbują wykorzystać znane luki w systemach bezpieczeństwa (na przykład domyślne hasła administratorów dla niektórych modeli komputerów), a potem uruchomić je dla dowolnego serwisu. 

Mogą oni również użyć takich skryptów do inicjacji ataku typu „denial of service” (blokada usług). Tak więc niezadowolony pracownik, były przyjaciel czy po prostu zwykły socjopata może spowodować problemy w systemie zabezpieczeń i wcale przy tym nie musi być specjalistą. Naprawdę warto zabezpieczyć siebie i swoją firmę.


Warto zauważyć, że wielu zawodowych konsultantów z zakresu systemów bezpieczeństwa nie ufa już zaporom firewall. W interesie konsultantów jest zasiać nieco niepokoju, niepewności i zwątpienia w sercach administratorów. Ale w tym przypadku prawdopodobnie mają oni rację. Otóż organizacje korzystające z sieci same często „drążą dziury” w zaporach, aby przepuszczały one pakiety przenoszące niektóre rodzaje usług, na przykład transmisje audio, konferencje WWW i inne. Te wyjątki stanowią doskonałą okazję do wykorzystania. 

Ponadto – jeśli instalacja nie jest przeprowadzona „tak jak trzeba” (w opinii konsultanta) – system bezpieczeństwa może mieć dziury administracyjne. I to pewnie też jest racja. Problemy 
z systemem zabezpieczeń i możliwe środki zaradcze przedstawia tabela 13.1.

Tabela 
13.1. Atak i obrona
	Problem
	Zabezpieczenie

	Atak fizyczny
	Administracyjne środki bezpieczeństwa

	Socjotechnika 
(Wykorzystywanie naiwności, 
nakłanianie do współudziału)
	Czujność w kwestiach bezpieczeństwa

	Wykorzystywanie luk w systemie 
zabezpieczeń
	Aktualizacje i zachowanie czujności

	Przechodnie zaufanie
	Ostrożne postępowanie w kwestiach bezpieczeństwa

	Luki w infrastrukturze
	Doświadczenie i biegłość

	Podsłuchiwanie i ataki typu 
„denial of service”
	Praca detektywistyczna i biegłość


Podstawą wszelkiego bezpieczeństwa jest bezpieczeństwo na poziomie administracyjnym. Nie ma sensu instalowanie zapór firewall i innych zaawansowanych urządzeń, jeśli nie zapewnia się zabezpieczeń fizycznych i administracyjnych. Praktyka bezpieczeństwa polega na ochronie haseł, fizycznym zabezpieczeniu urządzeń sieciowych oraz zwiększaniu świadomości użytkowników w kwestiach bezpieczeństwa.

Socjotechnika to zagrożenie, które może przybierać różną postać. W swej najprostszej postaci może to wyglądać tak, że ktoś zatelefonuje do firmy i podając się za serwisanta routera, firmy telekomunikacyjnej lub operatora sieci, poprosi naiwną osobę o wykonanie prostej czynności, która umożliwi zewnętrzny atak na sieć. Klasycznym przykładem może być telefon na centralę firmową, podanie się za pracownika serwisu i poproszenie o zestawienie połączenia konferencyjnego „w celu sprawdzenia linii”. Dzięki temu dzwoniący może użyć firmowej linii telefonicznej do dzwonienia w dowolne miejsca. Takie przypadki zdarzają się codziennie.

Luki w oprogramowaniu wymagają wiele uwagi i doświadczenia. Nawet sieć Lotnictwa Stanów Zjednoczonych, znana ze swoich zabezpieczeń, została wzięta na cel przez względnie niedoświadczonych hakerów (hakerzy preferują określanie włamywaczy mianem crackerów – przyp. tłum.), którzy włamali się do serwisu WWW wykorzystując znane luki w systemie zabezpieczeń. Intruzi wykorzystali dość proste skrypty pobrane z publicznych serwisów WWW i wykorzystali lukę w systemie zabezpieczeń, której personel Air Force nie zlikwidował. Dlatego zawsze bezpieczniej będzie powierzyć prowadzenie serwisu WWW profesjonalistom, dla których likwidowanie takich zagrożeń jest chlebem powszednim.

„Przechodnie zaufanie” to złożony problem z raczej prostym wytłumaczeniem. Organizacja A decyduje się na udostępnienie swojej sieci kilku użytkownikom z organizacji B, która jest bliskim partnerem biznesowym A. Organizacja C – inny bliski partner A, ale konkurent B – podejmuje taką samą decyzję w stosunku do kilku użytkowników z organizacji A. Czy teraz zaufani użytkownicy B mogą uzyskać dostęp do informacji przechowywanych w C? Jeśli tak, to kłopot gotowy. Lekarstwem może być kompleksowa administracyjna kontrola certyfikatów i innych środków uwierzytelniających. To nie jest łatwy problem. Handel pomiędzy firmami to potężny biznes, który jednocześnie sprzyja rozwijaniu wzajemnych połączeń.

	
	

	
	Bezpieczeństwo jest pewniejsze bez adresów IP

Nie można zakładać, że nie miało się nieproszonych gość tylko dlatego, że nie podpisali się na ścianach! Szacuje się, że większość sieci korporacyjnych jest często penetrowana przez ludzi, którzy nie mają do tego uprawnień. Osobnikom tym zwykle bardzo zależy na nie pozostawieniu po sobie żadnych śladów, ponieważ potrzebują dostępu do informacji o firmie i jej działaniach. Zadanie internetowym napastnikom ułatwia stosowanie w sieci publicznych adresów IP. Zastosowanie w sieci protokołu IPX lub prywatnych adresów IP i ukrycie jej za bramą znacznie podnosi poziom trudności sforsowania sieci.


Luki w systemie bezpieczeństwa powinny być miejscem, w którym stosuje się zapory firewall. Powinny one izolować i blokować potencjalne punkty dostępu. Jednak zapory same często mają luki utworzone dla specjalnych zastosowań.

Inne narzędzia eliminowania problemów z siecią opierają się na założeniach bezpieczeństwa. W sieciach takich, w różnych lokalizacjach, wykorzystuje się sondy 
i czujniki, które sprawdzają zawartość każdego pakietu. Następnie odnoszą się one do instrukcji rozgłaszanych przez centralny serwer założeń. Założenia te mogą dawać priorytet ruchowi określonego typu lub pewnym źródłowym adresom IP, mogą one również blokować wszystkie z wyjątkiem niektórych adresów IP.

Atak „denial of service” – inaczej SYN – może wyrządzić spore straty, a uporanie się z jego skutkami wymaga doświadczenia i dużego nakładu pracy. Oprogramowanie warstwy TCP pakuje dane do wysyłki za pomocą protokołu IP. IP posługuje się datagramami. Pakiety IP w postaci datagramów są wysyłane w kierunku swego przeznaczenia bez żadnego zabezpieczenia skuteczności dostawy. Oprogramowanie TCP stosuje zliczanie, aby zagwarantować, że – o ile to możliwe – pakiety dotrą do celu. Aby powiadomić lokalizację docelową o nadchodzącym pakiecie i przygotować jego przyjęcie, oprogramowanie zgodne z protokołem TCP wysyła wcześniej odrębną wiadomość. Węzeł wysyłający i odbierający uzgadniają numer kontrolny dla nadchodzącego pakietu, węzeł wysyłający wysyła pakiet, uruchamia zegar i przechodzi do innych zadań.

Jeśli wszystko pójdzie dobrze przy wymianie, oprogramowanie TCP po stronie odbierającej wysyła komunikat potwierdzający (acknowledgement – ACK) do węzła nadawczego, używając numeru kontrolnego. Jeśli oprogramowanie po stronie nadawczej nie odbierze komunikatu ACK w odpowiednim czasie, powtarza transmisję. Na podstawie wcześniejszych doświadczeń z transmisją węzeł nadawczy koryguje kryterium czasu transmisji.

	
	

	
	Zmiana haseł nie zawsze wychodzi na dobre

Sieciowe systemy operacyjne mają narzędzia, których administratorzy mogą użyć do wymuszenia na użytkownikach okresowej zmiany haseł. Idea opiera się na założeniu, że im dłużej używane hasło, tym większe prawdopodobieństwo, że dostanie się ono w niepowołane ręce. Co jednak dzieje się, jeśli użytkownicy są zmuszeni do regularnej zmiany haseł?. Wybierają oni prostsze hasła. To może być tak samo złe. Byłoby idealnie mieć hasło nie do złamania, którego moglibyśmy używać wiecznie. Identyfikacja biometryczna staje się coraz popularniejsza. Wzór tęczówki lub odcisk palca są unikatowe. Ale czy naprawdę zależy nam, aby nasz pracodawca miał w swoim archiwum nasze odciski palców? A jeśli zażąda ich sąd? Co z prawami osobistymi? Wygląda na to, że bezpieczeństwo firmowe nie idzie w parze z prywatnością.

Autor opowiada się za rozwiązaniem tej kwestii poprzez wszczepianie pod skórę układu elektronicznego. Jest to dość popularny zabieg wśród zwierząt domowych, więc nie jest to wydumana idea.


W ataku określanym jako denial of service (DoS – zablokowanie usługi) internetowi wandale próbują wykorzystać proces TCP SYN. Używają oni w tym celu specjalnego oprogramowania generującego strumień komunikatów SYN, które mają różne źródłowe adresy IP. Ofiara ataku SYN zostaje przeciążona, a uprawnieni użytkownicy pozbawieni możliwości dostępu do usługi. Istnieją różne środki zapobiegawcze przed tego rodzaju atakiem, między innymi poprawki powiększające pojemność buforów danych SYN.

Ponadto obowiązkiem usługodawcy internetowego jest blokowanie ruchu przychodzącego z jednego źródła o skrajnie różnych adresach IP.

Bezpieczeństwo osobiste

Każdy, kto dysponuje stałym połączeniem internetowym poprzez modem kablowy lub łącze DSL jest znacznie bardziej wyrazistym celem niż ktoś, kto łączy się poprzez modem i zwykłą linię telefoniczną. Użytkownicy połączeń komutowanych uzyskują nowy adres IP za każdym połączeniem. Użytkownicy linii DSL i modemów kablowych mają stałe adresy IP. Każdy może wygenerować przeciwko użytkownikowi indywidualnemu taki sam atak, jak przeciwko sieci firmy bądź instytucji.

	
	

	
	Zabezpieczenia 
dla własnego połączenia?

Załóżmy że właśnie dostałeś modem kablowy i chcesz się pobawić w udostępnianie stron WWW. Pamiętaj jednak o potencjalnej możliwości ataku. Gdy prowadzisz prywatny serwer WWW i jego adres udostępnisz tylko kilku przyjaciołom, najprawdopodobniej będziesz w miarę bezpieczny. Jeśli jednak krąg osób zainteresowanych twoim serwisem zacznie się powiększać, wzrośnie także prawdopodobieństwo ataku, zwłaszcza gdy oferujesz coś cennego. 

Każdy kto posiada stały adres IP, tak jak każdy użytkownik modemu kablowego lub serwera DSL, narażony jest na atak intruza. Anonimowość stanowi obronę, gdy z niej zrezygnujesz, lepiej się zabezpiecz. Gdy korzystasz z oprogramowania serwera WWW, lepiej uruchom je w komputerze, w którym nie masz na dysku niczego, czego nie możesz stracić. Umieszczenie własnych stron na darmowym serwerze WWW dostawcy ISP jest zawsze najbezpieczniejszą alternatywą.

Zarówno ty, jak i twoi sąsiedzi mogą być rozczarowani jakością działania udostępnionej usługi modemowej jeśli używasz jej dla ruchliwego serwera WWW. Wydajność modemów kablowych waha się znacznie z powodu współdzielenia łącza z sąsiadami. Sąsiadom może nie spodobać się że prowadzisz popularny serwis internetowy, może to także zostać wykryte przez oprogramowanie monitorujące w firmie komunikacyjnej dostarczającej łącza.


Możliwe są zarówno proste, jak i skomplikowane działania. Kiedy podaje się jakieś cenne dane, na przykład numer karty kredytowej, należy upewnić się, że przeglądarka jest w trybie bezpiecznego połączenia z serwerem. Należy również dbać o aktualizację systemu operacyjnego, programu poczty elektronicznej i innych aplikacji. Microsoft i inne firmy tworzą „łaty” i poprawki serwisowe w odpowiedzi na powstające problemy. Systemy Windows 98 i Windows 2000 mają w menu start funkcję Windows Update. Uruchamia ona aplikację Windows Critical Update Notification, która automatycznie łączy się z serwisem Microsoftu w celu sprawdzenia aktualnych poprawek systemowych.

Najlepiej byłoby, gdyby komputer z modemem kablowym lub łączem DSL nie miał połączenia z siecią lokalną, jednak rzadko jest to możliwe do zrealizowania. Raczej celem jest udostępnienie szybkiego połączenia internetowego w sieci LAN. Na autonomicznych komputerach domowych nie ma najczęściej potrzeby włączania funkcji udostępniania zasobów i drukarek. Funkcje te wyłącza się w panelu sterowania, w opcjach sieć. Jeśli już trzeba korzystać z tych opcji, należy się dobrze zastanowić, co udostępnić. Zamiast udostępniania całego dysku, należy udostępnić wyłącznie niezbędne foldery i zabezpieczyć je trudnym do odgadnięcia hasłem.

Należy wyłączyć wszelkie niepotrzebne komponenty. Poprzez ustawienia domyślne Windows aktywuje wiele portów, usług i protokołów, które nie są potrzebne i które mogą stanowić luki w systemie zabezpieczeń, w tym protokoły NetBEUI i IPX/SPX.

W systemach Windows 98 i 95 trzeba usunąć protokoły, które nie są niezbędne 
i wyłączyć inne usługi. Windows 2000 obsługuje szyfrowanie plików i folderów w wolumenach NTFS poprzez system plików Encrypting File System. Aby zaszyfrować plik lub folder (nie można zaszyfrować całego dysku), należy kliknąć jego ikonę prawym przyciskiem myszy, z podręcznego menu wybrać właściwości, a następnie kliknąć przycisk zaawansowane na karcie ogólne. Po włączeniu opcji Encrypt Content to Secure Data i kliknięciu przycisku OK rozpocznie się proces szyfrowania. Pliki zapisywane w szyfrowanych folderach będą szyfrowane automatycznie. Należy zwrócić uwagę, że zaszyfrowane pliki są nie tylko nieczytelne, ale również niewidoczne dla wszystkich oprócz ich właściciela.

W Windows 98 Second Edition oraz w Windows 2000 dostępna jest usługa o nazwie Internet Connection Sharing (ICS – udostępnianie połączenia internetowego). ICS działa tak, że od strony Internetu wydaje się, jakby tylko jeden komputer wysyłał żądania oraz wysyłał i pobierał dane. Maszyna udostępniająca łącze (serwer łącza) działa jak centralny punkt całej sieci LAN i wszystkie wysyłane i odbierane dane przechodzą przez nią. W rezultacie komputer ten działa jak uproszczony serwer proxy i faktycznie usługa ICS jest swego rodzaju uproszczonym serwerem proxy. Prawdziwe serwery proxy kontrolują, chronią i zapisują w swoim buforze wszystkie przychodzące i wychodzące informacje oraz umożliwiają kontrolę nad poszczególnymi maszynami w sieci LAN. Natomiast Windows ICS tylko kieruje dane do odpowiednich maszyn i oferuje minimalne zabezpieczenie.

Windows ICS wykorzystuje translację adresów sieciowych. Każdy komputer w sieci LAN ma adres IP, który nie jest widoczny od strony Internetu. Tylko komputer udostępniający łącze ma publiczny adres IP. Prywatnym adresem tego komputera
może być 192.168.0.1; blok adresów 192.168 jest zastrzeżony do prywatnego użytku w sieciach LAN (to znaczy adresy zaczynające się od 192.168 nie są rozpoznawane w Internecie). Kreator ICS ustawia ten adres automatycznie, ale można to zrobić samodzielnie, używając panelu sterowania. Pozostałe komputery w sieci LAN wymagają adresów z zakresu od 192.168.0.2 do 192.168.0.253. Można je przypisać za pomocą opcji sieć w panelu sterowania lub może to zrobić komputer udostępniający łącze poprzez wbudowaną usługę DHCP.

Kiedy komputer w sieci LAN wysyła żądania do Internetu – na przykład wysłania wiadomości poczty elektronicznej lub wyświetlenia strony WWW – do serwera łącza wysyłany jest prywatny adres IP tego komputera. Następnie adres ten jest zamieniany na publiczny adres serwera łącza – oryginalny adres zostaje zapisany wraz z żądaniem na serwerze łącza – tak, aby serwer internetowy mógł odpowiedzieć na żądanie.

Odpowiedź ta wraca na adres serwera łącza, który przywraca pierwotny adres prywatny i przesyła ją do właściwego komputera w sieci lokalnej.

Żądania wysyłane bezpośrednio z serwera łącza przechodzą taką samą drogę jak żądania z pozostałych maszyn w sieci LAN, wszystkie one podlegają translacji 
z adresu 192.168.0.1 na publiczny adres IP. Jako że dane nie muszą dodatkowo być przesyłane pomiędzy komputerami w sieci lokalnej, cały proces odbywa się szybciej. Niemniej jednak spowolnienia transmisji mają taki sam wpływ na serwer łącza, jak i na pozostałe komputery w sieci LAN.

Narzędzia internetowe

Prawdziwy sekret sukcesu Internetu i Światowej Pajęczyny (World Wide Web) tkwi w zestawie popularnych i wszędzie dostępnych narzędzi. Starsze systemy komputerowe firm IBM czy HP miały możliwości transferu grafiki i danych podobne do używanych dzisiaj w sieci WWW, jednak wykorzystywane do tego narzędzia i protokoły były rozwiązaniami mniej lub bardziej zamkniętymi, zastrzeżonymi. 

Dzisiaj narzędzia dla WWW są dostępne wszędzie. Można znaleźć przeglądarkę dla każdej kombinacji sprzętu komputerowego i systemu operacyjnego. Powszechna 
i zgodna z otwartymi standardami natura przeglądarki sprawia, że wykorzystywane przez nią oprogramowanie systemowe i sprzęt są nieistotne dla użytkownika.

Pakiet protokołów TCP/IP zawiera własny zestaw narzędzi, obecnie liczących już ponad dziesięć lat, które umożliwiają wykonanie pewnych podstawowych zadań. Protokół transmisji plików (File Transfer Protocol – FTP) umożliwia wyszukanie w Sieci plików i ściągnięcie ich do swojego komputera. Na rysunku 13.6 pokazano sesję FTP. 
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	Narzędzia FTP

Pokazane na rysunku narzędzie FTP nie prezentuje się zbyt okazale, ale jego podstawowe polecenia umożliwiają pobieranie plików z serwerów w całym Internecie. Wszystkie pakiety oprogramowania TCP/IP zawierają program klienta FTP.


Z kolei Telnet to program, który pozwala podłączyć się do komputera hosta poprzez Internet (co nie różni się bardzo od terminalowego połączenia z minikomputerem). Nieco bardziej wyrafinowanym oprogramowaniem są przeglądarki grup dyskusyjnych i najprostsze programy umożliwiające czytanie wiadomości z grup dyskusyjnych. Podstawowe wersje Telnetu i FTP posiadają interfejs tekstowy, ale nowocześniejsze technologie internetowe – technologie, które będą miały wielki wpływ na resztę technologii ery konwergencji – umożliwiają łatwiejsze wyszukiwanie i wyświetlanie danych.

Bodaj najpowszechniej rozpoznawanym aspektem Internetu są usługi sieci WWW. Sieć WWW wyrosła na drodze ewolucji z koncepcji hipertekstu. Hipertekst jest znany już od dłuższego czasu, jednak wielkie problemy sprawiało jego drukowanie. Jeśli Czytelnik miałby przed sobą teraz elektroniczny dokument hipertekstowy, mógłby kliknąć (lub w jakikolwiek inny sposób aktywować) wyróżnione słowo drukowanie, co jednak spowodowałoby przejście do fragmentu dokumentu poświęconego drukowaniu. Hipertekst zawiera łącza pomiędzy poszczególnymi tematami i może mieć skomplikowaną strukturę; chociaż jego tworzenie może sprawić wiele kłopotów autorom i redaktorom, hipertekst jest bardzo wygodny dla czytelników. Opublikowano kilka hipertekstowych książek (metodą tradycyjną – przyp. tłum.) 
z odpowiednio znakowanymi stronami, prowadzącymi do zagadnień powiązanych 
z tematem, jednak przygotowywanie i korzystanie z takich dokumentów to coś dla hobbystów. Tworzenie dokumentów hipertekstowych w formie elektronicznej za pomocą komputera również wymaga wiele pracy, ale jest przynajmniej praktyczne.

Dzięki hipertekstowemu językowi znaczników (Hypertext Markup Language – HTML) i protokołowi transmisji hipertekstu (Hypertext Transfer Protocol – HTTP) łatwe stało się wymienianie wszelkich rodzajów informacji w Internecie. Za pomocą protokołu HTTP przeglądarki WWW tworzą zapytania kierowane do serwerów WWW. Odpowiedzi na te zapytania wracają w formie tekstu, wykresów i ilustracji opisanych w języku HTML. Przeglądarki interpretują kod HTML i tworzą obraz wyświetlany na ekranie. Wiele edytorów tekstu i innych programów ma możliwość tworzenia kodu HTML na podstawie swoich rodzimych dokumentów. Tak więc tworzenie stron WWW nie jest trudne.

Jednak wykorzystanie technologii Internetowych nie musi się ograniczać do stworzenia światowej platformy informacyjnej. Coraz więcej organizacji zdaje sobie sprawę, że te same technologie, które podbiły Internet, mogą być również użyteczne przy tworzeniu wydajnych, korporacyjnych systemów informacyjnych i współpracy – intranetów.
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