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Rozdział 16. 
Zdalny dostęp sieciowy

· Rodzaje zdalnych połączeń.

· Zdalny reset.

· Tunelowanie w Internecie.

· Wzrost i ewolucja.

	
	

	
	Jeśli o to nie zadbasz, zrobi to ktoś inny!

Jeśli administrator sieci nie zapewni pracownikom zdalnego dostępu do sieci, zrobią to we własnym zakresie, ale rezultat może być opłakany! Nawet jeśli zabroni się tego w regulaminie firmowym, ludzie i tak to zrobią. Skonfigurują PC z modemem i oprogramowaniem i będą się dodzwaniać do sieci. Skutkiem tego może być zagrożenie dla bezpieczeństwa, brak kontroli i ukryte koszty. Zdalny dostęp trzeba zaplanować.


Taki sam wpływ jak technologie na produkty umożliwiające zdalny dostęp do sieci, mają czas, pieniądze, styl życia i prawodawstwo. Jak każdy menedżer korporacji, zajmujący się sprawami prawnymi i finansowymi, czynniki te często pozostają 
w konflikcie. Innymi słowy – biurokracja i przepisy prawne okazują się czasami zasadami opracowanymi wbrew zdrowemu rozsądkowi. Jednak technologia i względy praktyczne harmonijnie łączą się, jeśli chodzi o produkty zdalnego dostępu do sieci LAN. 

Udostępnienie pracownikom możliwości łączenia się z firmową siecią z domu lub hotelu poprawia produktywność, redukuje koszty i – przynajmniej dla firm z USA – pozwala dostosować się do takich aktów prawnych, jak Clean Air Act (ustawa o czystym powietrzu) i Family and Medical Act (ustawa o urlopie rodzinnym i zdrowotnym) oraz do wielu powiązanych przepisów stanowych i lokalnych. Oto przypadek, w którym ustawodawstwo i komunikacja działają w dobrym kierunku!

Badania pokazują, że pracownicy są bardziej wydajni i szczęśliwi, kiedy mogą pracować zdalnie. Telepraca pozwala firmom na obniżenie wielu kosztów – od powierzchni biurowej do mebli i wyposażenia – a więc ma duże znaczenie dla działalności gospodarczej. Najwyraźniej Kongres Stanów Zjednoczonych również uznał telepracę za dobry pomysł. Ustawa Clean Air Act z roku 1990 obejmuje postanowienia, które weszły w życie pod koniec roku 1993 i zaskoczyły menedżerów wyższych szczebli w wielu firmach. Ustawa nakazuje, aby wszystkie organizacje zatrudniające ponad stu pracowników i mające siedzibę na terenie obszarów miejskich określonych przez Agencję Ochrony Środowiska (Environmental Protection Agency) przedsięwzięły odpowiednie kroki w celu redukcji o 25% dojazdów pracowników do miejsca pracy w godzinach szczytu.

Z kolei ustawa Family and Medical Leave z roku 1994 przyznaje prawo do maksymalnie 12-tygodniowego urlopu bezpłatnego z określonych powodów rodzinnych lub medycznych. Ponieważ zarówno dla pracownika, jak i dla pracodawcy korzystne może być wykonywanie pewnej pracy podczas tego urlopu, ustawa dopuszcza możliwość pracy zdalnej.

Rodzaje zdalnych połączeń

Użytkownik może na wiele sposobów uzyskać dostęp do informacji przechowywanych na komputerze w swoim biurze czy to z drugiego końca budynku, z podróży służbowej, czy z drugiego końca świata. Dostęp do danych lub aplikacji znajdujących się na służbowym PC lub w firmowej sieci z innego komputera poprzez jakiś rodzaj łącza komunikacyjnego, nazywa się zdalnym dostępem (remote access).

Pracownicy w delegacji i wszelkiego innego rodzaju zdalni pracownicy potrzebują zdalnego dostępu do kontaktów ze swoim biurem głównym, które są częścią ich codziennej działalności. Ale coraz więcej pracowników stacjonarnych chce również mieć możliwość pracy z domu po godzinach czy na wypadek złej pogody. Wszyscy oni chcą mieć szybki i łatwy dostęp do swoich biurowych danych i aplikacji.

W sieci można zainstalować wiele produktów umożliwiających jednoczesny dostęp zdalnym użytkownikom. Często w nowych instalacjach usług zdalnego dostępu korzysta się z autonomicznych urządzeń sieciowych „pod klucz” zwanych serwerami dostępu. Określenie „pod klucz” ma oznaczać łatwą, bezbolesną instalację, ale nie zawsze tak jest. Tak zwane produkty pod klucz mogą mieć szereg własnych problemów. 

Chcąc obniżyć koszty można uruchomić własny serwer, korzystając z oprogramowania Microsoftu lub Novella w komputerze PC działającym w systemie Windows lub NetWare. 

Innym popularnym rozwiązaniem jest uruchomienie oprogramowania do zdalnego dostępu na komputerze PC w sieci i uczynienie go tym samym serwerem dostępu.

W książce padło już stwierdzenie, że Internet zmienia wszystko. W szczególności dotyczy to zdalnego dostępu. Można wskazać na rok 1999 jako rok, w którym uruchomienie wirtualnej sieci prywatnej stało się lepszym rozwiązaniem dla wielu działań związanych ze zdalnym dostępem niż serwery dostępu. Jednak narazie decyzja nie zawsze jest oczywista.

Obszerniejsze omówienie wirtualnych sieci prywatnych nastąpi w dalszej części tego rozdziału. Niezależnie jednak od tego, czy połączenie odbywa się przez sieć VPN czy przez serwer dostępu, jest kilka technik, które stosowane są powyżej poziomu łącza sieciowego. Zajmijmy się na początek tym, co można zrobić mając zdalne połączenie, a dopiero później, sprawdźmy jakie rodzaje połączeń są dostępne.
Przy połączeniu przez serwer zdalnego dostępu lub przez sieci VPN używane są dwie podstawowe techniki zdalnego dostępu zwane zdalnym zarządzaniem (remote control) i zdalnym węzłem (remote node). Zdalne zarządzanie umożliwia zdalnemu klientowi PC przejęcie kontroli nad innym komputerem PC (zwanym hostem) poprzez połączenie telefoniczne, sieć LAN lub Internet. Hostem może być samodzielny komputer PC, jak i komputer w sieci. Zdalny klient przejmuje kontrolę nad procesorem, ekranem i klawiaturą hosta i może wykonywać aplikacje na hoście 
i przesyłać pliki pomiędzy hostem a klientem. Ale nie zawsze wygląda to tak prosto. Wiele aplikacji najpierw łączy się w trybie zdalnego węzła, a dopiero potem, poprzez ustanowione łącze używa trybu zdalnego zarządzania do uruchamiania specjalnych aplikacji.

	
	

	
	Różnice się zacierają

Może się zdawać, że wszystkie czynności podczas zdalnego dostępu do współczesnej sieci LAN są wykonywane w trybie zdalnego węzła. Jednak różnice pomiędzy zdalnym węzłem a zdalnym zarządzaniem nie są wyraźne. Działania przeglądarki WWW łączą tryb zdalnego węzła i zdalnego zarządzania. (To także forma emulacji terminala. Przeglądarka jest terminalem hosta HTTP/HTML). Znaki wprowadzane z klawiatury komputera, na którym działa przeglądarka sterują procesami wykonywanymi na zdalnym hoście WWW. Zdobywające coraz większą popularność usługi usługodawców aplikacji (Application Services Provider – ASP), które polegają na dzierżawie aplikacji, są najczęściej świadczone w trybie zdalnej kontroli. Obie techniki pracy są jednakowo ważne.


Ponieważ host wykonuje większość przetwarzania, zdalne zarządzanie doskonale sprawdza się w dostępie do wielkich sieciowych baz danych i w wykonywaniu aplikacji, dla których zdalny klient ma za małą moc obliczeniową lub za mało miejsca na dysku.

Zdalny węzeł traktuje natomiast zdalnego klienta jako rozszerzenie sieci LAN. Podłączone poprzez linię telefoniczną klienty zdalnego węzła komunikują się z nim tak, jak gdyby były podłączone do sieci biurowej. Logowanie i mapowanie dysków wyglądają tak samo, a większość przetwarzania odbywa się na zdalnym kliencie 
z transakcjami i plikami przesyłanymi przez modem, linię ISDN lub łącze internetowe.
Połączenie ze zdalnym węzłem szczególnie nadaje się do aplikacji interaktywnych, takich jak poczta elektroniczna, lub do pobierania plików z sieci do zdalnego PC. W trybie zdalnego węzła wielu użytkowników najczęściej współużytkuje ten sam punkt podłączenia do sieci, co sprawia, że zarządzanie i zapewnienie bezpieczeństwa jest bardziej praktyczne niż w trybie zdalnego zarządzania.

Połączenie obydwu technik nazywa się zdalnym zarządzaniem poprzez zdalny węzeł. Technika ta zdobywa rosnącą popularność, oferując użytkownikom funkcje zdalnego zarządzania, ale poprzez centralny punkt dostępu. Dzięki temu eliminuje się konieczność podłączania modemu do każdego PC w biurze i uzyskuje bezpieczny dostęp do sieci. Na rysunku 16.1 przedstawiono działanie systemów zdalnego węzła i zdalnego zarządzania.

	Rysunek 
16.1.

Systemy zdalnego dostępu
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	Systemy zdalnego dostępu

W systemach zdalnego zarządzania programy wykonywane są na tej maszynie, do której się dzwoni, więc komputer dzwoniący nie musi mieć dużej mocy obliczeniowej. Natomiast w systemach zdalnego węzła wszystkie programy (w tym oprogramowanie komunikacyjne) wykonywane są na komputerze dzwoniącym. Tryb zdalnego węzła wymaga szybszych połączeń, na przykład modemów V.90 lub łączy ISDN.
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	Aby dowiedzieć się więcej o modemach analogowych i usługach ISDN, należy zajrzeć do rozdziału 12.


Programy do zdalnego dostępu

Czy chce się w domu skorzystać z pliku znajdującego się na biurowym PC, czy też chodzi o pomoc użytkownikowi w biurze oddziału zamiejscowego, pakiety oprogramowania do zdalnego dostępu oferują możliwości dostępu i zarządzania. Bez względu na to, ile plików uda nam się zapakować na dysk laptopa, zawsze się okaże, że potrzebny jest właśnie ten, który został na komputerze w biurze. Instalacja programu do zdalnego zarządzania może rozwiązać takie problemy.

Tryb zdalnego zarządzania wymaga specjalistycznego oprogramowania działającego poprzez dowolne łącze pomiędzy dwoma pecetami i sprawiającego, że działają one jak jedna maszyna. Komputer, do którego plików i programów uzyskuje się dostęp, nazywa się hostem, a ten, który przejmuje kontrolę nad działaniem hosta to komputer zdalny. Jednak kiedy pracuje się na komputerze zdalnym, to jest tak samo, jakby się jednocześnie pracowało na hoście. Klawiatura i ekran hosta stają się przedłużeniem komputera zdalnego.

Jeśli przy hoście znajduje się jego faktyczny użytkownik, sytuacja wygląda jak przy nauce pilotażu w samolocie wyposażonym w podwójny komplet przyrządów sterowniczych. Można widzieć wszystko, co robi uczeń, a uczeń może obserwować manewry instruktora i obserwując, uczyć się.

	
	

	
	Zdalne zarządzanie i rozwiązywanie problemów

Poniżej dwa problemy, w których rozwiązaniu pomogło Autorowi oprogramowanie do zdalnego zarządzania:

· Agent nieruchomości chciał korzystać z usług MLS (Multiple Listing Service) na swoim laptopie, ale były one w starszej wersji ze ścisłą kontrolą licencyjną. Dzięki zainstalowaniu pakietu do zdalnego zarządzania na komputerze biurowym, na którym była już nowsza wersja usług MLS, agent mógł korzystać z komputera biurowego poprzez laptopa.

· Zdalne zarządzanie to dobre narzędzie do rozwiązywania wszelkich problemów i udzielania pomocy technicznej. Jedna firma miała system rezerwacji, który pobierał dane z systemu raportów szczegółów połączeń (call detail reporting – CDR) centrali PBX. Jednak w przypadku zatrzymania systemu CDR, co się często zdarzało, cały system rezerwacji był nieczynny. Instalacja pakietu do zdalnego zarządzania na komputerze, podłączonym do centrali i obsługującym system CDR umożliwiła zdalne resetowanie aplikacji w przypadku jej zawieszenia. Ale minęło jeszcze sporo czasu, nim dostawcy centrali udało się ją naprawić.


Zdalny dostęp do sieci LAN jest jedną z najpowszechniejszych funkcji programu do zdalnych obliczeń. Ale prawdopodobnie najbardziej użyteczną funkcją jest zdalne rozwiązywanie problemów. Pracownik serwisu może monitorować, sterować i rozwiązywać problemy z oprogramowaniem poprzez zdalne zarządzanie, bez konieczności dojazdu do siedziby klienta.

Zdalnie zarządzany komputer daje pracownikowi dzwoniącemu z dowolnej lokalizacji pełny dostęp do zasobów sieci. Pracownik taki może uruchamiać programy, używać drukarek, korzystać z systemu mainframe poprzez bramę i w każdy inny sposób działać jak użytkownik sieci. Programy do zdalnego zarządzania zapewniają dobre bezpieczeństwo, jednak nie mogą one zabezpieczyć przed błędami oprogramowania czy użytkownika. Programy te nie zwracają uwagi na sieciowe systemy operacyjne i używane karty sieciowe. Dlatego umożliwiają one łatwe łączenie się 
z różnymi sieciowymi systemami operacyjnymi.

Chociaż taki typ połączeń zdalnego zarządzania jest skuteczny, na pewnym poziomie aktywności umożliwia poszczególnym komputerom w sieci odrębne odbieranie połączeń przychodzących. Kiedy zdalne zarządzanie komputerami w sieci staje się częste, dobrze jest uruchomić odrębny serwer dostępu w trybie zdalnego zarządzania, aby jednocześnie obsługiwał wiele połączeń przychodzących. Jeśli dzwoniący użytkownicy mają mieć również możliwość korzystania z aplikacji poza siecią, serwer z oprogramowaniem do obsługi zdalnego dostępu jest rozwiązaniem optymalnym. Takie serwery są niekiedy maszynami wieloprocesorowymi, a jeśli obciążenie nie jest zbyt wielkie, mogą to być tradycyjne komputery z jednym procesorem, na których działa kilka sesji Windows NT lub Uniksa.

Programy i urządzenia do zdalnego sterowania używają pewnych specjalnych technik w celu ograniczenia ruchu przesyłanego poprzez łącze. Funkcje, które poprawiają wydajność zdalnego zarządzania obejmują wyłączenie tapety, zmianę wielkości ekranu, skalowanie kolorów i odwrócenie ról.

· Wyłączenie tapety przyspiesza działanie usuwając użytą w tle ekranu hosta pod systemem Windows graficzną tapetę. Dzięki temu unika się konieczności przesyłania dużej i właściwie niepotrzebnej tapety poprzez wolne łącze modemowe.

· Zmiana wielkości ekranu rozwiązuje problem różnych rozdzielczości używanych przez hosta i klienta dzięki dopasowaniu ekranu hosta do parametrów zdalnego ekranu, eliminując tym samym konieczność przewijania go. Teoretycznie funkcja jest użyteczna, jednak w praktyce zmniejszone ekrany mogą być czasami nieczytelne. Niezgodne rozdzielczości ekranów to najpowszechniejszy problem w sesjach zdalnego zarządzania.

· Skalowanie kolorów pozwala na wybranie zmniejszonej liczby kolorów na potrzeby sesji zdalnego zarządzania.

· Transfer plików to kolejna popularna metoda zdalnego zarządzania. Pośród jej standardowych funkcji można znaleźć kopiowanie metodą przenieś-i-upuść, przyrostowy transfer plików, w którym przesyłana jest tylko zmieniona część pliku, obsługę długich nazw plików oraz synchronizację katalogów, podczas której oprogramowanie czuwa nad tym, aby na obu maszynach znalazły się najnowsze wersje plików. Inne użyteczne funkcje transferu plików to ochrona antywirusowa podczas kopiowania, automatyczne podejmowanie transferu po zerwaniu łącza oraz kompresja plików w celu zwiększenia prędkości transmisji. Jeszcze jedno użyteczne narzędzie zdalne to readresator drukarki, który pozwala wydrukować plik z hosta na drukarce podłączonej do zdalnego klienta.

· Odwrócenie ról to funkcja dostępna tylko w niektórych produktach, specjalnie użyteczna do zagadnień związanych ze szkoleniem i serwisem. Pozwala ona na zamianą ról klienta i hosta bez konieczności ponownego łączenia. Ponadto dostawcy takiego oprogramowania oferują również możliwość obsługi jednoczesnych połączeń od wielu klientów lub do wielu hostów.
Wiele współczesnych programów wykorzystuje styl pracy w Windows, udostępniając transfer plików metodą przenieś-i-upuść, wielozadaniowość i obsługę Windows Dial-Up Networking, TAPI (Telephony API) i specyfikację Unimodem.

· Windows Dial-Up Networking to program narzędziowy do połączeń w trybie zdalnego węzła dołączany do Windows. Pozwala dodzwonić się do dowolnego serwera Windows, na którym działa wbudowane oprogramowanie Remote Access Service (RAS), lub do innego serwera zdalnego węzła, na przykład LanRover Intela.

· TAPI to interfejs programowania umożliwiający definiowanie interakcji pomiędzy pecetem a urządzeniem komunikacyjnym. Umożliwia jednoczesne korzystanie z tego samego modemu przez wiele aplikacji.

· UniModem to uniwersalna specyfikacja interfejsu sterownika modemu. Jeśli w komputerze jest już zainstalowany i skonfigurowany modem, a program do zdalnego zarządzania obsługuje specyfikację UniModem, nie ma potrzeby ponownej konfiguracji modemu podczas instalacji tego programu.
Połączenia w trybie zdalnego węzła

Dopóki nie upowszechnił się graficzny interfejs użytkownika Windows, zdalne połączenie z siecią LAN w trybie zdalnego zarządzania było zawsze bardziej efektywne niż w trybie zdalnego węzła.

W trybie zdalnego węzła całe oprogramowanie sieciowe jest wykonywane na komputerze dzwoniącym, w tym normalne oprogramowanie sieciowe i protokoły, ze sterownikiem wysyłającym żądania sieciowe poprzez port szeregowy. Ten port łączy się z modemem lub adapterem ISDN, a następnie z serwerem zdalnego dostępu w odległej sieci LAN. Zdalny klient ma pełen zestaw przekierowanych dysków sieciowych, ale połączenie zdalnego klienta musi przesyłać wiele warstw komunikatów z różnymi pakietami i potwierdzeniami poprzez dość wolną linię telefoniczną.

Tryb zdalnego zarządzania jest szybszy niż tryb zdalnego węzła, jeśli ekrany są proste, jednak wielopikselowe zmiany grafiki Windows powodowane każdym kliknięciem myszą, nawet przez szybkie łącze modemowe są przesyłane przez kilka sekund. Tak więc czas potrzebny na przesłanie bogatych ekranów graficznych, jak te w Windows, zmniejsza efektywność pracy w trybie zdalnego zarządzania.

Programiści tworzący oprogramowanie dla zdalnego klienta używają specjalnych technik do zmniejszenia natężenia ruchu. Wykorzystują oni na przykład procedury tworzenia skróconych znaczników dla powtarzających się elementów pakietu NetWare Core Protocol w obrębie pakietu IPX. To zmniejsza narzut i znacząco poprawia przepustowość.

Połączenia modemowe działają z prędkością o wartości kilku procent prędkości transmisji w sieci LAN. Chociaż więc dyski sieciowe i sieciowe drukarki wyglądają tak samo na komputerze w sieci LAN i na komputerze pracującym w trybie zdalnego węzła, to korzystanie z nich przedstawia się inaczej.

Programy trybu zdalnego węzła komplikują pracę administratora sieci, ponieważ mogą wymagać indywidualnych modyfikacji dla każdego dzwoniącego PC w celu zachowania przestrzeni dyskowej. Trudniejsze staje się również przeprowadzenie aktualizacji, gdy narzędzia sieciowe są zainstalowane na dużej grupie maszyn podróżnych.

Serwer zdalnego dostępu

Serwer zdalnego dostępu (Remote Access Server) jest specjalistycznym rozwiązaniem sprzętowym, ale można też zbudować go samodzielnie, używając oprogramowania Microsoftu lub Novella i komputera PC z kilkoma modemami. W obu przypadkach chodzi o skoncentrowanie modemów i mocy obliczeniowej na potrzeby obsługi zdalnych połączeń.

	
	

	
	Ostrożnie z transmisją plików!

Opłaca się uważna konfiguracja dzwoniącego PC tak, aby wszystkie duże pliki, których potrzebuje znajdowały się na jego dysku. Połączenie modemowe powinno być wykorzystywane tylko do przesyłania niezbędnych plików. Oznacza to, że programy do logowania, jak MAP.EXE Novella, programy antywirusowe i wszystkie pliki, jakie można wcześniej pobrać z serwera, powinny znajdować się na dzwoniącym PC.


Serwer RAS łączy się bezpośrednio z telefoniczną linią analogową lub ISDN. Zdalni użytkownicy łączą się z siecią LAN, dzwoniąc do serwera RAS i używając tego samego oprogramowania, które wykorzystują do połączeń z Internetem. Użytkownicy pozostający poza lokalnym zasięgiem sieci telefonicznej dzwonią do serwera RAS poprzez łącza międzymiastowe.

Decydując się na uruchomienie serwera RAS, trzeba zdecydować, czy wybrać do połączeń z serwerem linię analogową czy ISDN. Tradycyjne linie telefoniczne są dostępne i niedrogie, ale także – powolne. Nowe modemy V.90 mogłyby stanowić rozwiązanie problemu prędkości, jednak mogą one działać z prędkością 56 kb/s tylko wtedy, gdy serwer na drugim końcu łącza – w tym przypadku serwer RAS – jest podłączony poprzez cyfrową linię T1 lub ISDN. Prędkości połączeń pomiędzy analogowymi liniami lokalnymi są ograniczone do 33,6 kb/s.

Linie ISDN oferują wyższe prędkości, ale jednocześnie są droższe w instalacji 
i eksploatacji od linii tradycyjnych. Z drugiej strony pojedyncza linia ISDN udostępnia dwa niezależne połączenia z prędkością 64 kb/s, tak wiec każda taka linia umożliwia obsługę dwóch połączeń przychodzących. Przed podjęciem decyzji dobrze będzie jednak oszacować koszty, gdyż niektórzy operatorzy pobierają od połączeń ISDN opłaty za czas trwania połączenia w każdym kanale.

Oprócz kosztów, czynnikiem mającym wpływ na decyzję są czynności, które maja wykonywać użytkownicy. Linia analogowa wystarczy, jeśli ograniczą się oni do przesyłania poczty elektronicznej i plików. Jeśli będą natomiast musieli korzystać ze zdalnych aplikacji, należy wybrać ISDN. ISDN jest lepszym rozwiązaniem dla pełnoetatowych użytkowników zdalnych, którzy muszą mieć podczas pracy dostęp taki, jak gdyby pracowali w sieci LAN.

Najważniejsza i być może najtrudniejsza będzie jednak decyzja o zakupie serwera RAS. Większość dostawców tych produktów zaleca proporcję jednego portu dla połączenia modemowego na każdych dziesięciu zdalnych użytkowników. Jednak jeśli z serwera częściej korzystać będą telepracownicy lub zdalni użytkownicy z biur oddziałów niż pracownicy w delegacji, lepszy będzie stosunek 1:2, gdyż telepracownicy zwykle na dłużej łączą się z serwerem.

Programy do zdalnego dostępu umożliwiają zwykle użytkownikom w sieci LAN wykorzystywanie modemów serwera RAS do nawiązywania połączeń wychodzących. Można z tego skorzystać, na przykład w celu połączenia się z Internetem poprzez usługodawcę internetowego lub w celu wysłania faksu. Jeśli jednak przewidywane są takie zastosowania, najlepiej od razu uwzględnić w planach jedną lub dwie dodatkowe linie.

Dedykowane urządzenia RAS charakteryzują się prostotą i niezawodnością. Można kupić serwery firm Cisco lub Intel, mając pewność, że będą działały. W zestawie są również narzędzia administracyjne, które wykrywają problemy, zgłaszają je i pomagają w ich rozwiązaniu. I w ich przypadku obowiązuje zasada – „dostajesz tyle, za ile zapłacisz”.

Niedrogi serwer zdalnego dostępu można uruchomić instalując oprogramowanie Microsoftu albo Novella na standardowym sprzęcie PC, choćby na jednej z posiadanych maszyn. Jeśli w sieci LAN pracuje serwer Windows NT/2000, doskonałym rozwiązaniem może być wykorzystanie prostego, ale ze sporymi możliwościami, wchodzącego w skład systemu programy Routing and Remote Access Server (RRAS). Choć Windows NT zbiera ciągle pochwały za dołączone do systemu oprogramowanie serwera RAS, NetWare ma również systemowe rozwiązanie zdalnego dostępu o nazwie Connect. Znany już od lat program Connect składa się z szeregu modułów NLM uruchamianych na serwerach plików NetWare 3.x i nowszych, 
a ponadto oferuje możliwości obsługi połączeń przychodzących i wychodzących. Podobnie jak serwer RAS w Windows NT, Connect działa również w trybie zdalnego węzła, który współpracuje z wieloma protokołami, takimi jak TCP/IP i IPX. Program ten może obsługiwać większość urządzeń dostępu dodzwanianego, w tym modemy analogowe i adaptery ISDN, a także wieloportowe urządzenia wejścia-wyjścia.

Od liczby pracujących jednocześnie użytkowników zależy rodzaj sprzętu, jakiego należy użyć dla serwera zdalnego dostępu. Aby uruchomić serwer dla pojedynczej linii, wystarczy podłączyć modem lub adapter terminala ISDN do szeregowego portu serwera, zainstalować oprogramowanie serwera RAS i skonfigurować system zabezpieczeń. Jednak do obsługi kilku użytkowników potrzeba będzie trochę dodatkowego sprzętu.

Karty ISDN lub karty portów szeregowych z obsługą wielu linii oferowane są przez wielu dostawców. Należy się upewnić, że do karty dołączone są sterowniki dla używanego systemu operacyjnego. Większość dostępnych obecnie kart wieloportowych ma swoje własne procesory, dzięki czemu omija się tradycyjne „wąskie gardła” komputera PC związane z portem szeregowym, a ponadto obsługa wielu linii nie obciąża zbytnio procesora komputera.

Programy RAS zarówno Microsoftu, jak i Novella mogą działać jako serwery dla dowolnego klienta łączącego się poprzez linię telefoniczną i używającego protokołu PPP, w tym także dla klienta dołączanego do każdej wersji systemu Windows, począwszy od Windows 95.

	
	

	
	Z procesorem i bez

W przypadku zakupu wieloportowej karty szeregowej z wbudowanym procesorem, do jednego PC można podłączyć dość portów, aby obsłużyć połączenie T1 (24 dla T1 lub 23 dla PRI ISDN). Jeśli jednak karta będzie bez procesora, tylko wyjątkowo uda się jednocześnie obsłużyć od czterech do ośmiu portów.


Zdalny reset

Każde urządzenie obsługujące zdalny dostęp może kiedyś zawiesić się i nie reagować na polecenia. Wielkie serwery zdalnego dostępu to skomplikowane systemy 
z wieloma procesorami oraz funkcjami do zarządzania oprogramowaniem i sprzętem, które mogą zresetować niedziałające urządzenie. Ale nie wszystkie serwery zdalnego dostępu są tak „inteligentne”. W przypadku serwera obsługującego pojedynczą linię lub kilku pecetów z zainstalowanym oprogramowaniem do zdalnego dostępu, problemy mogą zdarzać się dość często. Nic tak nie utrudnia funkcjonowania komputera jak problemy komunikacyjne. Kiedy urządzenia tego rodzaju przestają działać, potrzebują resetu na poziomie „wielkiego czerwonego przycisku”, który kontroluje zasilanie komputera.

Ponadto wielu użytkowników nie chce, aby ich serwer dostępowy działał cały czas; chcą, aby działał tylko wtedy, kiedy dzwonią. Dlatego konstruktorzy z Server Technology Corporation opracowali jednostkę sterującą zasilaczem, zwaną zdalnym wyłącznikiem zasilania, którą uruchamia się sygnałem telefonicznym. Produkt ten powoduje włączenie komputera sygnałem przychodzącego połączenia telefonicznego i wyłącza go po zakończeniu połączenia. Jeśli jednak serwer zdalnego dostępu ma działać bez przerwy, zdalny wyłącznik odcina napięcie po rozłączeniu, odczekuje kilka sekund, po czym na powrót włącza napięcie, co eliminuje dokuczliwe przypadki zawieszania się zdalnie kontrolowanego komputera.

Zdalny wyłącznik wykrywa połączenia przychodzące, dostarcza zasilanie do urządzeń podłączonych do jego specjalnego adaptera sieci elektrycznej, monitoruje status połączenia, a po określonym czasie od zakończenia połączenia wyłącza zasilanie. W systemach ze sporadycznymi połączeniami przychodzącymi system działa dobrze pod warunkiem, że w ustawieniach BIOS-u wyłączy się test pamięci RAM.

Jednak w wielu biurach problem tkwi gdzie indziej. Komputery pełniące rolę serwerów dostępu działają, ale czasami nie funkcjonują aplikacje. Zawieszony komputer uniemożliwia korzystanie z usług zdalnego dostępu, dopóki ktoś go fizycznie nie zresetuje, co może być trudne w nocy lub w weekendy. Funkcja ponownego uruchamiania dostępna dzięki zdalnemu wyłącznikowi gwarantuje możliwość ponownego uruchomienia serwera po każdym połączeniu. Traci się tylko kilka sekund pomiędzy połączeniami, kompletnie eliminując w zamian zawieszenia serwerów dostępu.

Bezpieczeństwo i protokoły

Wielu menedżerów drży na samą myśl o otworzeniu sieci na dostęp z zewnątrz. Boją się hakerów, wirusów i innych zagrożeń. Wszystkie „porządne” programy do zdalnego dostępu oferują zabezpieczenie hasłem, a większość ma funkcję zwaną oddzwanianiem (call-back). Polega ona na tym, że użytkownik inicjuje połączenie 
z systemem. Po uwierzytelnieniu system rozłącza się i dzwoni do tego użytkownika, korzystając z numeru zapisanego na swojej liście. Współczesne serwery dostępu są zintegrowane z bazą obiektów sieci Novella zawierającą nazwy użytkowników 
i ich uprawnienia, tak więc do administratora należy tylko aktualizacja tej bazy.

Inną metodą zabezpieczenia zasobów jest ograniczenie dostępu w określonych porach dnia, a nawet – ograniczenie obsługiwanych protokołów. Można na przykład umożliwić użytkownikowi dostęp do serwera tylko wtedy, gdy korzysta on z protokołu IPX, a nie TCP/IP, co powstrzyma surfowanie po Internecie poprzez drogie łącza dzierżawione. Dodatkowo serwery zdalnego węzła mają zwykle systemy rozliczania połączeń, pozwalające na obciążenie użytkowników opłatą za dostęp lub za monitorowanie wykorzystania połączeń.

Przydatne są również możliwości rejestrowania wszelkich czynności wykonywanych przez użytkowników poprzez zdalne połączenia. Serwery zdalnego dostępu mają zwykle pewne funkcje administracyjne umożliwiające sprawdzenie tego, czy port jest wolny, czy zajęty i jacy użytkownicy są zalogowani w systemie. Niektóre mogą nawet generować statystyki dotyczące jakości łącza telefonicznego. Inne dostępne informacje to liczba nieskutecznych prób połączenia, błędy pakietów sieciowych i prędkość połączenia.
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	Inne typy raportów statystycznych i administracyjnych opisano 
w roz​dziale 17.


Duże możliwości PPP

Ze względu na duże znaczenie zdalnego dostępu istnieje wiele protokołów zapewniających bezpieczeństwo i sterowanie. Zespół roboczy IETF (Internet Engineering Task Force) opracował Point-to-Point Protocol (PPP) jako podstawowy środek uwierzytelniania i sterowania sesjami zdalnych połączeń. PPP to protokół łącza danych zaprojektowany specjalnie do dostępu komutowanego z użyciem modemu, dostępu poprzez ISDN i podobnych łączy cyfrowych.

PPP kapsułkuje pakiety IP lub IPX w specjalne pakiety Network Control Protocol. Protokół zapewnia ochronę za pomocą hasła przy użyciu protokołów Password Authentication Protocol (PAP) i Challenge Hadshake Authentication Protocol (CHAP). Chociaż nazwy PPP, PAP i CHAP brzmią imponująco, dobrą wiadomością jest to, że oprogramowanie realizujące funkcje tych protokołów jest wbudowane w Windows, 
a także powszechnie dostępne dla klientów Uniksa i MacOS. Po uwierzytelnieniu swoich danych przed lokalnym systemem operacyjnym, funkcje tego systemu automatycznie uwierzytelniają te dane przed serwerem zdalnego dostępu.

Jednak dla podniesienia poziomu zabezpieczeń można dedykować odrębny serwer do uwierzytelniania, czy dzwoniący są faktycznie tymi, za kogo się podają, a także do rejestrowania tego, kto się zalogował, kiedy i na jak długo. Firma Livingston Enterprises z Pleasenton w Kalifornii (od grudnia 1997 własność Lucenta – przyp. tłum.) opracowała powszechnie obsługiwany protokół Remote Access Dial-In User Services (RADIUS), który łączy funkcje uwierzytelniania, autoryzacji i rozliczeń. Protokół RADIUS obsługuje szereg urządzeń – w tym systemy zdalnego dostępu 
i zapory firewall – takich producentów, jak Cisco Systems, Nortel/Bay Networks, Intel/Shivia Corporation i 3Com.

Serwer RADIUS może obsłużyć wielką liczbę zdalnych użytkowników uzyskujących dostęp poprzez wiele portali sieciowych. Serwery zdalnego dostępu komunikują się z serwerem RADIUS w celu dostępu do jednej bazy danych o użytkownikach, dozwolonych typach dostępu i innych ograniczeniach dotyczących logowania. Serwer RADIUS może również przekazywać serwerowi zdalnego dostępu parametry, na przykład adres IP, który zostanie przypisany dzwoniącemu i maksymalnie dozwolony czas połączenia. Serwer ten zbiera ponadto informacje do rozliczeń, takie jak ilość wysłanych i odebranych danych oraz czas trwania połączenia. Protokół RADIUS może korzystać z usług nazw, na przykład z usług katalogowych Novell Directory Services (NDS), dzięki czemu administrator może utrzymywać tylko jedną listę użytkowników i zasobów.

PPP jest podstawą kilku innych użytecznych protokołów. Protokół Multilink PPP (oznaczany skrótami MP, MPPP lub MLPPP) umożliwia wykorzystanie kilku portów szeregowych lub kanałów B ISDN w celu zwiększenia prędkości transmisji. Na przykład dla usług dostępu podstawowego (Basic Rate Interface – BRI) ISDN, dzięki protokołowi MP można osiągnąć prędkość transmisji 128 kb/s. I znów, podobnie jak PPP, MP jest obecnie standardową częścią systemu Windows i popularnego oprogramowania komunikacyjnego dla systemów MacOS i Unix.

Tunelowanie w Internecie

	
	

	
	Połączenie zdalnego węzła i zdalnego zarządzania

Wynika z tego, że dostępne oprogramowanie i serwery zdalnego dostępu powodują łatwiejsze uruchomienie serwera dostępu w trybie zdalnego węzła. Jest połączenie do korporacyjnej sieci LAN lub do intranetu. Po nawiązaniu połączenia użytkownik może zdecydować się na sesje w trybie zdalnego zarządzania poprzez specjalnie przeznaczony do tego celu serwer zdalnego zarządzania. Jest to szczególnie przydatne do uruchamiania aplikacji, które przeszukują duże bazy danych. Bazę przeszukuje lokalny komputer używający szybkiego łącza LAN, a tylko niewielka część danych jest przesyłana łączem komunikacyjnym do zdalnego użytkownika.


Jak dotąd mowa była o zdalnym dostępie poprzez łącza komutowane, takie jak linie analogowe i ISDN. Te zdalne połączenia zdają się być bezpieczne, ponieważ umożliwiają kontrolę numerów telefonicznych, haseł i działań poszczególnych użytkowników. Jednak w systemie tym użytkownicy często muszą płacić za połączenia międzymiastowe, a korporacyjny host powinien mieć wiele dedykowanych połączeń z centralą telefoniczną.

Internet i korporacyjne intranety są prawdziwą skarbnicą połączeń, czekających tylko, aby je wykorzystać. W większości miast usługodawcy internetowi oferują dostęp do Internetu poprzez połączenia lokalne. Czy można z hotelu, z domu lub 
z odległego biura połączyć się poprzez Internet z siecią lokalną? Oczywiście tak. Jeśli jednak nie zachowa się przy tym ostrożności, można otworzyć sieć LAN dla nieuprawnionego dostępu.

Aby uzyskać bezpieczny dostęp do sieci LAN, systemy pracujące w trybie zdalnego węzła mogą połączyć się z Internetem lub z korporacyjnym intranetem i użyć technologii wirtualnych sieci prywatnych (Virtual Private Network – VPN). Dla potrzeb tej technologii można zbudować własną sieć VPN lub skorzystać z usług oferowanych przez większość międzymiastowych operatorów telekomunikacyjnych.

	
	

	
	Ta książka powstała na bazie doświadczeń

Aby dodać nieco perspektywy do opisywanych zagadnień, Autor chce powiedzieć, jest pełnoetatowym pracownikiem poważnego wydawnictwa z siedzibą w Nowym Jorku, a mieszka i pracuje na wyspie u wybrzeży Florydy. Nie byłoby to możliwe bez szybkiego dostępu do Internetu, używanego do usług VPN i wideokonferencji. Zdalny dostęp ma olbrzymie znaczenia i Autorowi miło przyznać, że w jego przypadku działa on bez zarzutu.


Własną sieć VPN można zbudować w oparciu o gotowy sprzęt, zainstalowanie odpowiedniego oprogramowania na serwerze lub zainstalowanie oprogramowania na routerze lub zaporze firewall. Najłatwiej do stworzenia własnej sieci VPN na standardowych łączach Internetowych użyć zapory firewall. Zapora ta sprawdza każdy pakiet przychodzący z Internetu i próbuje określić, czy można go przepuścić do sieci LAN.

Oprócz funkcji ochrony cennych danych przed atakiem z zewnątrz, większość zapór firewall ma również opcjonalny moduł VPN. Moduł ten zabezpiecza dane przesyłane przez Internet poprzez szyfrowanie. Jednak metoda ta ma kilka wad. Zapory firewall są z reguły drogie, a ich instalacja wymaga sporej wiedzy i wiele czasu. Ponadto implementacja standardów szyfrowania różni się na tyle, że współdziałanie sprzętu od różnych producentów nie jest gwarantowane. Oznacza to, że aby móc się komunikować, najlepiej będzie używać tego samego oprogramowania zapór firewall we wszystkich lokalizacjach.

W wielu przypadkach do skorzystania z usług VPN zapory firewall potrzebne będzie również firmowe oprogramowanie klienta dla każdego dzwoniącego komputera.

Firmy sprzedające produkty dla sieci VPN oferują gotowe urządzenia, zestawy VPN+router, VPN+zapora firewall i praktycznie wszelkie możliwe połączenia innych urządzeń z możliwościami VPN. Jednak eksploatacja własnej sieci VPN wymaga zaawansowanych kwalifikacji. Dlatego każdy, kto zastanawia się na usługami VPN powinien również rozważyć możliwość ich podzlecenia.

Zalety skorzystania z usług innych firm to niezbędna pomoc przy projektowaniu sieci, bezbolesna instalacja, znacznie wyższa niezawodność i szkolenie dla administratorów. Usługodawca internetowy, który oferuje usługi VPN, często świadczy usługi konsultingowe u klienta, pomagając w określeniu jego potrzeb na podstawie posiadanych przez niego aplikacji i sieci. Usługi te są świadczone bezpłatnie w nadziei, że klient zdecyduje się na zakup usług VPN. Niektórzy mniejsi usługodawcy idą nawet dalej i pomagają szkolić administratorów oraz projektować sieć i rozwiązywać związane z nią problemy. Jednak w pewnym momencie zaczną wystawiać rachunki za te usługi.

Skorzystanie z usług zewnętrznych pozwala zarządowi firmy skoncentrować się na sprawach zasadniczych zamiast na sprawach ważnych, lecz rozpraszających jak korporacyjny intranet i dostęp sieciowy. To tak, jak gdyby zawracać głowę trenerowi drużyny sportowej kwestią parkingu przed stadionem. Parking jest ważny, lecz są specjaliści, którzy się na tym znają, a trener powinien koncentrować się na sportowcach.

Skonfigurowanie wielkiego portalu internetowego dla sieci VPN to otwarcie na ataki typu denial-of-services i włamania ze wszystkich stron, w tym przez konkurencję 
i niezadowolonych pracowników, którzy mają dostęp do informacji wewnętrznych. 

Wybrany usługodawca VPN powinien natomiast mieć doświadczonych pracowników, procedury, oprogramowanie i sprzęt niezbędny do odparcia zewnętrznych ataków. Dobrze jest mieć świadomość, że nasza pierwsza linia obrony jest w dobrych rękach.

Znalezienie, zatrzymanie i wyszkolenie własnego personelu to wielkie wyzwanie. Jeśli dysponuje się odpowiednio dużym i profesjonalnym personelem zdolnym podjąć się zadań związanych z uruchomieniem i obsługą sieci VPN, można to robić we własnym zakresie. Jednak złożone instalacje VPN wymagają naprawdę intensywnych szkoleń i doświadczenia.

	
	

	
	Rada praktyczna: podzlecić albo kupić gotowe urządzenie

Niemal w każdym przypadku opłacalne jest skorzystanie z zewnętrznych usług VPN. Niech zajmą się tym eksperci, a firma niech się skoncentruje na sprzedaży, budowaniu, leczeniu, produkcji, czymkolwiek się zajmuje. Jeśli jednak ktoś chce samodzielnie zbudować sieć VPN, powinien użyć gotowych urządzeń VPN. Mają one tylko jedną podstawową funkcję, więc jest większe prawdopodobieństwo, że będą ją dobrze wykonywać.


VPN to często tylko jedna pozycja w obszernym menu usług. O ile wielcy usługodawcy internetowi mają względnie ustalone zakresy i ceny usług, gdzie indziej praktycznie wszystko jest kwestią negocjacji. Firma świadcząca usługi VPN będzie chciała pomóc stworzyć klientowi serwis WWW i poprowadzić go, świadczyć usługi filtrowania adresów URL i pomóc przy archiwizacji danych. Firma ta chętnie obsłuży rosnące zapotrzebowanie na usługi VPN, więc skalowalność nie stanowi takiego problemu jak przy zakupie własnego sprzętu.

A zatem czemu nie skorzystać z zewnętrznych usług VPN? O ile rozwiązanie takie może zapewnić pewne oszczędności na sieci VPN, usługodawcy zwykle będą chcieli długoterminowej współpracy i pewnych zysków. Zwrot z inwestycji nie będzie taki, jak w przypadku własnej sieci, ale początkowe wydatki i koszty personelu będą niższe. Jeśli sieć VPN będzie się rozwijać i stanie się ważnym elementem przedsiębiorstwa i jego działalności, związek z usługodawcą nabierze cech małżeństwa. Ponieważ jednak uczucia i hormony nie wchodzą w grę, ważne jest bardzo precyzyjne ustalenie ról i oczekiwań. Z powodu dostępu do szczegółów sieciowych usług katalogowych, systemów bezpieczeństwa i zarządzania użytkownikami, usługi zewnętrzne tworzą mocne więzy i zmiana usługodawcy jest bardzo trudna.

Wśród usługodawców internetowych i VPN panuje zamieszanie. Ciągle informuje się o konsolidacjach i przejęciach. Nawet w przypadku największych firm trzeba śledzić bieżące informacje gospodarcze, aby znać nazwy potentatów w danym tygodniu. Elastyczna mała firma świadcząca usługi VPN, z którą dzisiaj podpisujemy kontrakt, może w przyszłym tygodniu stać się częścią bezwładnej międzynarodowej korporacji. Niezależnie od początkowego zaufania do kontrahenta, konieczne jest wynegocjowanie dobrej umowy.
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	Opis struktury Internetu przedstawiono w sekcji „Nowy Internet” 
w rozdziale 13. 

Więcej o zaporach firewall w podrozdziale – „Trudny temat bezpieczeństwa” w rozdziale 13.


Point-to-Point Tunnelling Protocol

Pierwszym popularnym standardem tunelowania był Point-to-Point Tunnelling Protocol (PPTP) opracowany wspólnie przez U.S. Robotics i Microsoft. Największą zaletą protokołu PPTP jest to, że wchodzi on w skład systemu Windows. Protokół PPTP umożliwia tunelowanie, czyli kapsułkowanie, pakietów IPX lub NetBEUI w standardowym połączeniu komutowanym TCP/IP lub w dedykowanym połączeniu internetowym.

PPTP korzysta ze strategii bezpieczeństwa przyjętej już dla sieci. Nie ma potrzeby tworzenia nowych zabezpieczeń lub korzystania ze specjalnego oprogramowania szyfrującego, aby przesyłać dane przez Internet. Na przykład wszystkie nazwy i hasła użytkowników zapisane na serwerze Windows NT będą również działać poprzez Internet.

Ważną cechą PPTP jest możliwość połączenia z serwerem dowolnego standardowego protokołu sieciowego. Największym zagrożeniem dla bezpieczeństwa każdej sieci podłączonej do Internetu jest zainstalowanie protokołu TCP/IP na wszystkich serwerach sieciowych. Ponieważ Internet używa TCP/IP jako środka transportu, każdy komputer w sieci z zainstalowaną obsługą tych protokołów jest narażony na atak z zewnątrz. Dlatego skuteczną metodą zabezpieczenia jest nieinstalowanie TCP/IP na żadnym serwerze, ani kliencie PC, na którym znajdują się cenne dane. PPTP umożliwia połączenie się ze zdalnym serwerem bez konieczności instalowania na nim TCP/IP. Na przykład klient używa TCP/IP, aby połączyć się z serwerem w zdalnej sieci. Serwer PPTP usuwa z pakietów informacje TCP/IP i przesyła żądania klienta do serwera w postaci pakietów IPX lub NetBEUI. Informacja zwrotna jest kapsułkowana z powrotem w pakiety TCP/IP i przesyłana poprzez Internet do klienta.

Layer 2 Forwarding

Chociaż PPTP był jednym z pierwszych standardowych protokołów tunelowania, nie jest jedynym. Konkurencyjny standard protokołu tunelowania – Layer 2 Forwarding (L2F) – został opracowany przez Cisco Systems. Podobnie jak PPTP – L2F kapsułkuje inne protokoły wewnątrz pakietów TCP/IP w celu transmisji przez Internet lub dowolne połączenie innego typu. Obydwa standardy są do siebie podobne, ale występują między nimi różnice. Protokół L2F wykonuje operacje tunelowania w routerach. Oznacza to, że potrzebny jest router z obsługą L2F. PPTP natomiast korzysta ze specjalnego oprogramowania po stronie klienta i serwera 
i wysyła tunelowane informacje poprzez router TCP/IP.

Ponadto standard Cisco działa na niższym poziomie i nie wymaga routingu TCP/IP. Do tego L2F zapewnia dodatkowe bezpieczeństwo nazwom i hasłom użytkowników znalezionym w danych protokołu PPTP. Z tego względu standardy PPTP i L2F zostały połączone przez komisję IETF. W rezultacie powstał otwarty standard o nazwie Layer 2 Tunnelling Protocol (L2TP), który łączy standardy obu firm w ramach jednego produktu.

Idealnie byłoby na potrzeby VPN móc połączyć tunelowanie z szyfrowaniem. Świadomi tych potrzeb członkowie IETF stworzyli otwarty standard szyfrowania 
o nazwie IP Security (IPSec).

Większość dostawców urządzeń do zdalnego dostępu i routerów używa protokołów PPTP, L2F i L2TP.

Ochrona sieci VPN

Ochrona sieci VPN to skomplikowane zagadnienie. Są trzy rodzaje zabezpieczeń, których można użyć w sieciach VPN: szyfrowanie danych uniemożliwiające ich przechwycenie i fałszowanie, sprawdzanie tożsamości użytkownika i prawa dostępu. Metoda tunelowania pomiędzy punktami końcowymi jest niezależna od wymienionych powyżej, ale również ma związek z bezpieczeństwem.

Zadania protokołu tunelowania obejmują nieco większy zakres, niż tylko kapsułkowanie danych w celu umożliwienia routingu i zwiększenia szans na pomyślną dostawę. PPTP i L2TP mogą kapsułkować pakiety IP, IPX i AppleTalk. Żaden protokół nie wskazuje konkretnego schematu szyfrowania, ale implementacja Microsoft obejmuje algorytm RC4 zgodny z ograniczeniami prawa eksportowego w USA. Na terenie Ameryki Północnej dostępny jest bardziej wydajny algorytm szyfrowania.

Z kolei IPSec to główny projekt IETF, który sięga obszarów Architektury Bezpieczeństwa Internetu (Internet Security Architecture – RFC 1825-1827 i wiele innych), bezpiecznych systemów przekazywania komunikatów i infrastruktury klucza publicznego (Public Key Architecture – PKI). Protokół ten jest integralną częścią protokołu IP w wersji 6 (IPv6). IPSec jest protokołem tunelowania i zabezpieczenia „od wszystkiego”, ale tylko dla protokołu IP. Wiele elementów IPSec ewoluuje, ale stowarzyszenie International Computer Security Association promuje współdziałanie produktów poprzez certyfikację pewnych funkcji IPSec. Prace w tym zakresie realizowane są również w ramach projektu Automotive Network Exchange, zainicjowanego w przemyśle motoryzacyjnym. Projekt ANX ma połączyć tysiące firm w jedną sieć VPN o zasięgu ogólnoświatowym. IPSec nie jest protokołem dojrzałym, rozwija się pomyślnie.

	
	

	
	Ochrona zaczyna się od dobrego administrowania

Warto powtórzyć, że największym zagrożeniem dla bezpieczeństwa jest zaniedbanie ochrony za pomocą haseł i słaby poziom administracji ogólnej, a nie niuanse techniczne. Jednak każda firma, w szczególności każda spółka giełdowa, jest w posiadaniu informacji, które przedstawiają wartość nie tylko dla tej firmy. Wsparciem dla ochrony administracyjnej powinny być również dobre systemy elektroniczne.


Jeśli planuje się sieć VPN z tysiącami użytkowników zatrudnianych przez różne firmy i oddziały, potrzeba skalowalności i możliwości zarządzania prowadzi w końcu do certyfikowanego systemu uwierzytelnień związanego z protokołem IPSec.

Jeśli jednak w sieci VPN pracuje tylko kilkuset pracowników z tej samej firmy, można śmiało zignorować szum wokół IPSec, PKI i certyfikatów. 

Wszyscy dostawcy produktów dla sieci VPN kierują się w stronę certyfikatów, ponieważ potrzeby w zakresie uwierzytelniania użytkowników nie mają końca. Trendy w systemach bezpiecznego przesyłania komunikatów, ochrony zdrowia, usług zawodowych, bankowości i handlu elektronicznego wymagają sprawdzenia tożsamości. Najlepsze dzisiaj techniki uwierzytelniania i kontroli dostępu wykorzystują systemy TACAC+ i RADIUS. TACAC+ jest wbudowany w routery Cisco i serwery dostępowe różnych producentów, a serwery dostępowe z systemem RADIUS są popularne wśród usługodawców internetowych. Chociaż technologie wykorzystujące hasła sprawdzają się w znanej i stałej populacji użytkowników, zarządzanie hasłami w przypadku użytkowników z wielu firm, organizacji i osób prywatnych staje się nieporęczne, a uwierzytelnianie – niepewne. Alternatywą jest posiadanie pojedynczej formy identyfikatora do wszystkich zastosowań wydanego przez agencję zaufania publicznego.

Najlepszym takim rozwiązaniem jest technologia zwana infrastrukturą klucza publicznego (PKI), system publicznych i prywatnych kluczy szyfrujących, którego końcowym produktem jest certyfikat lub identyfikator cyfrowy. Kiedy użytkownik ma poprawny certyfikat cyfrowy wydany przez uznany ośrodek certyfikacji (certificate authority), organizacje mogą zaufać temu ośrodkowi i przyznać użytkownikowi specjalne uprawnienia. Zaszyfrowany certyfikat może przekazywać informacje 
o tożsamości czy uprawnieniach i nie może być powielany. Wykorzystując infrastrukturę PKI każdy komputer może tak zaszyfrować informacje, że będzie je mógł odszyfrować tylko adresat. Informacje mogą szyfrować i deszyfrować zarówno posiadacze kluczy publicznych, jak i prywatnych. Jeśli na przykład posiadacz klucza publicznego wysyła wiadomość, odczytać ją mogą tylko odbiorcy, którzy mają ten klucz publiczny. Klucza publicznego można również użyć do wysłania wiadomości dla posiadacza klucza prywatnego. Oznacza to, że należy uważać, komu przekazuje się swój klucz publiczny. Metodę wiązania konkretnego użytkownika z publicznym kluczem szyfrującym w certyfikacie cyfrowym opisuje standard X.509.

Na ośrodkach certyfikacji spoczywa ogromna odpowiedzialność. Oprócz dokładnej identyfikacji użytkownika i bezpiecznego przekazania mu certyfikatu – często przez kuriera lub kontakt osobisty – równie ważna jest możliwość szybkiego unieważnienia certyfikatu. Certyfikaty mogą mieć wbudowaną datę ważności, którą śledzi ośrodek certyfikacji. Główne ośrodki certyfikacji, w tym VeriSign, Entrust, Netscape i ostatecznie Microsoft, muszą dysponować możliwościami sprawdzania unieważnień.

Obejmują one publikowaną bazę danych zwaną listą unieważnień certyfikatów (Certification Revocation List) oraz protokół statusu certyfikacji (Certificate Status Protocol). Ważne jest wspólne zarządzanie systemem certyfikacji. Różne działy przedsiębiorstw muszą mieć określone prawa. Na przykład dział kadr musie być 
w stanie natychmiast unieważnić certyfikat.

O ile firma może być sama dla siebie ośrodkiem certyfikacji, rozsądnie jest skorzystać z zewnętrznego ośrodka. Co ciekawe – Lotus Notes był jedną z pierwszych aplikacji, która wydawała własne certyfikaty cyfrowe. Własne rozwiązanie systemu certyfikacji o wielu funkcjach zarządzania certyfikatami ma Shiva. Certyfikaty Shivy są mniej uniwersalne i mniej zobowiązujące niż system w pełni zgodny ze standardem X.509, ale to dobry system do wdrożenia na małą skalę lub dla programu pilotażowego.

Wszyscy zachwycają się szyfrowaniem. Jednak szyfrowanie wymaga sporo mocy obliczeniowej. Całą sztuka polega na tym, aby dobierać techniki szyfrowania odpowiednio do zagrożeń. Drobny detalista może przesyłać informacje bez szyfrowania lub użyć algorytmu RC4. Zastosowanie opracowanego na potrzeby Rządu Federalnego USA algorytmu Digital Encryption Standard (DES) podnosi nakłady na odszyfrowanie wiadomości do poziomu miliona dolarów. Instytucje finansowe mogą natomiast używać algorytmu triple-DES, aby eksponencjalnie podnieść koszty złamania szyfru. Jednak stosowanie tej techniki wymaga odpowiedniego sprzętu, na przykład takiego, jaki stosuje się w gotowych produktach dla sieci VPN. Jeszcze raz należy podkreślić konieczność dostosowania zabezpieczeń do zagrożeń. Użycie nieproporcjonalnie rozbudowanego systemu szyfrowania to marnowanie zasobów.

Kiedy sieć VPN się rozrośnie, niezbędne staną się globalne usługi katalogowe, takie jak protokół Lightweight Directory Access Protocol (LDAP), NetWare Directory Services Novella lub Active Directory z Windows NT 5.0. Użytkownik postrzega sieć jako pulę zasobów i nie powinien być na każdym kroku zmuszany do zalogowania się na odrębnym serwerze lub do posługiwania się zawiłymi nazwami ścieżek. Globalna baza danych o użytkownikach i zasobach umożliwia jedno uwierzytelnione logowanie, które uruchamia wszystkie przydzielone uprawnienia.

Wzrost i ewolucja

Zdalny dostęp będzie z pewnością zyskiwał na popularności, choć z pewnością będzie ewoluował pod względem formy i funkcji. W wielu obszarach usługodawcy internetowi będą w stanie zaoferować usługi zdalnego dostępu poprzez tanie miejskie sieci danych po cenach niższych niż koszty własne firm, które zdecydują się to robić na własną rękę.

Jednocześnie obecność usług zdalnego dostępu w Windows sprawia, że instalacja zdalnego dostępu staje się dość prosta nawet w małej sieci.

�PAGE \# "'Strona: '#'�'"  ��Podpis do rysunku przeniosłem do ramki „na marginesie”





F:\Helion\Sieci komp dla każdego\16.doc
389

408
F:\Helion\Sieci komp dla każdego\16.doc
F:\Helion\Sieci komp dla każdego\16.doc
409


